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1. REFERENCIAS

a. Decreto-Lei 290-D/99 de 02 de Agosto e Decreto-lLei 116-A/06 de 16Junho,
ambos republicados pelo Decreto-Lei 88/2009 de 09 de Abril.

b. GNS-NT D 02: “Requisitos minimos de seguranca fisica de instala¢des de Entidades
Certificadoras”, de Setembro de 2008.

c. GNS-NT D 03: “Requisitos para credencia¢cdo de Entidades Certificadoras que
emitem Certificados Qualificados”, de Setembro de 2008.

d. CWA 14172-1: "EESSI comformity assessment guidance - part 1: General
introdution”, de Marco de 2004.

e. CWA 14172-2: "EESS| comformity assessment guidance - part 2: Certfification
authority services and processes”, de Margo de 2004.

f. CWA 14172-8: "EESSI comformity assessment guidance - part 8 - Time-stamping
authority services and processes”, de Margo de 2004.

2. SITUACAO

As Entidades Certificadoras (EC), enquanto fornecedores de servicos de certificacdo
electrénica tém como principal objectivo a gest@io e disponibilizagéio de certificados
electrénicos, com recurso & implementagéio de um conjunto de fungdes/servigos,
enumerados a seguir:

e Servico de Registo;

e Servico de Emissdo de Certificados;
e Servico de Distribuigéio;

e Servico de Gestdo de Revogagdes;

e Servico de Estado das Revogagoes;

e Servigco de Fornecimento do Dispositivo Seguro de Criagéio de Assinaturas
(SSCD);

e Servigo de Validagéio Cronolégica.

O correcto funcionamento deste conjunto de servicos implica a implementagdo de um
sistema de qualidade para a Gestdo da Seguranga da Informagdo.
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Para todos os efeitos a EC detém toda a responsabilidade pelos servicos de
certificacéo electrénica prestados devendo garantir que os requisitos minimos aplicaveis
as EC que emitem certificados qualificados s@io cumpridos, mesmo nos casos em que esta
subcontrate (total ou parcialmente) os servicos de certificagéio electrénica enumerados
anteriormente.

OBJECTO/FINALIDADE

A presente Norma Técnica (NT) tem como objectivo uniformizar os procedimentos e
metodologia a empregar nas auditorias de seguranca das EC que emitem certificados
electrénicos qualificados.

AMBITO

A presente norma aplica-se aos AS de EC credenciados pelo Gabinete Nacional de
Seguranca (GNS), bem como aos Auditores do GNS.

EXECUCAO

As auditorias sdo desenvolvidas, em 3 fases: Avalia¢cdo documental, Avalia¢do no local
e elaborag¢do do Relatério Final de Auditoria (RFA). As caracteristicas principais e
objectivos de cada uma das fases, s@o descritos a seguir:

a. Fase 1 — Pré-avaliagéio:

Esta fase inclui a realizagdo de uma (ou mais) reuniéo preliminar, com representante da
Entidade a auditar, com o objectivo de dotar o AS da documentagdo necessdria, bem
como para que fique com maior percep¢do da infra-estrutura implementada pela EC,
extensdo do seu sistema de Gestdo e dos servigos/fungdes de certificagéio electrénica.

Assim, o AS analisa a documentagéio relacionada com o sistema de qualidade e Infra-
estrutura de Chave Puiblica (ICP) implementados e esclarece as dividas que surjam com
o representante da Entidade a auditar.

Esta fase permite obter os dados necessdrios para preparar a fase seguinte,
possibilitando uma maior focalizagéo nos aspectos que devem ser observados no local.
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Devem ser verificados, de acordo com a especificidade de cada Entidade a auditar, os
seguintes documentos: Politica de Certificados Qualificados; Declaragéio de Praticas de
Certificagdo; Plano de  Seguranga; Politica de  Seguranga; Plano de
Contingéncia/Continuvidade; Procedimentos Internos; Deliberagdes do grupo de gestéo
da EC; Actas de reunides; Relatérios de Incidentes; exemplares dos vdrios tipos de
certificados emitidos; Lista de Revogacdo de Certificados; Documentos relativos ao
estatuto legal da EC e Seguro de responsabilidade civil.

Com base nos elementos recolhidos, o AS elabora o documento “Calendarizagdo e
Planeamento da Auditoria”, que ird servir de base aos trabalhos de avaliagdo a
desenvolver na fase seguinte, a ser enviado previamente a Entidade auditada, devendo
conter no minimo, para cada dia de auditoria, os itens que irdo ser alvo de apreciacdo,
o local onde esta se realizard e quais as pessoas com fungdes de confianga que devem
estar presentes em cada um dos aspectos a avaliar.

Os resultados obtidos nesta fase (pré-avaliagdo) sdo incluidos no RFA.
b. Fase 2 — Avaliagdo no local:

Esta fase é sempre desenvolvida nas instalagdes EC, devendo incluir entre outros, a Zona
de Alta Seguranga e os locais onde se desenvolva o servico de registo (Entidades de
Registo).

Os principais objectivos desta fase sdo confirmar se a EC cumpre os requisitos minimos
estabelecidos para as EC que emitem certificados qualificados, bem como, se as suas
politicas, praticas e procedimentos estdo a ser aplicados operacionalmente.

Esta fase culmina com a apresentacdo do Relatério de Primeiras Impressdes (RPI) pelo
AS sendo comunicadas, de forma verbal, as ndo-conformidade encontradas durante o
processo de auditoria (Fases 1 e 2). Eventualmente, este relatério poderd ser transcrito
em documento/oficio e remetido & entidade auditada para permitir a agilizagdo do
processo de programagdo das acgdes/intervencdes necessdrias nele indicados. A
produzir-se, este documento deverd ser classificado de forma apropriada.

Para a apresentacdo do RPI, devem estar presentes, por parte da entidade auditada,
os responséveis do Grupo de Gestéo/Conselho Executivo da EC.

c. Elaborag¢do do RFA

O RFA é um documento que depois de preenchido deverd ter a classificagdo de
segurang¢a adequada a criticidade do seu contelddo e deve ser elaborado de acordo
com o descrito no anexo A desta NT (Modelo e Requisitos para a Elaboragcdo do
Relatério Final de Auditoria).
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Este anexo fornece indicagdes no sentido de uniformizar a forma de elaboragdo dos
relatérios por parte dos diversos AS.

Em cada secgéio do referido anexo existe um descritor com indicagéio do que deverd
ser abordado e relatado pelo AS. Adicionalmente, apenas em algumas seccdes e de
forma a auxiliar a redacgdo, foram colocados alguns exemplos (sombreados a
cinzento).

O RFA terd como anexo, obrigatoriamente no exemplar com destino & AC, a Lista de
Verificagdo de Conformidade (anexo B a esta Norma Técnica).

O RFA deve ser distribuido, no minimo, as seguintes Entidades:
e Um (1) exemplar para a Entidade Auditada;

e Um (1) exemplar para a Autoridade Credenciadora;

DIVERSOS

Sempre que a EC desenvolva a sua actividade (na totalidade ou em parte) em vdrios
locais (p.e.: O servico de registo), estes devem operar sob o mesmo sistema de gestdo e
ser alvo (todos os locais) de auditorias internas de acordo com os procedimentos em
vigor na EC.

Nestes casos, a avalia¢do deve ser efectuada com base em amostragem, a definir pelo
AS, tendo como orientagéio os seguintes principios:

e Os resultados das auditorias internas anteriores;

e As vulnerabilidades, ameagas e riscos a que cada local estd sujeito;
e Os resultados das revisdes feitas pelo érgdo/grupo de gestéo;

e As diferencas e variagdes na dimensdo e na actividade dos locais;

e A complexidade do sistema de gestdo da EC;

e A complexidade dos sistemas de informagéo de cada um dos locais;
e A interacgdo com sistemas de informagéo criticos da EC;

e As diferencas nos requisitos legais em vigor.
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7. ACRONIMOS
AC Autoridade Credenciadora
AS Auditor de Seguranga
CRL Certificate Revogation List
CWA CEN Workshop Agreement
EC Entidade Certificadora
ETSI European Telecommunications Standards Institute
GNS Gabinete Nacional de Seguranca
ICP Infra-estrutura de Chave Publica
NT Norma Técnica
RFA Relatério Final de Auditoria
RPI Relatério de Primeiras Impressées
SSCD Security Signature Creation Device
8. ANEXQOS
d. Modelo e requisitos para a elaboragdo do Relatério Final de Auditoria
b. Lista de Verificagdo de Conformidade
9. DISTRIBUICAO
Permitida a distribuicdo pela Internet
_ 6-6
NAO CLASSIFICADO
ORIGINAL

(Verso em branco)



NAO CLASSIFICADO
Anexo A/ NT —-D 04

GNS

Glblnx[&. Nacional de Seguranga

ANEXO A NORMA TECNICA NT-D 04

ANEXO A — MODELO E REQUISITOS PARA A ELABORACAO DO
RELATORIO FINAL DE AUDITORIA
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(Classificacéo de Seguranca)

RELATORIO FINAL DE AUDITORIA N°

(Nome da Entidade auditada)

Exemplar n.°: x

Local, dd de mmm de aaaa

0 AUDITOR DE SEGURANCA

(Nome do Auditor de Seguranga)

Pagina X de Y
(Classificacéo de Seguranca)
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(Classificacdo de Seguranca)
Exemplar n.° x

1. INTRODUGAO

1.1. Objectivo da Auditoria

Nesta sec¢do o Auditor de Segurancga (AS) deve descrever o objectivo da auditoria.

1.2. Ambito da Auditoria

Nesta secgdo o AS deve assinalar quais os servigos que irdo ser alvo de auditoria no dmbito da
actividade da prestacdo de servigos de certificagdo electrénica, designadamente:

e Registo

e Emissdo de certificados

e Distribui¢cdo (disseminagdo)

e Estado das Revogagdes

e Gestdo das Revogagdes

e Preparagdo e fornecimentos de SSCD
e Validagdo cronolégica

Sempre que exista subcontrata¢do dos servicos acima listados, deve fazer referencia afs)
entidade(s) subcontratadal(s).

1.3. Local da auditoria

Nesta secgdo o AS deve descrever a localizagdo (localizagdes) onde decorreu a auditoria

2. ENTIDADE AUDITADA
Dados relativos & entidade, entre outros:

Nome da Entidade Certificadora
Nome da Entidade Responsavel
Morada

Telefone

Fax

E-mail

Pagina X de Y
(Classificagao de Seguranca)
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(Classificacdo de Seguranca)
Exemplar n.° x

3. EQUIPA DE AUDITORIA

Nesta secgdo o AS deve listar os nomes dos membros da equipa, com indicagéo do coordenador de
equipa.

4. PERIODO DA AUDITORIA

Nesta sec¢dio o AS deve referir o periodo da auditoria e anexar o respectivo planeamento.

A auditoria foi conduzida no periodo de dd a dd+n de mmm de aaaa, de acordo com a calendarizagéo
previamente definida (Anexo X — Planeamento das actividades).

5. ANTECEDENTES (AUDITORIAS ANTERIORES)

Nesta seccdo o AS deve referir se existem auditorias anteriores. Caso existam, colocar a referéncia
do respectivo relatério.

6. AVALIACAO DAS CONDICOES DE SEGURANCA

A Avaliagdo é efectuada de acordo com o definido na norma técnica do GNS NT-D 03.

6.1. Descrigdo da infra-estrutura da Entidade Certificadora

Nesta secgdo o AS descreve a estrutura organizacional e técnica da EC. Sempre que se verifique a
subcontratagdo de servigos (ou aluguer de espago), deve ser descrita a estrutura organizacional
dessa(s) entidade(s) e o dmbito da subcontratagdo.

6.2. Dados da actividade da EC

Nesta seccdo o AS deve colocar informagdo quantitativa relativa & actividade da EC,
nomeadamente, o NUmero de Certificados, Listas de Certificados Revogados (CRL), Time Stamps
emitidos, NUmero de Pedidos de Registo e outra que contribua para aquilatar o volume e
diversidade da actividade.

Pagina X de Y
(Classificagao de Seguranca)
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(Classificacdo de Seguranca)
Exemplar n.° x

6.3. Descrigdo da documentagéo analisada

Nesta seccdo o AS deve listar os documentos que foram verificados, nas vdrias fases da auditoria,
com indicagdo da referéncia e data da Ultima actualizagdo.

Foram analisados os seguintes documentos:
-Politicas de Seguranga de Informagéo: Referéncia xyz, mmm de aaag;
-Politica de Certificados: Referéncia xyz, mmm de aaag;
-Declaragéio de Prdticas de Certificagdo: Referéncia xyz, mmm de aaaq;
-Plano de seguranca: Referéncia xyz, mmm de aaag;
-Planos de contingéncia/continvidade: Referéncia xyz, mmm de aaag;
-Contrato de prestagdio de servicos: Referéncia xyz, mmm de aaaq;
-Protocolos de Cooperagdo: Referéncia xyz, mmm de aaag;
-Procedimentos internos: Referéncia xyz, mmm de aaag;
-Deliberacdes do grupo de gestdo da EC: Referéncia xyz, mmm de aaag;
-Actas e reunides: Referéncia xyz, mmm de aaaaq;
-Relatérios de incidentes: Referéncia xyz, mmm de aaag;
-Certificados electrénicos: Referéncia xyz, mmm de aaag;
-Lista de Revogagdo de certificados: Referéncia xyz, mmm de aaag;
-Documentos relativos ao estatuto legal da EC: Referéncia xyz, mmm de aaag;

-Etc...

6.4. Descrigdo sumaria da avaliagéio de seguranga

Nesta secgdio o AS efectua uma descrigdo sumdria dos resultados identificados em cada um dos itens
descritos no pardagrafo 5. EXECUCAO da norma técnica do GNS NT-D 03.

Para além da descrigcdo referida anteriormente, o AS anexa a lista de verificag@o preenchida (ver
Anexo B a esta norma técnica — NT D 04), descrevendo os resultados observados, os métodos de
avaliagdo utilizados (entrevista, questiondrios, verificacdo de documentagdo), o racional para a sua
escolha e metodologia empregue.

Pagina X de Y
(Classificagao de Seguranca)
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7. NAO-CONFORMIDADE

(Classificacdo de Seguranca)
Exemplar n.° x

Nesta seccéio o AS deve descrever as NAO-CONFORMIDADE encontradas e enquadrd-las tendo em
conta o requisito e o referencial.

Foram detectadas as seguintes NAO-CONFORMIDADE:

REFERENCIA | REQUISITO DESCRICAO
A Declaragdo de Praticas de Certificagdo (DPC) ndo estd actualizada. Ndo
ETSI TS 101456 | 7.1.g) estd definido nenhum processo para revisdo da Declarag¢do de Prdticas de
Certificagdo (DPC), bem como o respectivo fluxo de aprovagdo.
ETSI TS 101456 | 7.2.7.d) Né&o existem procedimentos para destruicdo das chaves da EC
7.3.1.a S LA £ ~ .
ETSI TS 101456 ) A.E'C ndo dISpOI’lIb.I|!ZG informagéo sobre os termos e condi¢des da
7.3.1.b) utilizagdo dos certificados.
A EC ndo desenvolveu uma avaliagdo do risco de modo a determinar os
ETSI TS 101456 | 7.4.1.0) riscos decorrentes da sua actividade. Foi efectuada apenas uma andlise de
risco no &mbito da seguranca fisica as instalagdes da EC.
ETSI TS 101456 | 7.4.1.c) A Enhdacile ndo tem definido qualquer politica de segurangca da
informacdo
ETSI TS 101456 | 7.4.2.q) Nqo. existe inventdrio onde conste todos os recursos (documentos,
equipamento, software, etc) da EC.
A EC ndo dispée de “Job Descriptions”, que identifiquem claramente, de
AR YLD | ZA5G) forma detalhada, as responsabilidades de cada individuo ou grupo.
NT D02 5.c.7)b)(1) A zona de antecémara ndo dispde de detectores de intrusdo.

Pagina X de Y
(Classificagao de Seguranca)
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(Classificacdo de Seguranca)
Exemplar n.° x

8. ACCOES CORRECTIVAS E RECOMENDAGCOES

8.1. Acgoes correctivas

Nesta seccdo o AS deve listar as acgdes correctivas tendo em conta as NAO-CONFORMIDADE
observadas.

A Entidade auditada deverd proceder & producdo de um calenddrio de implementa¢do das acgdes

correctivas identificadas nesta sec¢do, remetendo um exemplar para o Auditor e outro para a AC.

As acg¢des correctivas listadas nesta secgdo sdo de implementagdo obrigatéria.

A Entidade auditada deverd proceder a producdo de um calenddrio de implementacdo das
correcgdes identificadas nesta seccdo. As acgdes correctivas devem ser realizadas no mais curto
espaco de tempo, ndo podendo em qualquer caso ultrapassar o prazo de 1 (um) ano para sua
implementagdo.

8.1.1. Definir e estabelecer um processo para revisdo periédica da DPC, bem como o respectivo
fluxo de aprovagdo;

8.1.2. Definir procedimentos para destruicdo das chaves das EC;
8.1.3. Conduzir uma avaliagdo de riscos;

8.1.4. Criar um PDS (PKI Disclaimer Statement), nos moldes definidos no anexo B do documento ETSI
TS 101456, disponibilizando-o no website da entidade.

8.1.5. Definir uma Politica de Seguranga da Informagdo;

8.1.6. Criar e manter actualizado um inventdrio onde constem todos os recursos da EC, com
diferentes graus de classificacdo, de modo a poderem ser alvo das medidas de protecgdo
adequadas;

8.1.7. Definir uma metodologia de classifica¢do, onde conste (quem? e como?) e a forma de acesso
ao respectivo recurso;

8.1.8. Criar “Job Descriptions” por cada fungdo de confian¢a, de modo a identificar claramente, de
forma detalhada, as responsabilidades e competéncias de cada individuo ou grupo;

8.1.9. Criar procedimentos para resposta a incidentes;

8.1.10. Elaborar um plano de contingéncia de modo a assegurar continvidade das
operagdes/actividades em caso de incidente grave/desastre;

Pagina X de Y
(Classificagao de Seguranca)
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(Classificacdo de Seguranca)
Exemplar n.° x

8.2. Recomendagdes

Nesta secc@io o AS deve listar as recomendagdes que julgar adequadas tendo em conta a melhoria
de determinados aspectos.

Néo sendo consideradas “NAO-CONFORMIDADE”, estas recomendagdes podem ser assumidas
como indicadoras de “boas praticas”, consubstanciadas na experiéncia.

As recomendacdes listadas nesta secgdo ndo sdo de implementag¢do obrigatéria para a entidade
auditada.

9. CONCLUSOES

Nesta seccdo o AS deve, com base nos resultados observados, efectuar um sumdrio descritivo das
vdrias dreas avaliadas, com especial incidéncia para os vdrios servicos de certificacdo electrénica e
terminar com comentdrio acerca observancia das condi¢ées para desenvolvimento da actividade da
entidade auditada.

Este sumdrio é estendido também as dreas criticas, nomeadamente, gestdo da seguranga, seguranga
fisica, seguranca do pessoal e continuidade das operagdes.

Da auditoria efectuada constata-se que as diversas operagbes e actividades desenvolvidas pela
entidade auditada, enquanto entidade certificadora que emite certificados qualificados, sdo
conduzidas em ambiente controlado e levadas a cabo por recursos humanos qualificados.

Considera-se que a condicdes de seguranca nas tarefas e actividades de rotina, relacionadas com a
gestdio do ciclo de vida dos certificados e chaves sdo adequadas.

Verificaram-se ainda inconsisténcias nas matérias relativas & gestdo e administracdo da seguranga,
nomeadamente na implementacdo adequada de um sistema de gestdo de segurangca da
informagdo.

Considera-se existir caréncias na capacidade de desenvolver a sua actividade caso esta tenha de
ser retomada apds desastre ou incidente grave.

Pagina X de Y
(Classificagao de Seguranca)
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(Classificacdo de Seguranca)
Exemplar n.° x

No final da seccdo o AS deve pronunciar-se se estdo reunidas as condicdes minimas para o
desenvolvimento da actividade da entidade auditada (com ou sem constrangimentos), tendo em
conta as eventuais “NAO-CONFORMIDADE” observadas.

Face ao descrito, considera-se que estdo reunidas, embora com constrangimentos, as condi¢oes
necessdrias para que a Entidade Auditada possa desenvolver a sua actividade num ambiente
seguro e de confianga, desde que implementados as medidas descritas em 8.1 “Ac¢des correctivas”.

Anexos: X — Planeamento das actividades

O(s) Auditor(es) de Seguranga

(Nome 1) (Nome 2) (Nome ...) (Nome n)

LISTA DE DISTRIBUICAO:
Exemplar n.° 1 - Entidade auditada
Exemplar n.° 2 — Autoridade Credenciadora

Exemplar n.® 3 — ...

Pagina X de Y
(Classificagao de Seguranca)
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GINS

Gabinete Nacional de Seguranca

ANEXO A NORMA TECNICA NT-D 04

ANEXO B — LISTA DE VERIFICACAO DE CONFORMIDADE
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(Classificagcdo de Seguranca)

Anexo A (Lista de Verificagiio de Conformidade) ao RELATORIO FINAL DE
AUDITORIA N°___

ETSI TS 101456

6

6.1
6.2
6.2.a)
6.2.b)
6.2.c)
6.2.d)
6.2.¢)
6.2.f)
6.2.9)
6.2.h)
6.2.i)

6.3.q)
5.3.b)
6.3.¢)
6.4

7.1

7.1 a)
7.1 b)
7.1 c)
7.1d)
7.1 e)
7.1 1)
7.1 g)
7.1 h)
7.11)
7.2
7.2.1
7.2.1 a)
7.2.1 b)
7.2.1 ¢)
7.2.1 d)
7.2.1 e)
7.2.2
7.2.2 a)
7.2.2 b)

PaginaX de Y
(Classificacdo de Seguranca)
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(Classificagcdo de Seguranca)

7.2.2 ¢)

7.2.2 d)

7.2.2 e)

7.2.3

7.2.3 q)

7.2.4

7.2.5

7.2.5 a)

7.2.5b)

7.2.6

7.2.7

7.2.7 a)

7.2.7 b)

7.2.7 c)

7.2.7 d)

7.2.7 e)

7.2.8

7.2.8 a)

7.2.8 b)

7.2.8 ¢)

7.2.8 d)

7.2.8 ¢)

7.2.9

7.2.9 q)

7.2.9 b)

7.2.9¢)

7.2.9 d)

7.3

7.3.1

7.3.1 a)

7.3.1 b)

7.3.1¢)

7.3.1 d)

7.3.1 e)
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