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2. SITUACAO

Uma Entidade Certificadora (EC), enquanto fornecedora de servicos de certificagéo

electrénica, gere e disponibiliza certificados electrénicos, de modo a suportar a utilizagéo

de assinaturas electrénicas.

De acordo com a legislacdo europeia e nacional, assume-se que as EC utilizardo uma

Infra-estrutura de chave publica (ICP) para a gestdo do ciclo de vida dos certificados,

nomeadamente, para o registo, emissdo e revogacdo dos diversos certificados e chaves.

Neste contexto, as EC, obrigatoriamente, disponibilizam um conjunto de fungdes/servigos

nucleares. Opcionalmente disponibilizam servigos suplementares.

Consideram-se servicos nucleares:

Servico de Registo: tem como obijectivo verificar e garantir a identidade
do titular. O “output” deste servico serd passado para o Servico de
Geracdo de Certificados.

Servico de Geragéio (emisséo) de Certificados: tem como objectivo gerar
e emitir certificados, previamente validados pelo Servico de Registo.

Servico de Disseminagdo: tem como objectivo disponibilizar os
certificados aos titulares.

Servico de Gestdo de Revogagdes: tem como objectivo processar os
pedidos de revogagéio e implementar as acgdes necessdrias. O resultado
deste servico serd difundido através do Servico sobre o Estado das
Revogacgdes.
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Servico sobre o Estado das Revogagbes: tem como obijectivo,
disponibilizar informagdo sobre o estado das revogagdes dos certificados
&s partes confiantes. Este servico pode ser disponibilizado em tempo real
(Online Certificate Status Protocol (OCSP)) ou através de actualiza¢des
periddicas regulares (Certificate Revocation List (CRL)).

Os servicos suplementares sdo os seguintes:

O Servico de Fornecimento do Dispositivo Seguro de Criagdo de
Assinaturas (Secure Signature Creation Device (SSCD)): tem como
objectivo preparar e fornecer o respectivo dispositivo ao titular do
certificado.

O Servico de Validagéo Cronolégica: tem como obijectivo, a geracgdo e
distribuicGio de “tokens” de validagdo cronolégica, de forma a ligar
criptograficamente os dados com valores de tempo seguros.

3. OBJECTO/FINALIDADE

A presente norma tem como objectivo agrupar os diversos critérios e requisitos

estabelecidos em legislagdo e normativos nacionais e internacionais de modo a

proporcionar de forma integrada uma visdo global sobre as condi¢ées de elegibilidade

das EC que emitem Certificados Qualificados.

4. AMBITO

A presente norma aplica-se as EC que emitem Certificados Qualificados.
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5. EXECUCAO

As EC que emitem Certificados Qualificados devem proceder ao seu Registo junto da
Autoridade Credenciadora (AC) (Artigo 9° do Decreto-Lei n.° 290-D/99, referéncia 1. e.
e Artigo 2° da Portaria 597/2009, referéncia 1. f.). Para tanto preenchem o formuldrio
“Pedido de Registo/Credenciacéo e Filiacdo/Integracdo no SCEE” disponivel no website
do GNS.

Tendo como referéncia a legislagdo, regulamentos e especificacdes técnicas em vigor, as
EC que emitem Certificados Qualificados devem assegurar que as suas instalagdes,
procedimentos, atributos do pessoal, equipamentos e sistemas obedecem a todas as
normas de seguranca aplicdveis ao exercicio da sua actividade.

Neste contexto, as EC que emitem Certificados Qualificados, estabelecidas em Portugal,
obedecem aos seguintes requisitos:

a. Elaborar uma Politica de Certificados Qualificados:

1) A politica de certificados a utilizar pode ser, consoante o caso:
a) Definida pelo ETSI: “QCP public” ou “QCP public +SSCD”;
b) Definida pela EC: desde que equivalentes as definidas na alinea anterior;

c) Para Entidades publicas integradas no Sistema de Certificagdo Electrénica
do Estado (SCEE): “id-scee-assinatura”.

2) Os certificados s@o emitidos em conformidade com o descrito nos:
a) ETSI TS 101862 (referéncia 1.j);
b) ETSI TS 102280 (referéncia 1.m);
c) ETSI TS 102176-1 (referéncia 1.l).

Os algoritmos e pardmetros a utilizar devem reflectir com especial atengéio a
durabilidade dos esquemas de assinatura relativamente & sua resisténcia a
ataques (“Table 14: Recommended Signature Suites for a resistence during X
years”), uma vez que afecta directamente o periodo de validade que se
pretende atribuir a cada certificado.

b. Efectuar uma Avaliagéo de Riscos, em conformidade com o descrito na norma

ISO/IEC 27001 (referéncia 1.p).

c. Elaborar uma Declaragéio de Praticas de Certificagdo, utilizando a estrutura
definida no RFC 3647 (referéncia 1.q).
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d. Elaborar um Plano de Segurang¢a, de acordo com o descrito no artigo 27° do
Decreto-Regulamentar 25/2004 (referéncia 1.d.).

e. Elaborar um Plano de Contingéncia, de acordo com o descrito no artigo 28° do
Decreto-Regulamentar 25/2004 (referéncia 1.d.).

f. Estabelecer/adaptar a sua actividade operacional de acordo com os requisitos
definidos nos documentos:

1) ETSI TS 101456 (referéncia 1.h.);
2) CWA 14167:1 (referéncia 1.a.);

3) Quando se trate de uma EC piblica, adequar-se as regras do SCEE (referéncia
1.r.).

g. Constituir uma Estrutura de Pessoal, responsdvel pelas fungdes de gestdo da ICP,
na qual contemple os cargos/fungdes definidos no artigo 29° do Decreto-
Regulamentar 25/2004 (referéncia 1.d.).

h. Contratar os servigos de um Auditor de Seguranga Credenciado pelo GNS, fora
da sua estrutura organizativa, no dmbito do definido no artigo 30° do Decreto-
Regulamentar 25/2004 (referéncia 1.d.)

i. Utilizar sistemas fidveis:

1) O Dispositivo Seguro de Hardware (HSM) a utilizar na EC para as operacgdes
que dizem respeito & gerag¢do, armazenamento e assinatura de certificados e
listas de revogagdio, requer a conformidade e respectiva certificagdo numa das
seguintes normas (ou critérios reconhecidos como equivalentes):

a) FIPS 140-2 Level 3; ou
b) CWA 14167-2 (referéncia 1.b.); ou
c) ISO 15408 (referéncia 1.0.) no nivel EAL 4 ou superior;

2) Software para gestdo do ciclo de vida dos certificados e chaves:

a) Conformidade e respectiva certificacdo segundo os requisitos definidos no
documento CWA 14167-1 (referéncia 1.a.).

b) Em alternativa a utilizagéio de produtos/sistemas avaliados segundo a
norma ISO 15408 (referéncia 1.0.), em EAL 4 ou superior, ou perfil
equivalente.

j- Desenvolver a actividade em instalagdes fisicas adequadas, em conformidade com
os requisitos definidos na Norma Técnica do GNS - NT D-02 (referéncia 1.n.).
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k. Se for EC privada, cumprir os requisitos patrimoniais legais em vigor (artigo 14°
do Decreto-Lei n.° 290-D/99, referéncia 1.e. e Critérios de adequagdo dos
capitulos lll e IV do Decreto-Lei n.° 290-D/99).

I. Se for EC privada, dispor de seguro de responsabilidade civil (artigo 16° do
Decreto-Lei n.° 290-D/99, referéncia 1.e. e Critérios de adequagdo dos capitulos IlI
e IV do Decreto-Lei n.° 290-D/99).

m. Quando aplicavel e caso a EC disponibilize:

1) O servico de Fornecimento de SSCD (artigo 10° do Decreto-Regulamentar
25/2004, referéncia 1.d.):

a) Assegurar a sua conformidade e respectiva certificagdo segundo os
requisitos definidos nos documentos:

(1) CWA 14169 (referéncia 1.c.);
(2) ISO 15408 (referéncia 1.0.) em EAL 4+.

2) O servico de Validagdo Cronolégica (artigo 12° do Decreto-Regulamentar
25/2004 (referéncia 1.d.):

a) Elaborar Politica de Certificados e Declara¢do de Prdéticas de Certificagdo
em conformidade com o documento ETSI TS 102023 (referéncia 1.j.);

b) Cumprir os requisitos definidos nos documentos:
(1) CWA 14167-1 (referéncia 1.a.);
(2) ETSITS 101861 (referéncia 1.i.).

As EC Credenciadas, além das disposi¢cdes aplicaveis as EC que emitem Certificados

Qualificados, atrds referidas, devem cumprir os requisitos listados no artigo 34° do

Decreto Regulamentar n.° 25/2004, referéncia 1.d.).

6. DIVERSOS

As EC registadas no GNS, podem, caso o pretendam, solicitar a sua Credenciagéo,

Filiagéio ou Integragdo no SCEE, junto da AC.

Em qualquer caso preenchem, na parte respectiva, o impresso relativo ao “Pedido de

Registo/Credenciacdio ou Filiagéo/Integragdo no SCEE de Entidade Certificadoras”,

disponivel no website do GNS.
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As EC que apresentem garantias de cumprimento de todos os requisitos técnicos e de
seguranga referidos no DL 290-D/99, de 02Ago e no Decreto Regulamentar N° 25/2004
de 15Jul, do Ministério da Justica, poderdo solicitar a Credenciagdo ou a sua Renovagdo,
junto da AC.

De acordo com a legislagdo nacional, as Assinaturas Electrénicas Qualificadas emitidas
por uma EC credenciada tém a forca probatéria de documento particular assinado, nos
termos do artigo 376 do Cédigo Civil.

A Credenciagdo de EC poderd surgir:
e Por imposicéo legal (p.ex., para adesdo/filiagéo no SCEE);
e Para obtengdo de valor probatério pleno nas assinaturas electrénicas;

e Para obtencdo de fiabilidade junto dos parceiros comunitdrios ou com
paises com quem Portugal tem protocolos firmados.

7. ACRONIMOS

AC Autoridade Credenciadora

CEN | European Committee for Standardization

CRL Certificate Revocation List

CWA | CEN Workshop Agreement

EC Entidade Certificadora

ETSI European Telecommunications Standards Institute
GNS | Gabinete Nacional de Seguranga

ICP Infra-estrutura de Chave Piblica

OCSP | Online Certificate Status Protocol

SCEE | Sistema de Certifica¢do Electrénica do Estado

SSCD | Secure Signature Creation Device
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8. ANEXQOS
Nada a referir.
9. DISTRIBUICAO
Permitida a distribuicdio pela Internet
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