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1. DESCRIÇÃO DO INCIDENTE 

 
a. Quando, onde e como ocorreu o incidente (quebra de segurança ou comprometimento de IC)? 

Que pessoa(s), situação(ões) ou condições, causaram ou contribuíram para o incidente?  

1) Estado do documento (e.g., armazenado, distribuído, transferido ou destruído) 

a) Condições de armazenamento 

Hardcopy ou softcopy. 

b) Segurança Física (e.g. Área de Segurança de acordo com o Grau de Classificação do 

documento; existência de medidas de controle de entradas e saídas; indícios de violação 

de fechaduras de contentores, móveis de segurança e casas-fortes; existência de um 

sistema de controle das chaves e combinações; existência de dispositivos de deteção de 

intrusos, alarmes e sistemas de videovigilância - CCTV). 

c) Segurança do Pessoal (e.g. implementação das medidas de acesso a IC, graus de 

credenciação de segurança e necessidade de conhecer; Lista de Acesso). 

d) Certificado de Distribuição (data, número do certificado e quem assinou). 

e) Certificado de Transferência (data, número do certificado e quem assinou). 

b. Descrição da IC: 

1) Classificação de Segurança do documento. 

2) Título do documento. 

3) Número de registo de entrada. 

4) Referência do documento (sigla). 

5) Data do documento. 

6) Número de exemplar e/ou cópia. 

7) Data de receção do documento. 

 

2. COM COMPROMETIMENTO DE IC 
 

a. A IC estava corretamente classificada quanto ao grau? 

b. A IC foi disseminada formalmente/oficialmente? 

c. Se o comprometimento envolver um OCS ou outra forma de disseminar informação para o 

grande público (e.g. redes sociais) 

1) Em que OCS, programa, blog, livro, etc, surgiu a IC? 

2) Qual a extensão da disseminação da IC comprometida? 

3) Um inquérito subsequente aumentaria os danos causados? 
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d. Se o comprometimento foi consequência da perda/extravio de IC, quais as ações já tomadas 

para a localizar?  

e. Existem algumas pistas a serem investigadas que facilitem a identificação do(s) responsável(eis) 

pelo comprometimento? 

  

3. COM QUEBRA DE SEGURANÇA (SEM COMPROMETIMENTO DE IC) 
 

a. Verificou-se uma falha específica no cumprimento dos procedimentos de segurança estabelecidos 

que poderia ter levado a um comprometimento; 

b. Existe uma vulnerabilidade nos procedimentos de segurança estabelecidos que poderá resultar 

num comprometimento se não for corrigido;  

c. Qual a ação corretiva necessária? 

 
 


