PRESIDENCIA DO CONSELHOS DE MINISTROS
AUTORIDADE NACIONAL DE SEGURANCA

CERTIFICADO DE CONFORMIDADE

Google Cloud

Nos termos do disposto na alinea f) do n.° 2 do artigo 4.° do Decreto-Lei n.°
3/2012, de 16 de janeiro, na sua rvedacdo atual, certifico que Google Cloud
Infrastructure-as-a-Service and Platform-as-a-Service (“JaaS and PaaS”)
cumprem os requisitos de seguranca portugueses definidos pava servicos Cloud”
para processamento de informacdo classificada na marca NACIONAL no grau
RESERVADO.

Esta certificacdo é vdlida para servicos alojados na Unido Furopeia, desde
que as “IaaS and PaaS” sejam utilizadas com autenticacdo multifator para
todas as contas e que o seu acesso esteja condicionado e configurado conforme o
principio just-in-time, com implementacdo de firewall e gestdo de ameacas e
vulnerabilidades, bem como com protecdo contra Distributed Dental of Service
(DDoS) e interligacdo por canais privados. A encriptacdo dos dados
armazenados e em trdnsito nas “IaaS and PaaS” deve ser realizada utilizando
um vault dedicado para chaves criptogrdficas e certificados, com a utilizacdo
de um Fxternal Key Manager com validade mdxima de um ano. Deve também
ser utilizada uma infraestrutura de mdquinas virtuais que permita um nivel
de protecdo de Confidentral Compule, para protecdo e classificacdo de toda a
informacdo que estiver a Ser processada, incluindo dados relacionados com
auditoria e registo.

Sem prejuizo do cumprimento de outras obrigacées no dmbito da
ciberseguranca, nos termos da presente certificacdo, a Google tem o dever de,
empregando para o efeito a devida diligéncia, comunicar ao Gabinete Nacional
de Seguranca qualquer incidente de seguranca relacionado com informagdo
classificada e partilhar, com aquele, qualquer informacdo velevante a esse
respeito, incluindo indicadores de possivel comprometimento de informacdo
classificada e um ponto de contacto.

O presente certificado é vilido até 26 de novembro de 2026.

Lisboa, 30 de maio de 2025

A Autoridade Nacional de Sequranca
Anténio JOSé Digitally signed by
Anténio José Gameiro

Gameiro Marques
Date: 2025.05.30
Marques 19:16:06 +01'00°

(Antonio Gameiro Marques)




PRESIDENCIA DO CONSELHOS DE MINISTROS
AUTORIDADE NACIONAL DE SEGURANCA

CERTIFICADO DE CONFORMIDADE
Servigos Certificados da Google Cloud

Servico

Service Mesh

Periodo de Analise

Q1-Q2 2025

Versao

27/03/2025

Apigee

Q1-Q2 2025

27/03/2025

Assured Workloads

Q1-Q2 2025

28/03/2025

Chrome Enterprise Premium

Q1-Q2 2025

01/08/2024

BigQuery

Q1-Q2 2025

27/03/2025

Google Security Operations (SIEM)

Q1-Q2 2025

27/03/2025

Google Cloud Armor

Q1-Q2 2025

09/10/2024

Sensitive Data Protection

Q1-Q2 2025

19/03/2025

Cloud IDS

Q1-Q2 2025

14/12/2022

Cloud Key Management

Q1-Q2 2025

04/03/2025

Cloud Monitoring

Q1-Q2 2025

21/03/2025

Cloud Run

Q1-Q2 2025

28/03/2025

Cloud SQL

Q1-Q2 2025

28/03/2025

Cloud Storage

Q1-Q2 2025

21/03/2025

Compute Engine

Q1-Q2 2025

26/03/2025

Dataflow

Q1-Q2 2025

17/03/2025

Dataproc

Q1-Q2 2025

28/03/2025

Document Al

Q1-Q2 2025

24/03/2025

Google Kubernetes Engine

Q1-Q2 2025

28/03/2025

Persistent Disk

Q1-Q2 2025

26/03/2025

reCAPTCHA Enterprise

Q1-Q2 2025

20/02/2025

Virtual Private Cloud

Q1-Q2 2025

26/03/2025

AlloyDB

Q1-Q2 2025

19/03/2025

API Gateway

Q1-Q2 2025

26/03/2025

APP Engine

Q1-Q2 2025

06/03/2025

Cloud Billing

Q1-Q2 2025

13/03/2025

Cloud DNS

Q1-Q2 2025

21/02/2025

Cloud HSM

Q1-Q2 2025

24/09/2024




PRESIDENCIA DO CONSELHOS DE MINISTROS
AUTORIDADE NACIONAL DE SEGURANCA

CERTIFICADO DE CONFORMIDADE
Servigos Certificados da Google Cloud

Identity and Access Management (IAM)

Periodo de Analise

Q1-Q2 2025

Versiao

24/02/2025

Cloud Interconnect

Q1-Q2 2025

04/03/2025

Cloud NAT

Q1-Q2 2025

12/02/2025

Cloud Router

Q1-Q2 2025

06/03/2025

Cloud Functions

Q1-Q2 2025

03/03/2025

Cloud VPN

Q1-Q2 2025

04/03/2025

DialogFlow

Q1-Q2 2025

27/03/2025

Eventarc

Q1-Q2 2025

17/03/2025

Firestore

Q1-Q2 2025

24/03/2025

Google Cloud Identity-Aware Proxy

Q1-Q2 2025

07/02/2025

Google Security Operations (SOAR)

Q1-Q2 2025

23/03/2025

Identity Platform

Q1-Q2 2025

03/12/2024

Looker

Q1-Q2 2025

24/03/2025

Pub/Sub

Q1-Q2 2025

24/03/2025

Secret Manager

Q1-Q2 2025

17/03/2025

Security Command Center

Q1-Q2 2025

21/03/2025

Cloud Spanner

Q1-Q2 2025

28/03/2025

Speech-to-text

Q1-Q2 2025

07/10/2024

Text-to-Speech

Q1-Q2 2025

27/03/2025

Vertex Al Platform

Q1-Q2 2025

27/03/2025

Workflows

Q1-Q2 2025

28/03/2025
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