PRESIDENCIA DO CONSELHOS DE MINISTROS
AUTORIDADE NACIONAL DE SEGURANCA

CERTIFICADO DE CONFORMIDADE

Google Workspace Certified Services

Nos termos do disposto na alinea f) do n.° 2 do artigo 4.° do Decreto-Lei n.°
3/2012, de 16 de janeiro, na sua vedac¢do atual, certifico que a plataforma Google
Workspace Software-as-a-Service (SaaS) cumpre os vrequisitos de seguranca
portugueses definidos pava servicos C(loud para processamento de informacdo
classificada na marca NACIONAL, no grau RESERVADO.

Esta certificacdo é vilida para servicos alojados na ‘Unido Furopeia, desde que
sejam operados a partir de uma plataforma em nuvem (cloud) devidamente
certificada, com uma politica de seguranca que ndo permita mais do que uma
sessdo simultdnea pov cada utilizador, o seu acesso seja condicionado com
autenticacdo multifator, bloqueio de sessdo a cada cinco minutos de inatividade,
utilizacdo de protocolos de comunicacdo —segquros, encriptacdo dos dados
armazenados e em trdnsito realizada utilizando um vaull dedicado para chaves
criptogrdficas e certificados com validade mdxima de um ano. T mnecessdrio
tambem implementar medidas de prevencdo de perda de dados (Data Loss
Prevention - DLP), protecdo antivirus e contra malware, bem como proceder ao
registo de toda a atividade e d vealizacdo de auditorias de seguranca e andlise de
vulnerabilidades estdticas e dindmicas a cada trés meses. Quando acedidos atraveés
de dispositivos moveis certificados, os servicos da plataforma Google "Workspace
Software-as-a-Service (SaaS) devem ser geridos centralmente através de um sistema
de gestdo de dispositivos moveis (Motile Device Management — MDM) com um
perfil de mobilidade que proteja as informacoes e mantenha a plataforma
devidamente atualizada.

Sem prejuizo do cumprimento de outras obrigacoes no dmbito da
ciberseguranca, nos termos da presente certificacdo, a Google tem o dever de,
empregando para o efeito a devida diligéncia, comunicar ao Gabinete Nacional de
Seguranca qualquer incidente de seguranca velacionado com informacdo
classificada e partilhar, com aquele, qualquer informacdo relevante a esse respeito,
incluindo indicadores de possivel comprometimento de informacdo classificada e
um ponto de contacto. O presente certificado é vdlido até 26 de novembro de 2026.

Lisboa, 28 de maio de 2025

A Autoridade Nacional de Seguranca
Antdnio José Digitally signed by
Anténio José

Gameiro Gameiro Marques
Date: 2025.05.28
Marques 15:54:32 +0100"

(Antonio Gameiro j\/larques)
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Servico

Calendar

Periodo de Analise

Q1-Q2 2025

Versao
10/03/2025

Chat

Q1-Q2 2025

17/03/2025

Docs

Q1-Q2 2025

17/03/2025

Drive

Q1-Q2 2025

24/03/2025

Gmail

Q1-Q2 2025

24/03/2025

Sheets

Q1-Q2 2025

24/03/2025

Slides

Q1-Q2 2025

24/03/2025

Gemini for Google Workspace

Q1-Q2 2025

10/03/2025

Cloud Identity

Q1-Q2 2025

25/09/2024
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