PRESIDENCIA DO CONSELHOS DE MINISTROS
AUTORIDADE NACIONAL DE SEGURANCA

CERTIFICADO DE CONFORMIDADE

Microsoft CLOUD AZURE

Ao abrigo do disposto na alinea f) do n.° 2 do artigo 4.° do Decreto-Lei n.°
3/2012, de 16 de janeiro, na sua redac¢do atual, certifico que a plataforma
Microsoft Cloud Azure Infrastructure-as-a-Service (IaaS), cumpre os requisitos
nacionais de seguranca definidos pava servicos de Cloud que processam
informacdo classificada na marca e grau NACIONAL RESERVADO.

Esta certificacdo é vidlida para recursos hospedados na Unido Furopeia, desde
que configurados com autenticacdo multi-fator para todas as contas. O acesso ao
Azure IaaS deve ser condicional e configurado just-in-time, atraves de uma
firewall, e com recurso a servicos de gestdo de vulnerabilidades e ameacas, bem
como com protecdo contra ataques de negacdo de servicos distribuidos (DDoS).
Deve ser feita a cifra de dados em trdnsito e em repouso, utilizando cofres de
chaves dedicados para as chaves criptogrdficas e certificados, tendo estes ultimos
uma validade maxima de um ano. Uma infraestrutura de mdquinas virtuais
com capacidades de computacdo confidencial tambem deve ser utilizada, de
forma a proteger a informagdo classificada processada, incluindo dados
relacionados com registos de auditorias e outros eventos de seguranca. A
utilizacdo de modelos de Imteligéncia Artificial (AI) deve ser feita atraveés do
Azure Open Al

Sem prejuizo de outras obrigacdes de veporte de incidentes no dmbito da
cibersequranca, pela presente certificacio a MSFT - Software para
Microcomputadores, Lda., com sede na Rua do Fogo de Santelmo, lote 02.07.02,
Parque das Nacoes, 1990-110 Lisboa, registada na Conservatoria do Registo
Comercial de Cascais com o numero unico de matricula e de identificacdo de
pessoa coletiva 502586745 e com o capital social 331.701€. , fica obrigada a
reportar informacédes sobre incidentes de seguranca, incluindo indicadores de
comprometimento, um ponto de contato e qualquer outra informacdo relevante
com a Autoridade de Seguranca Nacional dentro de um periodo mdximo de duas
horas.

O presente certificado é valido até 12 de Mav¢o de 2026.

Lisboa, 12 de Setembro de 2024

A Autoridade Nacional de Seguranca
Antdnio José Digitally signed by Anténio

. José Gameiro Marques
Gameiro Date: 2024.09.12 14:00:02

Marques +0100
(Antonio Gameiro j\/larques)




PRESIDENCIA DO CONSELHOS DE MINISTROS
AUTORIDADE NACIONAL DE SEGURANCA

Médulo

Compute

CERTIFICADO DE CONFORMIDADE

Microsoft CLOUD AZURE SERVICES

Virtual Machines

App Service

Periodo de
Andlise

Q2-Q3 2024

Versao API

2024-07-01
(Microsoft. Compute)

Q2-Q3 2024

2023-12-01
(Microsoft.Web)

Storage

Storage Accounts

Q2-Q3 2024

2023-05-01
(Microsoft.Storage)

Identity

Azure Active Direc-
tory (Entra ID)

Q2-Q3 2024

2023-05-17-preview
(Microsoft.AzureActiveDirectory)

Networking

Virtual Networks

VPN Gateway

Q2-Q3 2024

2023-07-01
(Microsoft.Network)

Q2-Q3 2024

2023-07-01
(Microsoft.Network)

Management

Backup

Site Recovery

Q2-Q3 2024

2024-04-01
(Microsoft.RecoveryServices)

Q2-Q3 2024

2024-04-01
(Microsoft.RecoveryServices)

Databases

SQL Service

Q2-Q3 2024

2023-08-01-preview
(Microsoft.sql)

Monitor

Log Analytics

Application Insights

Q2-Q3 2024

2023-09-01
(Microsoft.Operationallnsights)

Q2-Q3 2024

2020-02-02-preview
(Microsoft.Insights)

Security

Microsoft Defender
for Cloud

Azure Sentinel

Q2-Q3 2024

2020-01-04-beta
(Microsoft.Security)

Q2-Q3 2024

2024-04-01-preview
(Microsoft.Securitylnsights)

Portal / API

Q2-Q3 2024

2022-12-01-preview
(Microsoft.Portal)

Al

Azure OpenAl

Q2-Q3 2024

2024-04-01-preview
(Microsoft.CognitiveServices)
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