PRESIDENCIA DO CONSELHOS DE MINISTROS
AUTORIDADE NACIONAL DE SEGURANCA

CERTIFICADO DE CONFORMIDADE
Microsoft Office365 Enterprise

Ao abrigo do disposto na alinea f) do n.° 2 do artigo 4.° do Decreto-Lei n.°
3/2012, de 16 de janeiro, na sua redac¢do atual, certifico que a plataforma de
Software as a Service (SaaS) Office365 ZFnterprise cumpre os requisitos nacionais
de seguranca definidos para servicos de Cloud que processam informagdo
classificada na marca e grau NACIONAL RESERVADO.

Esta certificacdo é vdlida para sevvicos hospedados na Unido Furopeia, desde
que operados através de um provedor cloud certificado, que observe politicas de
seguranca que contemplem as sequintes condicdes: que ndo permitir a existéncia
de mais que uma sessdo simultinea por cada wutilizador, o acesso seja
condicionado com autenticacdo multi-fator, bloqueio automatico de sessdo apos 5
minutos de inatividade, utilizacdo de protocolos de comunicacdo seguros, cifra de
dados armazenados e em transito utilizando um cofre de chaves dedicado onde
sejam armazenadas chaves e certificados, tendo estes ultimos um periodo
mdximo de um ano, fazer correta utilizacdo de ferramentas como Costumer
Lockbox, Data Loss Prevention (DLP), anti-malware e protecdo antivirus, registo
de todas as atividades e realizacdo de auditorias de seguranca e andlise de
vulnerabilidades estdticas e dindmicas a cada trés meses. Quando acedido
atraves de dispositivos moveis, as aplicacdes da plataforma SaaS Office 365
devem ser centralmente geridas atraves de uma plataforma de Mobile Device
Management (MDM) configurado. com um perfil que proteja a informacdo
processada e mantenha as aplicacoes atualizadas.

Sem prejuizo de outras obrigacdes de reporte de incidentes no dmbito da
ciberseguranca, pela presente certificacio a MSFIT - Software para
Microcomputadores, Lda., com sede na Rua do Fogo de Santelmo, lote 02.07.02,
Parque das Nagdes, 1990-110 Lisboa, rvegistada ma Conservatorvia do Registo
Comercial de Cascais com o numero unico de matricula e de identificacdo de
pessoa coletiva 502586745 e com o capital social 331.701€ fica obrigada a reportar
informacdes sobre incidentes de seguranca, incluindo indicadores de
comprometimento, um ponto de contato e qualquer outra informacdo relevante
com a Autoridade de Seguranca Nacional dentro de um periodo mdximo de duas
horas. O presente certificado é valido até 12 de Marco de 2026.

Lisboa, 12 de Setembro de 2024

A Autoridade Nacional de Sequranca
s . , Digitally signed by Anténio
Anténio José José Gameiro Marques

Gameiro Marques Date: 2024.09.12 13:56:51
+01'00'

(Antonio Gameiro j\/larques)
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Microsoft Office365 Enterprise Products

Exchange

Periodo de
Analise

Q2-Q3 2024

Versao de Build
Version 2406, Build

17726.20160

Versao de API

Microsoft Graph
APl v1.0

Office Web

Q2-Q3 2024

Version 2406, Build

17726.20160

Microsoft Graph
API v1.0

Office Applications

Q2-Q3 2024

Version 2406, Build

17726.20160

Microsoft Graph
API v1.0

OneDrive for busi-
ness

Q2-Q3 2024

Version 2406, Build

17726.20160

Microsoft Graph
APl v1.0

Sharepoint Online

Q2-Q3 2024

Version 2406, Build

17726.20160

Microsoft Graph
APl v1.0

Teams

Q2-Q3 2024

Version 2406, Build

17726.20160

Microsoft Graph
API v1.0

Microsoft Advanced
Threat Protection

Q2-Q3 2024

Version 2406, Build

17726.20160

Microsoft Graph
APl v1.0
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