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1. Introducao e sintese

A crescente utilizacdo de Tecnologias de Informag¢do e Comunicagao (TIC) no processamento de
Informagado Classificada (IC) desencadeou a necessidade de certificar produtos, servicos e
processos tecnoldgicos, designados adiante em conjunto somente por produtos, que minimizem
o risco inerente a sua utilizagdo.

Neste sentido, é essencial edificar um esquema de certificacdo nacional, no ambito da seguranca
tecnolégica da IC, que garanta a seguranca, a confianca e a transparéncia por meio da respetiva
conformidade de produtos usados para o processamento desse tipo de informagao.

O presente Esquema de Avaliacio e Certificagdo em Seguranca Tecnoldgica de Produtos
Habilitados para Processamento de Informagdo Classificada, adiante apenas referido por
Esquema, representa um investimento na seguranca da IC, prevenindo perdas ou
comprometimento de informacgdo e respetivos custos associados, revelando-se também um fator
de distingdo dos produtos pela inovagao no ambito da seguranca tecnoldgica, na fase de producao
ou de integracdo de tecnologia, promovendo potenciais retornos para todas as organizacdes.

1.1. Atribuicdes e competéncias

Nos termos do Decreto-Lei n.2 3/2012, de 16 de janeiro, na sua redagdo atual, a Autoridade
Nacional de Seguranca (ANS) dirige o Gabinete Nacional de Seguranca (GNS) e é a entidade que
exerce, em exclusivo, a protecdo, o controlo e a salvaguarda da IC em Portugal.

Ainda de acordo com o mesmo diploma legal, o GNS tem por atribuicdo avaliar e certificar os
produtos que tenham como finalidade o processamento, arquivo e transmissdo de IC em territério
nacional, sendo a certificacdo conferida pela ANS.

1.2. Objetivo

A certificacdo em Segurancga Tecnoldgica tem por objetivo avaliar e certificar o grau de seguranca
e de confianca de um produto para o processamento de IC, em conformidade com os requisitos
de seguranca da informacdo e os procedimentos constantes do presente Esquema.

O presente Esquema destina-se as entidades do setor publico e privado, que desenvolvam
atividade no territdrio nacional, e que pretendam ver os seus produtos certificados para
processamento de IC.

Para a obtencdo da certificacdo de seguranca de um produto, é necessaria a avaliacdo de
seguranca prévia do produto.

As avaliacdes de seguranca dos produtos sdo realizadas por Organismos de Avaliacdo da
conformidade (OAV) autorizados pelo GNS, na qualidade de Organismo de Certificacdo da
Conformidade (OCC).
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O modelo preconizado pelo presente Esquema assenta na existéncia de um Unico Organismo de
Certificacdo da Conformidade (OCC), o Gabinete Nacional de Seguranca (GNS), e em multiplos
Organismos de Avaliacdo da conformidade (OAV), autorizados pelo OCC para essa atividade.

1.5. AlteracgOes

O GNS reserva-se o direito de alterar o presente Esquema, nomeadamente quando ocorram
alteragdes dos requisitos definidos nos documentos de referéncia do presente Esquema.

As alteracdes ao Esquema serdo publicadas no portal do GNS, ficando em destaque na pdgina
principal durante 60 dias. Caso as alteracdes ao Esquema impliquem alteracdes nos produtos que
se encontrem ja certificados, as respetivas entidades serdo contactadas para efeitos de atualizacao
do produto.

1.6. Definicdes

Avaliagao de Seguranga — Afericdo imparcial feita sobre um produto, por um érgao independente
e autorizado para o efeito, visando fornecer aos potenciais consumidores de tais produtos, a
confianga nas funcionalidades e mecanismos de seguranga implementados, assim como, uma
métrica para comparar os diferentes recursos de seguranca de cada produto. Ao produto sujeito
a avaliacdo da-se o nome de Target of Evaluation (TOE).

Certificagcdo de Seguranga — Procedimento pelo qual uma entidade certificadora atesta que um
produto, tendo presente uma avaliagcdo de segurancga para o efeito, depois de avaliado, estd em
conformidade com os requisitos de seguranca pré-definidos para uma dada marca e grau.

Ciclo de certificagao - Periodo que se inicia com a atribuicao da certificagcdo até ao final da validade
do certificado, e durante o qual o GNS, na qualidade de OCC, realiza um conjunto de atividades de
avaliacao para verificagdo do cumprimento dos requisitos da certificacdo pela entidade certificada.

Certificado de conformidade — Declaragdao emitida pelo GNS, na qualidade de OCC, que atesta a
conformidade de um produto para com um Perfil de Protecdo (PP).

“Security by Design”! — Abordagem a seguranca tecnoldgica de um produto TIC, desde a sua
concecdo, procurando integrar em todo o processo de engenharia, desde o seu desenho,
desenvolvimento e nas fases de testes, padrdes de seguranga de forma holistica, criativa, proativa,
interdisciplinar, robusta, responsdvel e integrada.

“Security by Default”> — Abordagem a configuracdo de produtos, no sentido de garantir uma
configuracdo segura desde a versdao base do produto, ou a utilizacdo padrdo (by default) do

! Tradug3o livre de Cavoukian, A., Dixon, M. (2013). “Privacy and Security by Design: An Enterprise Architecture
Approach.”, Oracle Corporation, disponivel em: https://www.ipc.on.ca/wp-content/uploads/Resources/pbd-privacy-
and-security-by-design-oracle.pdf, consultada em 17/08/2020;

2 Traducdo livre de REGULATION (EU) 2019/881 OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL of 17 April
2019 on ENISA (the European Union Agency for Cybersecurity) and on information and communications technology
cybersecurity certification and repealing Regulation (EU) No 526/2013 (Cybersecurity Act), disponivel em:
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mesmo, ainda que nao seja a mais facil de utilizar, sendo definida por normas ou referenciais
extraidos de uma analise do risco e/ou de testes de verificacdo.

Entidade Requerente (EReq) — Entidade publica ou privada, nomeadamente operador econémico
ou outra pessoa juridica, inclusive singular, representada por quem tem poderes para a obrigar,
gue requer a avaliacdo e certificacdo de um produto em conformidade com o presente Esquema.

Esquema de certificagdo - Conjunto de requisitos e procedimentos para a realizagdo da
certificacao de produtos.

Mecanismo de seguranga — Ferramentas e técnicas usadas para implementar um requisito de
segurancga de forma confidvel e segura. Um mecanismo de seguranc¢a pode operar sozinho ou em
conjunto com outros para assegurar a correta implementagao de um requisito de seguranga.

Nao Conformidade (NC) — Falta de cumprimento de um requisito previsto no presente Esquema.

Nivel de Protegdo (NP) — Indicador que visa assegurar a implementacdo do conceito “Security by
Default”, através da relacdo entre mecanismos de seguranga existentes no produto versus os
mecanismos de seguranca configurados por defeito. E calculado de acordo com a seguinte
formula:

NP=1- (MSt—MSd)
(MSt + MSd)

NP - Nivel de protecao;
M5t — N2 total de mecanismos de seguranga existentes no produto;
MSd — N2 de mecanismos de seguranga configurados por defeito no produto;

Nivel de Garantia de Seguranga — Indicador composto que agrega todos os requisitos exigidos pelo
presente Esquema, permitindo caracterizar os seguintes trés niveis de garantia de seguranca
distintos: “BASICO”, “MELHORADO” e “SUPERIOR”.

Objeto de avaliagdo — Produto sujeito a avaliagao, também designado por Target of Evaluation
(TOE), que inclui todos os componentes que ndo estando sujeitos a quaisquer reivindicacdes de
seguranca, podem interferir na capacidade do hardware, software e firmware satisfazer os seus
requisitos funcionais, bem como, toda a documentacdo de operacao, configuracdo e utilizacao.

Operador econémico® — Designa o fabricante, importador ou distribuidor do produto;

Organismo de Avaliagdo da conformidade (OAV) — Entidade responsdvel pela conducdo de
avaliacdes de seguranca dos produtos para efeitos da sua certificagdo em conformidade com o
presente Esquema.

https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32019R0881&from=EN , consultada em
17/08/2020;

3 Conforme definido pela DECISAO N2 768/2008/CE DO PARLAMENTO EUROPEU E DO CONSELHO de 9 julho de 2008
relativa a um quadro comum para a comercializagdo de produtos.
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Organismo de certificagdo da conformidade (OCC) — GNS, na qualidade de entidade responsavel
pela certificacdo de seguranca de produtos.

Perfil de Protegao (PP) — Conjunto independente de requisitos de implementacdo e objetivos de
seguranca para uma categoria de produtos, que atendem a necessidades de seguranca
semelhantes. A elaboracdo de um PP tem por base um processo de gestdo do risco a partir do qual
se devem definir os requisitos de funcionalidade e de garantia de seguranca de forma eficaz e util
para o cumprimento dos objetivos de seguranca identificados.

Produto - Resultado de um processo de desenvolvimento que se traduz em software, hardware
ou a combina¢cdo de ambos (equipamento). O termo produto neste Esquema também pode
designar processo ou servigo indistintamente ou em conjunto, exceto quando os termos forem
empregues autonomamente nos respetivos ambitos.

Requisito — Requisito relativo a um produto, especificado em normas ou em outros documentos
de referéncia identificados pelo presente Esquema e que tem de ser satisfeito pela EReq como
uma condicdo para a obtengdo ou renovacao da certificacdo do produto.

Servico — Prestacdo de atividade de intermediacdo executada através de uma infraestrutura,
plataforma ou software detidos por prestadores de servicos e disponibilizado a multiplos
utilizadores através da Internet, facilitando o fluxo de dados entre diferentes servigos e entidades.

Tecnologias de Informagdo e de Comunicag¢ao (TIC) — Conjunto diversificado de ferramentas e
recursos tecnoldgicos utilizados para transmitir, armazenar, criar, compartilhar ou trocar
informacdo. Essas ferramentas e recursos tecnoldgicos incluem computadores, a Internet,
tecnologias de transmissao, tecnologias de gravacao e de telecomunicacdo (fixa ou moével, satélite,
etc.).?

Vulnerabilidade — Deficiéncia no produto que pode permitir a sua exploracdo por pessoas nao
autorizadas ou criar quebras de seguranga.®

4 Tradugdo livre de: http://uis.unesco.org/en/glossary-term/information-and-communication-technologies-ict ,
consultada em 17/08/2020;

5 Tradugdo livre de: ISO/IEC 27000:2018, disponivel em https://www.iso.org/obp/ui/fr/#iso:std:iso-iec:27000:ed-
5:vl:en, consultada em 26/02/2022
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1.7. Glossario

ANS — Autoridade Nacional de Seguranga

ENISA — Agéncia da Unido Europeia para a Ciberseguranca
EReq — Entidade Requerente

GNS — Gabinete Nacional de Seguranca

IC — Informacao Classificada

IPAC — Instituto Portugués de Acreditagao, I.P.

ISO/IEC — Organizagdo internacional de normalizacdo/ Comissdo eletrotécnica internacional

NATO — North Atlantic Treaty Organization

NC — N3o Conformidade

OAV — Organismo de Avaliagdao da conformidade
OCC - Organismo de Certificacdo da Conformidade
PAC — Plano de Agdes Corretivas

RAT — Relatério de Avaliacdo Técnica

TIC — Tecnologia de Informacdo e Comunicacao

TOE — Target of Evaluation

SIGNS
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2. Esquema de Certificacao

Na Figura 1 apresenta-se o fluxograma do processo de avaliacdo e certificacdo, de forma
simplificada, com as intera¢Ges entre a Entidade Requerente (EReq), o Organismo de Avaliacdo da

Conformidade (OAV) e o Organismo de certificacdo da conformidade (OCC)®.

EReq |

®

'v;-;\

Os prazos apresentados sdo os considerados adequados para a execu¢do de um processo de
certificacdo da conformidade que decorra dentro da normalidade, sendo expetdvel que o mesmo
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Figura 1 - Fluxograma do processo de avaliacéo e certificacéo

seja concluido em cerca de 6 meses.

60 OCC é o Gabinete Nacional de Seguranca
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2.1. Responsabilidades do Organismo de Certificacdo da Conformidade (OCC)
O presente Esquema tem como OCC o GNS.

Sao responsabilidades do GNS:

Aprovar os perfis de protecao para cada tipo de produto sujeito a certificagao.

Prestar os esclarecimentos necessdrios sobre o processo de certificacao.

Divulgar os produtos certificados.

Manter atualizado o presente Esquema de modo a manter a coeréncia com a evolucdo dos
normativos equiparados a nivel nacional e internacional.

Estabelecer a ligacdo com as agéncias nacionais e internacionais apropriadas para o
reconhecimento mutuo de certificados.

Emitir Certificados de Conformidade sobre produtos quando a Entidade Requerente
cumprir com sucesso o estipulado no Esquema.

2.2. Responsabilidades do Organismos de Avaliacdo da Conformidade (OAV)
Podem constituir-se como OAV as entidades estabelecidas em Portugal que pretendam fornecer
um servico de avaliacdo, desde que devidamente autorizadas pelo GNS.

Sao responsabilidades do OAV:

Propor equipa de avaliacdo mediante o produto a ser avaliado.

Propor e aplicar os perfis de protecdao adequados mediante as especificacdes do produto,
a marca e grau pretendido, em consonancia com as orientacées do OCC.

Aplicar o estipulado no presente Esquema.

Aplicar os padrdes de confidencialidade comercial, integridade e imparcialidade,
nomeadamente estabelecendo acordos de confidencialidade com as diversas entidades.
Estar em condicOes de poder repetir os ensaios ou testes efetuados.

Ter os seus colaboradores e avaliadores individuais devidamente credenciados pelo GNS.
Nos casos exigidos pelo presente Esquema, ser acreditado pelo IPAC.

2.4. Classes, categorias e tipos de produto
Os produtos distribuem-se pelas seguintes classes e categorias:

Classe Produtos Categoria Produto
Produtos de comunicagdes mdveis seguras
Produtos fisicos de computagdo

Produtos Comerciais Ndo Criptograficos|Produtos de rede

Produtos de autenticacdo

Produtos especificos de utilizagdo Governamental
Médulos Cripto

Produtos Criptografia de armazenamento
Produtos Criptografia de Transmissdo
Produtos de Gestdo de Chaves

Tipo A

Produtos Baixa Radiagdo (TEMPEST) |Tipo B

Tipo C

Infrastruture as a Service (IAAS)

Platform as a Service (PAAS)

Software as a Service (SAAS)

Third Party Applications

Produtos Criptogréficos

Servigos de Computagdo em Nuvem
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Existem 42 tipos de produtos cuja lista pode ser consultada no Formuldrio de Candidatura de
Organismos de Avaliagdo da Conformidade (Anexo I, parte 5).

2.5. Tipos de certificacdo
Sem prejuizo do GNS poder integrar outros tipos de certificagdo que obedegcam a regras e
atividades diferentes, o presente Esquema compreende os seguintes tipos de certificagao:

e “ISOLADO”, é um esquema tipo 3 segundo a NP EN ISO/IEC 17067:2013, sendo o produto
certificado em resultado de uma avaliacdo inicial a uma ou mais amostras do produto, e
regularmente submetido a atividades de acompanhamento que envolvem a retirada
periddica de amostras do produto do mercado e sua submissdo a atividades de avaliacdo
para verificagdo do cumprimento dos requisitos;

e “LOTE”, é um esquema tipo 1b segundo a NP EN ISO/IEC 17067:2013, que compreende a
avaliacdo de um lote completo do produto segundo as atividades definidas no presente
Esquema;

e “COMPLETO”, é um esquema tipo 5 segundo a NP EN ISO/IEC 17067:2013, que
compreende a avaliagao do produto, do processo de produc¢ado, do sistema de gestao, e do
impacto da cadeia de abastecimento no produto. As atividades de acompanhamento
aplicaveis ao produto certificado permitem escolher entre retirar periodicamente amostras
do produto do ponto de producdo, retirar amostras do mercado, ou de ambos, e submeté-
las as atividades de avaliacdo para verificacgdo do cumprimento dos requisitos
especificados. O acompanhamento inclui, ainda, a avaliagdo periédica do processo de
produc¢ado, auditoria ao sistema de gestao, ou ambos;

e “SERVICO”, é um esquema tipo 6 segundo a NP EN ISO/IEC 17067:2013, e destina-se a
avaliacdo de servicos. As atividades de avaliacdo de um servico incluem a avaliacdo dos
elementos intangiveis, como a eficidcia de procedimentos, e a avaliacdo dos elementos
tangiveis, como a eficacia de controlos e as atividades de inspecdo e auditoria realizadas.
As atividades de avaliagdo de um servico podem incluir testes e inspe¢des a amostras
resultantes desse processo, sendo as atividades de acompanhamento realizadas de forma
periddica ao servigo.

Apresenta-se abaixo a relagdo dos tipos de certificacdo e as classes de produto, bem como o
enquadramento normativo e respetivas referéncias:
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Classes de Productos Comerciais Computacio em nuvem Criptografia Baixa Radiagio
produtos: No Criptograficos [(FHEE = E0

1. Objeto Produtos

2. Ambito NACIONAL

3.

E d o EM ISO/IEC 17020
nquadramen EN ISO/IEC 17025

normativo

4. Tipo de ISOLADO; LOTE

Certificagio

5. Base * Commom Criteria.

* ISO/IEC 15408;
* ISO/IEC 18045;
* NIST SP800-53 R5;

6. Referéncias

Servigos

NACIONAL

EN ISO/IEC 17020

SERVICO

* Cloud Security Alliance

* CSA Matrix (CCM) V4.0.1 ;

* NATO: AC/35-D/1050;

* ENISA Cybersecurity
Certification of Cloud
Services;

Produtos

NACIONAL, NATO & UE

EN ISO/IEC 17020
EN ISO/IEC 17025

COMPLETO

* NATO & UE

* NATO Directive on
Cryptographic Security and
Cryptographic Mechanisms;

* A Security Policy on
Cryptography — IASP 2;

Produtos

NACIONAL, NATO & UE

EN ISO/IEC 17025

ISOLADO

* NATO & UE

* NATO Directive on
Emission Security;

* SDIP 27/2 — TEMPEST;

* |A Security Policy on
TEMPEST — IASP 7;

2.5. Requisitos gerais do produto para ser certificado
Constituem-se como requisitos gerais de admissdo do produto para certificacdo:

Requisito 1: as versdes do produto devem ser identificadas de forma exclusiva, podendo ser
completamente recriadas posteriormente, com a rastreabilidade fornecida pelo (s)
identificador (s) usado;

Requisito 2: o produto deve ser caracterizado através dos seus diferentes mddulos e
componentes, identificando as suas dependéncias internas e externas;

Requisito 3: o processo de implementagdo e configura¢do deve ser consistente e repetivel, ou
seja, o mais automatizado possivel;

Requisito 4: a EReq deve possuir um processo interno de gestéo de vulnerabilidades do produto
e um mecanismo de comunica¢do para o utilizador que disponibilize corre¢des ou novas
versdes, dassim como, para recegcdo de reportes de quaisquer problemas ou sugestdes pelos
vtilizadores;

Requisito 5: a EReq deve possuir um mecanismo de auditoria interno que identifique o autor de
qualquer alteragdo & configuragdo de um médulo ou componente do produto;

Requisito 6: a EReq deve fornecer sobre o modelo de montagem, implementagéo ou
programacdo utilizado as evidéncias necessdrias de que este assegura que ndo sdo
propagados defeitos comuns nem introduzidas no produto deficiéncias de seguranga;

Requisito 7: a EReq deve fornecer as evidéncias necessdrias sobre os processos de gestdo
implementados para garantir a seguranga do produto e a atualizagdo do mesmo ao longo
do seu ciclo de vidag;

Requisito 8: a EReq deve caracterizar o ambiente de seguranca para o qual o produto foi
desenvolvido, designadamente quais os mecanismos de seguranga disponibilizados e
implementados por defeito no seu produto;

Requisito 9: a EReq deve permitir que sejam realizadas auditoria por parte do OCC, de forma
coordenada;
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Requisito 10: a EReq deve estar em condi¢cdes de partilhar informag¢do com o Gabinete Nacional
de Seguranca sempre que concluir que existe ou poderd haver um incidente de seguranca
com impacto relevante para a informacdo classificada;

Requisito 11: a EReq deve, para desenvolver produtos de nivel Melhorado ou Superior, possuir
um ambiente em conformidade com o descrito no Anexo G ao presente Esquema;

Requisito 12: a EReq deve identificar a utilizagdo do produto em cendrios de manuseamento de
informagdo classificada e reivindicar a conformidade do seu produto para com um nivel de
garantia.

2.6. Requisitos especificos do produto para ser certificado

Para além dos requisitos gerais, a avaliacdo e certificagdo de um produto é suportada por
requisitos especificos associados a mecanismos de seguranca e requisitos de garantia de
seguranca que o produto oferece. Para cada uma das classes de produtos, aplicam-se os seguintes
requisitos de acordo com os respetivos anexos:

e Produtos Comerciais ndo Criptograficos — Anexo B e Anexo F
e Produtos Criptograficos — Anexo Ce Anexo F
e Produtos de Baixa Radiacdo (TEMPEST) —Anexo D
e Servicos de Computacdo em Nuvem —Anexo E

Para os ambientes de desenvolvimento dos produtos de nivel Melhorado ou Superior (de qualquer
classe), devem ainda ser garantidos os requisitos minimos de segurancga previstos no Anexo G.

2.7. Marcas e etiguetas

A certificacdo da conformidade de acordo com o presente Esquema confere a um produto o
respetivo certificado e o direito ao uso da marca e etiqueta da certificacdo conferida pelo GNS,
atestando que o produto esta conformidade com os requisitos de segurancga previstos no presente
Esquema para processar IC no grau de seguranca em que foi certificado, promovendo assim a
seguranca da informacao e a competitividade do produto.

A marca e etiqueta associada a certificacdo s6 podem ser utilizadas relativamente ao produto
certificado e durante o periodo da respetiva validade.

O uso indevido do certificado ou o abuso da marca e/ou da etiqueta ou o incumprimento das
regras previstas no presente Esquema determinam a abertura de processo pela ANS para
apuramento de responsabilidades, que pode determinar a suspensao, anula¢do ou revogacao da
certificagcdao que tenha sido conferida, sem prejuizo de outras consequéncias legais, no ambito da
responsabilidade civil e criminal, nomeadamente por violacdo de direitos da propriedade
intelectual e de direitos do consumidor.

2.8. Seguranca da informacao

Salvo disposicdo legal em contrario, todos os intervenientes na aplicacdo do presente Esquema
devem respeitar a confidencialidade da informacao disponibilizada e dos dados obtidos no dmbito
do processo de avaliacdo e de certificacdo, a fim de proteger:

a) Dados pessoais, de acordo com o RGPD e outra regulamentacdo aplicavel neste ambito;
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b) Segredos comerciais de qualquer pessoa singular ou coletiva, incluindo direitos de
propriedade intelectual;

c) InformacgGes necessarias para a implementacdo eficaz do presente Esquema, incluindo no
tratamento das reclamagdes.

2.9. Condic¢Bes financeiras

O processo de avaliagao e de certificagdo envolve o pagamento de servigos e de taxas conforme
aplicavel.

Os servicos de avaliacdo junto do OAV sdo contratados pela EReq, suportando o respetivo custo.

O processo de avaliacdo e certificacdo pelo GNS é faturado conforme previsto na Portaria n.2
283/2014, de 31 de dezembro, na sua redagao atual, disponivel no link, sendo da responsabilidade
da EReq proceder ao seu pagamento.

De acordo com o n? 1 do artigo 42 da referida Portaria, os servigos prestados pelo GNS a micro,
pequenas e médias empresas (PME) tém uma reducdo de 25 % sobre o montante das taxas
aplicaveis, sendo a verificacdo da qualidade de PME efetuada pelo GNS através da consulta da
certificacdo PME no sitio na Internet do IAPMEI, conforme n? 2 do artigo 42 da mesma Portaria.

2.10. Reconhecimento e transferéncia de certificados

O presente Esquema permite o reconhecimento de certificados de outros organismos de
certificacdo, reservando-se, no entanto, o GNS o direito de verificar, no todo ou em parte, a
conformidade dos produtos certificados por outras entidades relativamente ao presente
Esquema.

Em funcdo do resultado da verificagdo, o GNS pode conferir o reconhecimento do certificado, ou
informar a EReq dos procedimentos a adotar para esse fim.

2.11. Ciclo de revisao
Salvo disposicdo em contrario o presente Esquema, deve ser revisto a cada trés anos e sempre que
se considerar necessario.

3. Processo de avaliacao da conformidade
O processo de avaliacao da conformidade compreende, genericamente:

e Fase do pedido de avaliacao;
e Fase da avaliagdo técnica;
e Fase do relatdrio de avaliacdo técnica (RAT).

Os prazos indicados nesta sec¢do sdao tempos médios expetaveis e indiciadores de um bom servico.

3.1. Fase do pedido de avaliacao
A EReq deve proceder ao pedido de avalia¢do junto do OAV, através do envio/preenchimento do
formulario de pedido’ com a informac&o indicada no Anexo A.

7 Todas as notifica¢cdes, comunicacdes, fundamentacdes e argumentacdes referidas serdo efetuadas
preferencialmente por via eletrénica.
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Apds a rececdo do pedido de avaliagdo nos termos referidos no paragrafo anterior, o OAV deve
proceder a analise do mesmo e, caso seja necessario, deve marcar uma reunido para clarificar:

e A documentagdo a ser entregue;

e A concretizagao dos requisitos de admissdao ao Esquema;

e A definicdo do perfil de protecao, nivel de garantia e estimativa de esforco;

e O estabelecimento de um Acordo de Confidencialidade e clarificagdo sobre a propriedade
intelectual (modelo no anexo H);

e Aentrega de amostras do produto;

e Adefinicdo do Plano de Avaliagao;

e O contrato de Avaliagao.

Caso ndo se encontrem reunidos os requisitos para proceder a avaliacdo do produto, o OAV deve
notificar a EReq para remeter documentacdo adicional ou os esclarecimentos necessarios, para
gue seja possivel prosseguir com o pedido.

Apds os requisitos para proceder a avaliacdo do produto se encontrarem reunidos, o OAV deve
enviar, no prazo de 15 dias Uteis, uma proposta contratual para realizar a avaliacdo a EReq,
contendo os direitos, deveres e responsabilidades de cada uma das partes, assim como, a da
equipa de avaliagdo, a quantidade de horas necessarias para realizar a avaliacdo e o respetivo
encargo financeiro.

E responsabilidade da EReq entregar ao OAV toda a informagdo necessaria sobre o produto para
o qual requer a avaliagdo, bem como permitir o acesso a documentos, avaliagdes subcontratadas,
registos, pessoal, produtos, servigos, instalagdes e outros que se considerem relevantes para o
objetivo e ambito da avaliagcdo técnica.

O contrato entre as partes deve definir as condi¢des para a disponibilizacdao do produto alvo do
pedido de avaliagao.

3.2. Fase da avaliagao técnica

A entrega do produto ao OAV marca o inicio da fase de avaliagao técnica, devendo o OAV notificar
o GNS acerca do calendério dos ensaios ou inspecdes a realizar. O GNS reserva-se o direito de estar
presente durante estas atividades, podendo intervir na eventual selecdo ou recolha de amostras
por parte do OAV, bem como verificar as condigdes em que estas atividades sdo efetuadas e os
respetivos registos e arquivos.

A avaliagdo técnica pode ser de trés tipos:

e Inicial — quando o produto nunca foi certificado.

e Extraordindria —quando um produto certificado sofre alguma alteracado significativa na sua
configuracdo, ou quando os normativos aplicdveis se alteraram e requerem nova avaliacdo
do produto certificado.

e Recertificacdo - quando expirou o prazo de certificacao e se pretende renovar a certificacao
do produto.
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Os diferentes tipos de avaliacdo técnica tém por objetivo aferir o cumprimento da implementacao
dos requisitos de seguranca em funcdo de um referencial especifico, de acordo com os métodos
de verificacdo e tendo em atencdo o nivel de garantia pretendido pela EReq, devendo ter em conta
os seguintes principios:

e Adequacdo - As atividades de avalia¢do efetuadas para atingir um dado nivel de garantia
pretendido devem estar de acordo com as melhores praticas, devendo ainda empregar uma
linguagem clara e de fécil entendimento por todas as partes envolvidas nas atividades de
avaliagdo e certificagdo.

e Imparcialidade - Todas as avaliagdes devem estar isentas de quaisquer pressdes comerciais,
financeiras ou outras influéncias que possam favorecer ou prejudicar o resultado da decisdo
com base em valorac¢des subjetivas ou op¢des arbitrdrias.

e Objetividade - Os resultados da avaliagdo devem claros e precisos e conter todos os
elementos considerados adequados e necessdrios para o completo esclarecimento do
resultado da avaliagdo, evitando a subjetividade e a opinido.

e Repetibilidade e reprodutibilidade — Uma avaliagéo de poder ser repetida para um mesmo
equipamento ou produto, com os mesmos requisitos e com a mesma evidéncia de avaliagdo,
e produzir um resultado igual.

e Solidez dos resultados - O resultado de cada avaliagéio deve ser coerente, completo e
tecnicamente correto por forma a promover a confiangca na seguranga dos produtos
certificados sob este Esquema.

e Comparabilidade — O resultado de cada avaliagdo deve, salvo casos devidamente
justificados, ser compardvel com os de outras instituicdes ou organizagdes internacionais
idéneas.

e Usabilidade — A metodologia empregue na avaliagdo deve estar alinhada com os diferentes
fatores ambientais e/ou técnicos que uma exploragdo normal acarreta.

e Eficiéncia - O valor de uma avaliagdo deve compensar o tempo, os recursos e o investimento
feito por todos os intervenientes.

O OAV procede a avaliacdo técnica e a elaboracdo do respetivo relatdrio, no qual deve registar as
ndo conformidades (NC) detetadas no decurso da avaliacao.

A avaliacdo inicial tem por objetivo validar todos os requisitos de acesso e de implementacdo de
um perfil de protecdo devidamente definido e aprovado, podendo sugerir ajustes para aprovacao
pelo GNS.

A avaliacdo extraordindria tem por objetivo validar a implementacdo de ac¢bes corretivas, para
avaliar alteracbes no ambito de uma certificacdo ja conferida a um produto ou para efeitos de
reconhecimento de outras avaliagdes. As avaliagdes extraordindrias ndo substituem as avaliagdes
previstas no ciclo de certificacao.

A avaliacdo de recertificacdo é realizada a pedido da EReq, com pelo menos 4 meses de
antecedéncia relativamente ao termo do prazo de validade do certificado de certificacao.
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Os OAV podem considerar a informacdo relativa a outros processos de avaliacdo desenvolvidos
para o mesmo produto, assim como relatérios de avaliacdo e certificados de conformidade no
ambito de outros processos de certificacdo similares.

3.3. Equipa de avaliacdo técnica
As equipas de avaliagao técnica devem ser compostas por elementos com competéncia técnica e
experiéncia profissional adequadas para realizar as avaliagbes e serem possuidores de
credenciacdo de seguranca na marca Nacional conferida pela ANS no grau de seguranca minimo
ao grau do produto em avaliacdo.

Com excecdo para os Laboratdrios acreditados pelo IPAC, os OAV devem garantir que pelo menos
um elemento da equipa de avaliacdo técnica, cumpra os seguintes requisitos:

e Capacidade de gerir a equipa (lider da equipa);

e Possuir conhecimento comprovado dos requisitos legais e regulamentares, incluindo
na area especifica de seguranca da informacao;

e Possuir conhecimento comprovado do estado da arte da certificacdo de produtos;

e Possuir conhecimento comprovado em tecnologias e metodologias aplicaveis na
avaliacdo do produto auditado;

e Possuir conhecimento comprovado da realizacdo de avaliacdo do risco no dmbito da
seguranca da informacdo para identificar ativos, ameacas e vulnerabilidades em
produtos e compreender seu impacto, mitigacao e controlo;

e Possuir conhecimento para rastrear possiveis indicages de incidentes de seguranca até
aos elementos apropriados de controlo do produto;

e Ter atuado como auditor ou ter participado em, pelo menos, dois ou mais processos de
avaliacao técnica;

e Possuir conhecimentos e atributos adequados para gerir o processo de avaliacdo.

Os especialistas técnicos que integram a equipa de avaliacdo técnica cumprir os seguintes
requisitos:

Conhecimento dos requisitos legais e regulamentares e de conformidade legal no campo
especifico da seguranca da informacao;

Conhecimento comprovado do estado da arte atual da certificacdo e produtos;
Conhecimento comprovado em tecnologias aplicaveis na avaliacdo do produto auditado;
Conhecimento comprovado na realizacdao de avaliagdo do risco relacionado com a
seguranca da informacao para identificar ativos, ameacas e vulnerabilidades em produtos
e compreender seu impacto, mitigacdo e controlo;

Conhecimento de andlise de vulnerabilidades de seguranca de rede, incluindo testes de
penetracgao;

Conhecimento de avaliacdo de controlos de seguranca; e

Conhecimento de avaliagdo de produtos (por exemplo, conforme ISO/IEC 15408 [i.7]),
devendo ser capaz de avaliar a operacdao segura de produtos avaliados ou sistemas
confiaveis, como médulos criptograficos.
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Uma equipa técnica deve ser constituida, no minimo, por 2 elementos.

Uma avaliagdo técnica ndao deve exceder os 60 dias seguidos, nem possuir menos de
120horas/pessoa, devendo o OAV documentar e justificar o tempo utilizado no relatério de
avaliacdo técnica.

3.5. Fase do Relatério de Avaliagdo Técnica (RAT).
ApOds a realizagao e conclusdo da avaliagdao técnica, o OAV deve apresentar o respetivo RAT, no
prazo de 10 dias Uteis.

O RAT deve ser suficientemente detalhado para facilitar e apoiar uma decisdo sobre uma
candidatura a certificagao, por parte do OCC, devendo conter as seguintes informagdes:

e Resumo da revisdo dos documentos e das normas, especificacbes disponiveis e/ou
requisitos legais e regulamentares em relagcdo aos quais a avaliacao é realizada;

e As dreas cobertas pela avaliacdo, incluindo os requisitos de avaliacdo, os ensaios e as
metodologias de avaliagdo utilizadas;

e Analise do risco de seguranca da informacdao manuseada pelo produto;

e Evidenciar a forma como o produto cumpre e mantém o controlo de versdes ao longo do
seu ciclo de vida;

e As observacses feitas, tanto positivas quanto negativas;

e Os detalhes de quaisquer ndo conformidades identificadas, apoiadas por evidéncias
objetivas (se aplicavel) e uma referéncia Unica ao requisito que nao foi atendido;

e Os mecanismos de seguranga de cada produto implementados por defeito e os opcionais,
e o nivel de protecdo oferecido pelo produto avaliado;

e Tempo total de avaliacdo usado e especificacdo detalhada do tempo gasto na revisao de
documentos, avaliagdo do produto, avaliacao e analise dos riscos e relatdrios de auditoria;

e Os comentdrios sobre a conformidade do produto com os critérios pelos quais a avaliacao
foi realizada, juntamente com uma declara¢ao clara de ndao conformidade e, quando
aplicavel, qualquer comparacgao util com os resultados de avaliagGes anteriores ao produto
em causa;

e Inquéritos/entrevistas efetuadas, justificativas para sua selecdo e a metodologia
empregue, incluindo metodologia de amostragem e procedimentos de teste;

e Parecer técnico quanto ao cumprimento dos requisitos do presente Esquema.

Os questionarios preenchidos, listas de verificacdao, observagdes, registos ou notas de avaliagdo
devem fazer parte integrante do RAT, como anexos.

De modo a uniformizar a elaboracdo do RAT, o OAV deve observar o modelo geral que consta do
Anexo J, de modo a garantir que sao fornecidos ao GNS os detalhes suficientes para demonstrar
adequadamente a avaliacdo técnica realizada.

O RAT é redigido em portugués, podendo ser redigido em inglés desde que devidamente
justificado.
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O RAT deve ser assinado digitalmente, com assinatura digital qualificada, pelo chefe da equipa de
avaliacdo técnica, com o atributo da data visivel.

3.5.1. A¢Oes corretivas
O OAV deve informar a EReq de todas as NC presentes no RAT, parametrizando risco associado e
identificando as respetivas a¢des corretivas.

3.5.2. Nivel de protecdo

Todos os produtos devem apresentar uma configuracdo de seguranca que proteja a informacao
contra multiplas ameacas. A avaliacdo da conformidade em Seguranca Tecnoldgica visa distinguir
o investimento na seguran¢a e na inova¢dao, sendo necessario caracterizar os produtos que
oferecem um melhor nivel de protegao.

Neste sentido, o nivel de protecdo visa assegurar a implementacdo do conceito “Security by
Default”. A sua férmula de calculo estd apresentada nas definicdes <Nivel de prote¢do>.

Os mecanismos de protecdo de cada produto apenas podem ser quantificados uma Unica vez, ndo
sendo consideradas as multiplas op¢cdes de configuracdo existentes para um mesmo mecanismo.

No Anexo F ao presente Esquema consta uma lista exemplificativa de mecanismos de protecado
passiveis de serem usados como requisitos do produto para os diferentes tipos de produtos.

3.5.3. Niveis garantia de seguranca

A avaliagdo de produtos compreende trés niveis de garantia de seguranca — “BASICO”,
“MELHORADO” e “SUPERIOR”, permitindo que cada EReq selecione o nivel de garantia mais
adequado para o seu produto, em funcdo do contexto em que se insere, assim como, facilitar o
desenvolvimento faseado do seu produto em funcao da respetiva maturidade.

Desta forma, o presente Esquema pretende possibilitar que todas os interessados,
independentemente da sua dimensdo, possam alcancar uma certificacdo para os seus produtos,
de acordo com a qualidade dos mesmos nos parametros avaliados, permitindo ainda dispor de um
Esquema que lhes apresente oportunidades de melhoria continua.

Os requisitos de seguranca definidos para cada um dos niveis de garantia de seguranca seguem
uma légica sequencial e evolutiva.

Compete a ANS definir, para cada TIC passivel de ser certificada pelo presente Esquema, os
respetivos niveis de garantia de seguranca admissiveis em funcdo da maturidade e do risco que a
utilizacdo de determinada tecnologia representa para a IC.

3.5.4. Resultado global da avaliacdo

O resultado global da avaliacdo tem por base o nivel de protecdo, o nivel de garantia de seguranca
e os demais requisitos de avaliacao, devendo o OAV emitir um parecer global sobre os resultados
alcancados pelo produto avaliado e as possiveis vulnerabilidades identificadas no RAT.

3.6. Métodos e critérios de avaliacao
O nivel de conformidade de cada produto é determinado por um conjunto de requisitos
designados por perfil de protecao.
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Os perfis de protecdo sdo especificos para cada classe de produto, e estdo apresentados nos
anexos B, C, D e E, que se constituem como requisitos iniciais para a Certificacao.

3.7. Controlo de versdes do produto sujeito a avaliagdo

A EReq deve registar todas as atualizagdes realizadas aos produtos certificados, sendo que, quando
as alteragbes corresponderem a uma nova versao do produto, o mesmo deve ser alvo de uma
avaliacdo extraordindria.

No ambito da gestdo de produtos sdo passiveis de notificacao todas as alteragdes ocorridas a uma
configuracdo testada que tenham por base uma corregdo.

Todas as alteragdes realizadas em versdes associadas a alteragdes de sistema operativo, interface
de programacao da aplicagao (API), mudanca de bibliotecas e quaisquer altera¢des que afetem a
compatibilidade binaria do produto ou mecanismos de seguranca, devem ser alvo de uma
avaliacdo extraordinaria.

As alteragGes relacionadas com a corre¢des de bugs e vulnerabilidades devidamente identificadas
e referenciadas que mantém a compatibilidade com as versdes anteriores, ndo carecem de uma
nova avaliacdo.

Sempre que subsistirem duvidas, compete ao OCC aferir se uma alteragcdo carece de ser
novamente avaliada ou ndo.

3.8. Reclamacgdes
Eventuais reclamagdes sobre qualquer decisdao por parte do OAV e reclamagdes relativas ao
processo de avaliacdo devem ser enderecadas ao OAV.

Caso ndo sejam passiveis de ser ultrapassadas as divergéncias entre a EReq e o OAV, podem ser
enderecadas reclamacdes ao OCC.

3.9. Conservacao de registos pelos organismos de avaliacao da conformidade
O OAV deve manter um sistema de registos de acordo com os requisitos da norma de acreditacdo
ISO/IEC 17020 ou ISO / IEC 17025.

O sistema de registos deve incluir todos os registos e outros documentos produzidos em relacdo a
cada avaliagdo de conformidade, bem como documentos e evidéncias fornecidas pela EReq sobre
a implementagao de requisitos de seguranga. Deve ainda incluir uma lista dos documentos e
evidéncias disponibilizados apenas temporariamente pela EReq durante a avaliagdo da
conformidade. O sistema de registos deve ser suficientemente completo para permitir que o curso
de cada processo de certificacdo seja replicavel.

3.10. Dever de informagao do OAV para com o OCC
E responsabilidade do OAV informar o GNS do seguinte:

e Desajustes observados de perfis de protecdo constantes no Esquema, podendo propor
alteragdes/correcbes/adicOes a esses perfis, desde que devidamente justificadas;
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e Necessidade de desenvolvimento de novos perfis de protecdo para tecnologias especificas,
dando conta dos pedidos recebidos, assim como, do impacto do novo perfil no presente
Esquema;

e Alteracdes no ambito dos produtos certificados;

e Medidas tomadas para resolver anomalias identificadas nos procedimentos internos;

e Alteracbes do respetivo estatuto legal e organizacionais, incluindo altera¢des de
designacdo legal e transferéncia de direitos de propriedade sobre servicos prestados,
mudanca de instalagdes, ou de composi¢do das equipas de avaliagao técnica.

e Alteragdes de elementos de contacto.

4. Processo de certificacdao da conformidade

O processo de certificagdo da conformidade inicia-se apds conclusdao do processo de avaliagdo,
sendo composto pelas seguintes fases:

e Fase de preparacdao da documentacdo (elaboracdo do plano de ag¢des corretivas e do
Manual de Procedimentos de Seguranca);

e Fase de candidatura a certificacdo;

e Fase de apreciacao e decisdo de certificacado;

e Fase de acompanhamento da certificagao.

O OCC reserva-se do direito de recusar servicos com entidades sobre as quais existam razoes
fundamentadas que impactem negativamente na imagem e reputagdo do OCC. Encontram-se
nestas circunstancias, entre outras, as entidades que desenvolvam atividades ilegais ou que
apresentem um historial de ndo cumprimento com os requisitos de certificagao.

4.1. Fase de preparagao da documentacdo
A EReq deve desenvolver um Plano de Acbes Corretivas identificando, para cada NC identificada

no RAT, as causas, as a¢les corretivas e o prazo para a respetiva implementacao.

O prazo de implementacdo das acdes corretivas, incluindo o envio das respetivas evidéncias, ndo
deve exceder 3 meses, podendo em situacbes de extrema complexidade comprovada ser
estendido até 12 meses, apds aprovacao do OCC.

A EReq deve também desenvolver um Manual de Procedimentos de Seguranca que identifique o

produto, a configuracdo avaliada com sucesso e os principais procedimentos que contribuem para
gue o produto se mantenha numa configuragao de “Security by Default”.

O Manual de Procedimentos de Seguranca (SecOPS) deve incluir informacdo referente a:
o Ambito;

Contexto de utilizacdo;

Descricdo e caracteristicas gerais do produto;

Diferentes configuracGes do produto;

Arquitetura Fisica do produto;

Arquitetura Légica produto, se aplicavel;

Arquitetura Aplicacional do produto, se aplicavel;

© O O O O O
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Fluxos de informacao gerais do produto, se aplicavel;

Servicos disponibilizados pelo produto, se aplicavel;

Requisitos minimos de Hardware/Software, se aplicavel;

Requisitos minimos de cablagem e bastidor, se aplicavel;

Contexto do utilizador;

Contexto de administragao;

Contexto de desenvolvimento, se aplicavel;

Documentacado disponivel para consulta geral;

Defini¢ao de procedimentos de instalagao e acesso;

Definicdo de procedimentos de configuracao;

Definicao de procedimentos de criagao de utilizadores, de administradores e de
auditores de seguranca, se aplicavel;

Definicdo de procedimentos de exploragao, registo e arquivo de dados, se aplicavel;
Definicdo de procedimentos de controlo de configuragao;

Definicdao de procedimentos de manutenc¢ado de seguranca;

Definicdo de procedimentos de manutencao criptografica, se aplicavel;

Defini¢ao de procedimentos de auditoria e analise de vulnerabilidades;

Definicdo de procedimentos de cdpia, transferéncia ou extragao de dados, se
aplicavel;

Definicdo de procedimentos de utilizacdo de outras aplicagdes externas, se
aplicavel;

Definicdo de procedimentos de utilizagao de periféricos e dispositivos amoviveis de
memoria, se aplicavel;

Definicdo de procedimentos de copia de seguranca, se aplicavel;

Defini¢ao de procedimentos de reporte de incidente ou vulnerabilidade;

Defini¢ao de procedimentos de aviso de novas versdes do produto;

4.2. Fase de candidatura a certificacdo
A EReq formaliza a sua candidatura através do preenchimento e envio de um formulario (Anexo
K), enviando também o Plano de Correcdes e o Manual de Procedimentos de Seguranca.

Nota: O mesmo procedimento é aplicado caso a EReq pretenda a alteracdo de uma
certificacdo em vigor para um diferente nivel de garantia do presente Esquema. Nesta
situacdo, o GNS avalia a necessidade de ser realizada uma avaliacao extraordinaria para esse

efeito.

Caso a informacao disponibilizada nao esteja conforme, o GNS deve notificar a EReq, no prazo de
10 dias uteis, para a entrega de documentacao adicional ou os esclarecimentos necessarios para
gue seja possivel prosseguir com a candidatura.

Quando a informacao disponibilizada estiver conforme, o GNS notifica, no prazo de 10 dias Uteis,
a EReq da sua aceitacdo da candidatura.

Apenas serdo aceites processos de candidatura com RAT valido e emitido no prazo maximo de 12
meses, em relacdo a apresentacdo da candidatura no sitio da Internet do GNS.
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O GNS pode proceder ao encerramento da candidatura, notificando a entidade responsavel, caso
0 mesmo nado responda as suas solicitacdes apds um periodo de 3 meses.

As candidaturas so serdo aceites se a informacao prestada pela EReq estiver completa.

4.3. Fase de apreciacdo e decisdo de certificacao

Apds analise e aceitagao da candidatura, o OCC, dispGe de um periodo de 45 dias para apreciar a
candidatura, analisar a documentagao submetida, e estabelecer as condi¢des para a certificacao,
em caso de aprovagao.

A entidade EReq deve estar disponivel para a realizagdo de reuniées com o OCC, permitir o acesso
a documentos, registos, avaliacdes subcontratadas, pessoal, produtos, servicos, instalacdes e
outros que se considerem relevantes para o objetivo e ambito da certificacao.

O OCC, apds analise do relatério de avaliagdo técnica, deve proceder a respetiva decisdo de
certificacdo no prazo maximo de 5 dias Uteis.

E tomada a decisdo de emissdo do certificado quando:

e Foiobservada a conformidade para com o perfil de protecao;

e Foi estabelecido um nivel de protecdo oferecido pelo produto candidato;

e Foi estabelecido um nivel de garantia oferecido pela avaliacdo realizada;

e As criticidades das vulnerabilidades sao conhecidas;

e As acOes corretivas propostas pela entidade responsdvel encontram-se implementadas
com uma eficacia comprovada;

e Asndo conformidades do produto encontram-se resolvidas e garantem o cumprimento dos
requisitos;

e Os procedimentos de seguranga dao conta de que o produto segue os principios de Security
by Design e Security by Default, tendo o risco residual sido identificado e tratado por via de
procedimentos ou processos alternativos, mas devidamente descritos.

Em caso de decisdo positiva, o GNS emite o Certificado de Conformidade e estabelece uma relacdo
entre o nivel de garantia e o grau de informacao classificada que o produto se encontra habilitado
a manusear, podendo ser®:

e Nivel “BASICO”, para IC com o grau de seguranca RESERVADO;
o Nivel “MELHORADO”, para IC com o grau de seguranca CONFIDENCIAL;
e Nivel “SUPERIOR”, para IC com o grau de seguranca SECRETO.

A validade maxima do certificado de conformidade é de 36 meses.

8 Foi tomado por base o alinhamento proposto pelos documentos: AC/322-D(2006)0006 - Directive on the use of the Common Criteria Within
NATO e AC/322-D(2005)0043 - Directive for the Assessment of Assurance Levels in Specific CIS Environments;
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No caso de decisdo de ndo conferir a certificacdo, a ANS fundamenta a sua decisdo e notifica-a ao
EReq.

A certificacdo concedida s6 é valida para o produto indicado no certificado de conformidade, nao
podendo a EReq transmitir ou associar a certificacdao a outros produtos. A referéncia ou declaragao
relativamente a certificagdo nao deve permitir qualquer entendimento que seja falso ou se preste
a mal-entendidos sobre a correta identificagdo do produto certificado.

No decurso da renovagdo da certificacdo sera aferida a utilizagdo da etiqueta de certificacdo e do
certificado de conformidade, havendo lugar ao registo de ndo conformidades, caso se detete a
utilizagdo indevida ou o incumprimento das regras estabelecidas.

A suspensdo, anulacdo ou revogacdo ou ndo atribuicdo da certificacdo implica a cessacdo imediata
da utilizagdo do certificado de conformidade do produto pela EReq.

4.4. Fase do acompanhamento da certificacao
Cerca de 4 meses antes do fim do prazo de certificacdo de um produto, assumindo a intencdo que
a mesma seja renovada, inicia-se uma agao de renovacao de certificacdo.

Durante esta fase, a EReq deve comunicar ao GNS qualquer alteracdo relevante que possa afetar
a certificagcdo conferida, nomeadamente:

e Alteracbes de estatuto legal e organizacionais, incluindo da designacdo legal e
transferéncia de direitos de propriedade sobre produtos certificados;

e Alteracdes de elementos de contacto;

e Alteragdes no ambito dos produtos certificados;

e Vulnerabilidades descobertas apds certificagdao do produto;

e Medidas tomadas para resolver anomalias e vulnerabilidades identificadas;

e Alteracdo ao processo de tratamento de anomalias, vulnerabilidades ou anudncio das
mesmas.

O GNS decidira da necessidade de realizacdo de uma avaliagdo extraordinaria para avaliar as
alteracdes reportadas.

O GNS pode realizar a¢bes de avaliagdo extraordinaria durante o periodo de validade da
certificacdo do produto, sempre que considerar necessario ou adequado.

Os langamentos de novas versdes do produto invalidam a certificagdo de conformidade e o
respetivo certificado. Caso se pretenda manter a certificacdo, a EReq deve solicitar nova avaliacao
para fins de certificacdo, junto do OAV.

4.5. Suspensdo e anulacdo da certificacao
0O OCC pode tomar a decisao de suspensao da certificacdo quando:

e N3o seja comunicado ao OCC incidente de seguranca ocorrido no prazo estipulado no
certificado do produto;
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e N3o sejam comunicadas ao OCC quaisquer vulnerabilidades de nivel critico ou elevado, de
acordo com a versao mais recente do referencial Common Vulnerability Scoring System
(CVSS);

e N3o seja possivel, por causa imputdvel a EReq, a realizacdo de quaisquer avaliacdes
determinadas pelo OCC;

e A EReq ndo dé resposta aos RAT e/ou ndo evidencie a implementacdo das a¢bes corretivas
desencadeadas na sequéncia das avaliagbes dentro dos prazos previstos e/ou
determinados pelo OCC;

e A EReq ndo dé resposta as demais solicitacdes do OCC;

e O RAT de uma avaliagdo extraordinaria ou de recertificagdo evidenciar ndao estarem
reunidas os requisitos para a manutencao da certificacao;

e Seja detetado qualquer incumprimento relativo a utilizacdo do certificado de
conformidade e/ou da marca e etiqueta de certificagdo;

e Sejam evidenciados atos que sejam lesivos para a imagem do OCC e/ou do(s)
proprietario(s) da marca e etiqueta de certificagao;

e Ocorram incumprimentos de obrigacdes de ordem financeira para com o OCC por parte da
EReq.

A suspensdo da certificacdo deve ser levantada quando se demonstrar que a causa que esteve na
origem da suspensao da certificacdo ja ndo existe. O levantamento da suspensdo da certificacao
pode ser efetuado através da anadlise de evidéncias documentais, quando suficiente, ou através de
uma avaliacdo extraordinadria.

Apds o levantamento da suspensdo, o ciclo de certificagdo é retomado, mantendo-se a data de
validade original do certificado de conformidade.

A suspensao da certificacdo pode ter uma duragao mdaxima de 12 meses.

Quando ndo seja possivel proceder ao levantamento da suspensao da certificacao, a ANS procede
a anulacao da certificacao.

4.6. Reclamacgdes e recursos
Eventuais recursos sobre qualquer decisdo por parte do OCC e reclamagdes relativas ao OCC
devem ser enderecados a Autoridade Nacional de Seguranca.

4.7. Conservacgao de registos pelos organismos de certificacdo

O OCC deve manter um sistema de registos de acordo com os requisitos da norma de acreditacao
ISO / IEC 17065.

O sistema de registos deve incluir os registos e outros documentos produzidos em relagdo a cada
certificacdo da conformidade, bem como documentos e evidéncias fornecidas pela EReq sobre a
implementacdo de requisitos de seguranca. Deve ainda incluir uma lista dos documentos e
evidéncias disponibilizadas pela EReq durante a avaliacdao da conformidade. O sistema de registos
deve ser suficientemente completo para permitir que o curso de cada processo de certificacao seja
replicavel.
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Todos os registos devem ser armazenados de forma segura e acessivel por um periodo minimo de
(5) anos apods a cessacgdo da vigéncia do certificado.

4.8. Conteudo e formato dos certificados
O certificado segue o modelo apresentado no anexo L, e inclui:

4.11
A po

Um identificador unico atribuido pelo GNS;

Nome da EReq (e eventual o sitio web);

Assinatura digital qualificada por parte do ANS;

Nome e informagdo de contacto do OAV;

Referéncia ao presente Esquema, com identificacdo da versao utilizada;
Grau de certificagao atribuido;

Identificacdo do produto certificado;

Limites a certificacdo, caso existam;

Data de emissdo e a data de validade do certificado;

A etiqueta e marca .

. Politica de divulgacao dos certificados
litica de divulgacdo de certificados do esquema de certificacdo em Seguranca Tecnoldégica

assenta na transparéncia, pelo que todos os certificados emitidos pelo GNS podem ser consultados
no portal a Internet do GNS.

A EReq, apds conclusdo do processo de certificagdo com sucesso, também pode publicar no seu
portal o referido certificado ou criar uma hiperligacdo para o portal do GNS.
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5. Processo de constituicdo de organismos de avaliacao da
conformidade (OAV)

Qualquer entidade estabelecida em Portugal que pretenda candidatar-se a ser
Organismos de Avaliacdo de conformidade, deve solicitar essas intencdes junto do
Gabinete Nacional de Seguranga.

Os OAV sdo constituidos por Laboratdrios, por Organismos de Inspec¢ao ou por pessoa
singular ou coletiva.

Tanto os Laboratdrios como os Organismos de Inspecdo (Ol) devem estar previamente
acreditados pelo Instituto Portugués de Acreditacdo (IPAC), de acordo com as normas
ISO/IEC 17025 (Labs.) e ISO/IEC 17020 (Ol).

O presente Esquema possui requisitos de confidencialidade, independéncia e
imparcialidade, podendo o IPAC definir requisitos adicionais para a acreditacdo dos
OAV.

5.1 Documentacdo obrigatdria

A entidade candidata tem de fornecer a seguinte documentacgao:

a) Certiddo de credenciagdo industrial valida, obtida junto do GNS;

b) Certificado de acreditacdo como organismo de avaliagdo da conformidade,
emitido pelo IPAC;

c) Certificado de acreditacao de seguranca da informacao classificada, emitido pelo
GNS, para o sistema de informagdo e de comunica¢do a ser utilizado para a
realizacdo de testes e avaliagdes técnicas;

d) Estatutos da pessoa coletiva e tratando-se de sociedade o contrato de sociedade
ou, tratando-se de pessoa singular, a respetiva identificacdo e domicilio;

e) Tratando-se de sociedade, a relacdo de todos os sécios, com especificacdo das
respetivas participacdes, bem como dos membros dos érgaos de administracao
e de fiscalizacdo, e, tratando-se de sociedade anénima, a relacdo de todos os
acionistas com participacoes significativas, diretas ou indiretas;

f) DeclaragBes subscritas por todas as pessoas singulares e coletivas referidas de
gue ndo se encontram em nenhuma das situacdes indiciadoras de falta de
idoneidade;

g) Comprovativo de contrato de seguro valido para cobertura adequada da
responsabilidade civil emergente do exercicio de atividade comercial, como
organismo de avaliacdo da conformidade;

h) Politica de prestacdo do(s) servico(s) de avaliacdo para os quais é solicitada a
candidatura;

i) Descricdo da capacidade para efetuar ensaios/testes de todos os esquemas para
o qual o estatuto qualificado é solicitado;
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j) Uma cépia do contrato padrdo a disponibilizar no ambito da prestacdo de
servicos de avaliacdo da conformidade;

k) Uma copia do acordo de confidencialidade padrdo a disponibilizar (end-user
agreement), no ambito da prestacdo de servicos de avaliacdo da conformidade;

[) Uma cépia do relatdrio padrdo de avaliacdo técnica (RAT) a disponibilizar no
ambito da prestacao de servicos de avaliacdo da conformidade;

m) Cdpia de todos os contratos de prestacdo de servicos com entidades externas
(terceiros) que contribuam direta ou indiretamente para a prestacado de servicos
de avaliacdo da conformidade;

n) ldentificacdo dos auditores e da sua credenciacdo individual;

o) Declaracdo do nivel de habilitacdo, formacao e experiéncia do lider da equipa de
avaliacdo;

p) Declaracdo do nivel de habilitacdo, formacdo e experiéncia dos restantes
auditores da equipa de avaliagao;

Esta documentacdo devera ser enviada juntamente com o formuldrio de Candidatura de
Organismos de Avaliacdo da Conformidade (Anexo 1), devidamente preenchido,
assinado e enderecado ao GNS através do endereco de correio eletrénico:
dsdti.st@gns.gov.pt .

O comprovativo de pagamento das taxas aplicaveis deverd ser remetido pelo mesmo
endereco.

Apds andlise da candidatura, e caso sejam cumpridos os requisitos necessarios, é
atribuido o estatuto de OAV pela ANS.

Os OAV apenas podem exercer o servico de avaliacao técnica da conformidade depois
de estarem autorizados para o efeito pela ANS e o respetivo estatuto de OAV estar
publicado no portal do GNS na lista de OAV nacionais.

5.3. Requisitos de Confidencialidade

O presente Esquema assenta em requisitos de confidencialidade que visam mitigar o
risco de informacdo proprietaria ou sujeita a direitos de autor ser mal manuseada ou
tornar-se do conhecimento de entidades nao envolvidas no processo de avaliacdo e de
certificacao.

Os requisitos de confidencialidade assentam na elaboragdo de um acordo de
confidencialidade, assim como no estabelecimento, em caso de necessidade, de canais
de comunicacgdo especificos e dedicados através de plataformas de qualquer uma das
entidades envolvidas.
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5.4. Requisitos de Independéncia e Imparcialidade

O presente Esquema assenta em requisitos de independéncia e imparcialidade, que
visam evitar que o processo de avaliacdo técnica possa ser desvirtuado ou sofrer de
outras intencbes que ndo sejam a seguranca dos produtos avaliados.

Para evitar as pressdoes comerciais, financeiras ou outras que possam comprometer
qualquer avaliacdo, é mandatério que:

Os elementos de uma equipa de avaliacdo técnica ndo podem ter participado ou
tido influéncia sobre a concegdo, desenvolvimento, desenho, produgao,
distribuicdao, venda, instalagdo ou manutencao de um produto sujeito a
avaliacdo, hd menos de 2 anos;

Os elementos da equipa técnica de avaliagdo devem assinar, individualmente,
uma Declaracgdo de Inexisténcia de Conflitos de Interesse, em relagdo a entidade
gue apresenta a candidatura;

O OAV nao pode avaliar produtos produzidos pela prépria entidade legal;

A entidade legal na qual se insere o OAV apenas pode comercializar produtos
certificados, se existirem as condi¢des minimas que garantam a imparcialidade e
os seus produtos tenham sido avaliados por um OAV com entidade legal distinta;
Os OAV que se candidatem a avaliacdo de produtos criptogréaficos e de baixa
radiacdo (TEMPEST) devem possuir independéncia total perante o tipo de
produto sujeito a avaliagdo, ou seja, a entidade legal em que se insere o OAV,
bem como os elementos da equipa de avaliagdo técnica ndo podem ter
participado no seu desenvolvimento, concecdo, desenho, producao, distribuicao,
venda, instalacdo ou manutencao.
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ANEXO A — Formulario de pedido de avaliacdo ou alteracao a

pedido realizado

O pedido de avaliagao de conformidade ou alteragdao ao mesmo é realizado online, no
sitio da Internet do OAV, através do preenchimento de um formulario e jungao de
documentacdo identificada, no sentido de permitir recolher informacdo necessaria para
dar inicio ao processo respetivo.

O site online deve ter a op¢do de uploads de ficheiros em formato pdf com tamanho,
pelo menos, de 20 MB, para submissdo da documentacao.

O formulario disponivel online devera ter a seguinte estrutura:

Seccdo 1: Identificacdo do produto candidato.

Esta seccdo deve incluir toda a informacdo relevante do produto proposto para
avaliagao.

e |dentificacdo da entidade responsavel:(Nome, nimero de identificagdo fiscal e
morada da sede).

e Contacto da entidade: (Identificacdo do ponto de contacto da entidade que ird
ser responsavel pelo acompanhamento do processo de avaliagdo).

e Identificacdo do produto candidato: (Nome do produto).

e Descricdo sumaria do produto ou das alteracdes em relacdo as informacdes
previamente facultadas que dizem respeito a caracterizagdo do produto
avaliado.

e Nivel de garantia(Nivel de garantia para a qual o produto se pretende candidatar
a avaliagdo: “Basico”, “Melhorado” ou “Superior”.

e Tipo de atividade associada a avaliacdo: Pedido de avaliacdo, alteracdo da
avaliagdo, avaliagdo extraordindria, etc.

Seccdo 2: Declaracdo de compromisso

Devera ser datada e assinada e deve pelo menos confirmar:

e Que a documentacdo reflete as funcdes, os processos, os procedimentos e os
componentes usados.

e Que a documentacdo para a avaliagao se encontra disponivel.

e (Que a organizagdo e o seu responsavel se comprometem a cumprir todas as
obrigacbes decorrentes do presente Esquema durante a avaliacdo e apés a
obtencao da certificacdo durante o periodo de validade da certificacdo.

e O responsavel pela entidade declara que é responsavel pelos pontos acima
mencionados.

Seccdo 3: Comprovativo de cumprimento dos requisitos gerais de admissao
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Deve descrever ou evidenciar a forma como o produto cumpre os requisitos gerais de
admissao ao Esquema de Certificacdo em Seguranca Tecnoldgica.

Sobre o produto, apresentar a seguinte informacgao:

Contexto de utilizacao;

Descrigdo e caracteristicas gerais do produto;

Referenciais usados, assim como, outras avalia¢des / certificages efetuadas;
As suas possiveis configuracoes;

Arquitetura Fisica;

Arquitetura Légica;

Arquitetura Aplicacional;

Fluxos gerais de informacao;

Servigos disponibilizados pelo produto;

Versoes de sistema operacional suportadas;

Descricdo do controlo de versées do produto;

Intervalo temporal entre atualiza¢des;

Requisitos minimos de Hardware/Software;

Contexto do utilizador;

Contexto de administragao;

Mecanismos de seguranca do produto (com informacdo sobre os que se
encontram ativados por defeito ou por opgao);

Componentes;

Componentes importantes, mas que ndo fazem parte do produto;
Dependéncias de terceiros;

Documentacdo disponivel para consulta geral;

No caso de se tratar de uma alteracdo, descricdo das alteragdes as informacgdes
previamente facultadas que dizem respeito a caracteriza¢dao do produto certificado.

Seccdo 4 - Declaracao de sigilo comercial

Devera ser identificada a informacdo que no dmbito do processo de avaliacdo, sdo
considerados sujeitos a sigilo comercial ou protegidos por direitos de propriedade
intelectual ou industrial.
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ANEXO B — Requisitos para Produtos Comerciais nao Criptograficos

B.1. Requisitos do produto
Os produtos devem ser concebidos, desenvolvidos e produzidos de forma a garantir um
nivel adequado de seguranga com base no conceito “Security by Design”.

Devem ainda ser entregues com uma configuracdo padrao segura “Security by Default”,
incluindo a possibilidade de voltar ao seu estado original e sem quaisquer
vulnerabilidades explordveis conhecidas, pelo que se constituem como requisitos do
produto (mecanismos de seguranca) a observar em cada produto:

Grupo de Dispositivo Aplicacéio
Mecanismos Nome do Grupo | MS 1D Mecanismo de Seguranca
Basico Melhorado Superior Basico Melhorado Superior
MS01 |Analise da Cadeia de Abastecimento X X X X
MS02 | Anélise de Contetido X X
Auditoria de MS03 | Analise de Conformidade X X
oot Seguranca MS04 |Anélise de Integridade de dados X X X X X X
MS05 |Anélise de Registos X X X X X X
MS06 |Analise de Vulnerabilidades X X
MS07 |Identificac8o e Autenticacio X X X X X X
Identificagdo, | MS08 |Autorizacdio X X X X X X
GMO02 Autent\oa?éu € MS09 | Certificados digitais X X
Autorizagéo de

acesso MS10 |Assinaturas digitais X X
MS11 |Infraestrutura de Chaves Publicas X X

MS12 | Protegdo de Integridade de Hardware X X X N&o Aplicavel| Ndo Aplicavel | N&o Aplicavel

MS13 |Protecdo da Configuragdo de Hardware X X X N&o Aplicavel | Ndo Aplicavel | Ndo Aplicavel
MS14 |Protec8o da Configurag8o de Sistema Operativo X X X X
GMO03 Integridade MS15 |Protecdo da Configuracdo de Aplicagdes X X X X
MS16 |Protego de Bibliotecas de Software/Firmware X X X X X X
MS17 | Protegdo de Codigo X X
MS18 |Protegdo de Dados X X X X
MS19 | Protegdo Anti-roubo X X X X X
MS20 |Falha Segura X X X X X
GM04 Disponibilidade | MS21 |Operac&o em ambiente degradado X X X X X
MS22 | Protegdo contra Denial of Service X X X X X X
MS23 |Prote¢o contra Malware X X X X X X
MS24 |Protecéo de Ethernet X X X x

MS25 |Protegdo de Wireless N&o Aplicavel | Ndo Aplicavel N&o Aplicavel | N&o Aplicavel
GM05 Comunicagdes | MS26 |Protegdo de Virtual Private Network (VPN) X X X X X X

MS27 |Protecdo de Voice over Internet Protocol (VOIP) Se aplicavel | Se aplicavel Se aplicavel | Se aplicavel
MS28 |Protec&o de Mobile Communications (GSM) Se aplicével Se aplicavel
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Dispositivos Aplicagdes
Grupo de .
Nome do Grupo | MS ID Mecanismo de Seguranca
Mecanismos . .
Basico Melhorado Superior Basico Melhorado Superior

MS29 | Criptografia para acesso remoto X X X X X X
MS30 | Criptografia para seguranga de transmissdo X X N3o Aplicavel | N&o Aplicavel
MS31 |Criptografia para seguranga de dados X X X X X X
MS32 |Vetores de inicializagdo
MS33 | Gestdo de chaves

GMOB Criptografia MS34 |Interface de introdug8o/atualizagBo de chaves.
MS35 | Algoritmo comercial
MS36 | zeroization
MS37 |Manutenc#o de Sincronisme simples
MS38 |Manuteng&o de Sincronismo por duas fungBes independentes

Manuteng&o de Sincronismo por trés funges independentes
MS39 e .
0OU duas fungdes fisicamente independentes

MS40 |Minimizag&o de Dados X X X X X X

GMO07 Dados MS41 | Classificagdo de Dados X X X X X X
MS42 |Prevencdo de Exfiltrac3o de Dados X X X X
MS43 |Separacdo de Dominios X X X X X X
MS44 | Auto-Proteg8o X X X X X X
MS45 |Inicializagdo Segura X X X X X X
MS46 |Protegdo de Desvios X X X X X X

oS Sustentacgo da MS47 | Armazenamento Segregado X X X X X X

Seguranca MS48 |Prevengdo Comportamental X X

MS49 |Recuperacdo Automatica X X
MS60 |Sincronizagdo Temporal X X X X X X
MS51 |Sincronizacdo de Configurac8o X X
MS52 |Verificagdo de Indicadores de Compromisso (10C) X X X X
MS53 |Eficiéncia Energética X X X N&o Aplicavel | N&o Aplicavel | N&o Aplicavel

Moo Segurana MS54 |Reduzida emissdo X N3o Aplicavel |N5o Aplicavel | Ndo Aplicavel

Eletronica MS55 |Reduzida Interferencia Eletromagnetica (EMI) N&o Aplicavel | N&o Aplicavel | N&o Aplicavel

MS56 | Elevada Compatibilidade Eletromagnetica (EMC) N&o Aplicavel | N&o Aplicavel | N&o Aplicavel

B.2. Niveis de Garantia de Seguranca
Os requisitos de garantia de seguranca sdao baseados na profundidade da avaliagdo, no
nivel de detalhe da documentacdo, no nivel de protecdo e no conhecimento de
vulnerabilidades sobre os produtos sujeitos a avaliacdo. Sendo para cada nivel
considerados os seguintes requisitos:

— Nivel BASICO:

Cumprimento dos requisitos do produto;

Nivel de Protec¢do superior a 0,75;

Nivel de Confianga equivalente a EAL3 do Common Criteria (CC);

Auséncia vulnerabilidades criticas ou de elevado impacto, passiveis de ser
exploradas por atores maliciosos.
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— Nivel MELHORADO:

e Cumprimento dos requisitos do produto;

e Nivel de Protecdo superior a 0,85;

¢ Nivel de Confianga equivalente a EAL4 do CC;

e Auséncia vulnerabilidades criticas ou de elevado/moderado impacto, passiveis
de ser exploradas por atores maliciosos.

— Nivel SUPERIOR:

e Cumprimento dos requisitos do produto;

e Nivel de Protecao superior a 0,95;

¢ Nivel de Confianga equivalente a EAL4+ (com AVA_VAN.5) do CG;

e Auséncia vulnerabilidades criticas ou de elevado/moderado impacto, passiveis
de ser exploradas por atores maliciosos.

B.3. Procedimento de avaliagdo
O OAV deve:

1- Confirmar que se encontram assegurados os requisitos gerais de admissao.

2- Verificar se os requisitos do produto (mecanismos de seguranca) para cada nivel de
garantia se encontram presentes no produto e se o perfil de protecdo permite
avaliar o produto com um nivel de confianga suficiente.

3- Deve analisar o perfil de protecdo (padrdo CC), em funcdo das caracteristicas e
funcionalidades do produto (em caso de duvida esclarecer com o OCC).

O OCC devera ser informado da realizagcdo dos ensaios ou inspec¢des, reservando-se o
direito de se pronunciar na eventual sele¢ao ou recolha de amostras por parte do OAV,
de verificar as condicGes em que estas atividades sdo efetuadas e os respetivos registos
€ arquivos.
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ANEXO C — Requisitos para Produtos Criptograficos

O processamento de informacao classificada, de qualquer grau, requer a utilizagdo de
protecao criptografica, comprovada através da avaliagdo de algoritmos, mddulos,
servicos, aplicagbes e produtos de acordo com os requisitos definidos pela
documentagdao em referéncia.

O processamento de informacdo classificada de grau igual ou superior a SECRETO
apenas pode ser feito com recurso a algoritmos ndo comerciais.

A documentacao de referéncia pode ser consultada por qualquer entidade devidamente
credenciada junto do OCC.

Consideram-se produtos criptograficos:
e Geradores de chaves;
e Moddulos baseados em hardware de cifra, assinatura digital ou fun¢des resumo
criptograficas;
e Moddulos baseadas em software de cifra, assinatura digital ou fungdes resumo
criptografica.

O processo de avaliacdo e certificacdo de um produto criptografico tem por base:

e Avaliagao de funcionalidades;

e Avaliacdo de vulnerabilidades;

e Avaliacdo do nivel de Radiacdo (TEMPEST), se aplicavel;
e Avaliacdo criptografica;

C.1. Requisitos do produto
Constituem-se como requisitos para produtos criptograficos comerciais os seguintes:

1. Ter todo o software que contribui para a implementacdo de mecanismos de
seguranca ou que assegura funcdes criticas de seguranca, assinado digitalmente
tendo por base um certificado com chave publica e garantir a sua verificacdo;

2. Todo o software deve ser rigorosamente testado e examinado minuciosamente
guanto a possiveis trap doors, trojan horses, time bombs ou qualquer outro
codigo oculto que possa comprometer a seguranca;

3. Devem ser selecionados algoritmos para criptografia, gestdo de chave, funcdo
resumo criptografica (hash) e assinatura de acordo com referenciais aceites
internacionalmente;

4. Todos os algoritmos criptograficos, mecanismos criptograficos, e
randomizadores de hardware e software, devem ser igualmente avaliados;

5. Todos os produtos sujeitos a avaliacdo devem ser entregues com pelo menos os
seguintes documentos:

a. Descricao do conceito de operacdao com explicacdo das caracteristicas de
desenho e do modelo de implementacdo, utilizacdo e ambiente de
operagao;
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Manual de operacao;

Manual de manutencao;

Relatério de avaliacdo interno pela organizacao;

Descricdo do Algoritmo, incluindo a descricdo matematica e um diagrama

logico com descrigdo das variaveis criptograficas, incluindo as diferentes

etapas e a informacado de temporal de cada etapa;

f. Descricdo dos diferentes modos de operacdo e sua aplicabilidade no
produto em avaliacao;

g. Descrigado do processo de inicializagdo incluindo a caracterizagdao dos
protocolos e das mensagens internas;

h. Relatdrio de Avaliacdo TEMPEST (para produtos baseados em hardware)
com descricdo do plano de testes e o resultado da avaliacdo;

i. Plano de gestdo de chaves e especificagcdes técnicas relacionadas com a
gestdo e destruicao de chaves;

j. Desenhos técnicos de cada moddulo com descricio de circuitos e
inventdrio de componentes;

k. Descricdo detalhada do mddulo de configuracdo e do seu processo
interno;

I. Descrigcdao detalhada do software com especial foco para o fluxo de dados
em cada moédulo e componente e a sua relagdo e dependéncia e outros
modulos;

6. Para realizacdo de uma avaliagdo técnica a organizacdo deve facultar cinco
unidades para a realizagdo de testes. Duas unidades devem ser utilizadas para a
realizacdo de testes do nivel de radiacdo (TEMPEST) e outras duas para teste de
funcionalidades e vulnerabilidade, ficando uma como reserva;

7. Adicionalmente devem ainda ser fornecidos dois conjuntos completos de gestao
de chaves, cablagem auxiliar e outros componentes que possam ser necessarios
substituir durante a realizacdo de testes;

8. Aimplementacdo de fungdes criptograficas deve ter por base a utilizacdo de um
sistema operacional avaliado e certificado;

9. Os requisitos de funcionalidade encontram-se seguidamente definidos:

P oo o
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Grupo de Dispositivo Aplicagéo
Meoazlsmos Nome do Grupo | MS 1D Mecanismo de Seguranga Basico Meﬁ\orado Superior Baésico Mz\horgado Superior
MS01 |Anglise da Cadeia de Abastecimento X X X X X
MS02 |Analise de Contetido X X X b
Auditoria de MS03 |Andlise de Conformidade M ¥
GMOt Seguranca MS04 |Anélise de Integridade de dados X X X X X X
MS05 |Anédlise de Registos X X X X X X
MS06 |Analise de Vulnerabilidades X X X X X X
MS07 |identificacdio e Autenticaco X X X X X X
Identificagéo, MS08 |Autorizagdo X X X X X X
GM02 Autent\oa?éo € MS09 |Certificados digitais X X X X
Autorizagdo de
acesso MS10 |Assinaturas digitais X X
MS11 |Infraestrutura de Chaves Piblicas X X
MS12 |Protecdo de Integridade de Hardware X X X N&o Apli || N&o Apl | | NEo Apl |
MS13 |Protecdo da Configuragdo de Hardware X X X N&o Apli || N&o Apl | | N&o Apl |
MS14 |Protecdo da Configuracdo de Sistema Operativo X X X X X X
GMO3 Integridade MS15  |Protecdo da Configuragdo de AplicagBes X X X X X X
MS16 |Protecdo de Bibliotecas de Software/Firmware X X X X X X
MS17 |Protecdo de Codige X X X X
MS18 |Protecdo de Dados X X X X X X
MS19 |Protegdo Anti-roubo X X X X X X
MS20 |Falha Segura X X X X X X
GMo4 Disponibiidade MS21 |Operagio em ambiente degradado X X X X X
MS22 |Prote¢do contra Denial of Service X X X X X X
MS23 |Protecdo contra Malware X X X X X X
MS24 |Proteco de Ethernet Se aplicavel X X X X
MS25  |Protecio de Wireless N&o Aplicavel | N&o Aplicdvel |N&o Aplicavel | N&o Aplicavel | Ndo Aplicavel | N&o Aplicavel
GM05 Comunicactes MS26 |ProtecBo de Virtual Private Network (VPN) X X X X X X
MS27 |Protecdo de Voice over Internet Protocol (VOIP) Se aplicavel | Se aplicavel Se aplicével | Se aplicdvel
MS28 |Protegdo de Mobile Communications (GSM) Se aplicavel | Se aplicavel Se aplicével | Se aplicavel
MS29 |Criptografia para acesso remoto X X X X X X
MS30 |Criptografia para seguranca de transmissdo X X X N&o Aplicavel |Ndo Aplicavel | Ndo Aplicavel
MS31 |Criptografia para seguranca de dados X X X X X X
MS32 |Vetores de inicializacdo X X X X
MS33 |Gestdo de chaves X X X X X X
GMO06 Criptografia MS34 |Interface de introdugdo/atualizacdo de chaves X X X X X X
MS35 |Algoritmo comercial X X X X
MS36 |Zeroization X X X X X X
MS37 |Manutengao de Sincronismo simples X X
VS38 .Manutengao de Sincronismo por duas ou mais TUNGoes . X
Wéngd&:ﬁ_ﬁ—f—
Msag |V 'fmutengacz Je |nczomsmo por duas Ou mais Tungoes X X
MS40 |Minimizac&o de Dados X X X X X X
GMO7 Dados MS41 |Classificagdo de Dados X X X X X
MS42 |Prevencio de Exfiltracdo de Dados X X X X
MS43  |separacdo de Dominios X X X X X X
MS44  |Auto-Protegdo X X X X X X
MS45 |inicializag8o Segura X X X X X X
MS46 |Protecdo de Desvios X X X X X X
M08 Sustentacdo da | MS47 |Armazenamento Segregado X X X X X X
Seguranga MS48 |Prevencdo Comportamental X X X X
MS49  |Recuperacdo Automatica X X X X
MS50  [sincronizacdio Temporal X X X X X X
MS51 |Sincronizacdo de Configuracdo X X
MS52 |Verificagdo de Indicadores de Compromisso {I0C) X X X X
MS53  |Eficiéncia Energética X X X Né&o Aplicavel | Ndo Aplicavel | Ndo Aplicavel
Seguranga MS54 |Reduzida emissdo X X N&o Aplicével | N&o Aplicavel | N&o Aplicavel
M08 Eletronica MS55 |Reduzida Interferencia Eletromagnetica (EMI) X Nio Aplicével | Ndo Aplicével | N&o Aplicavel
MS56 |Elevada Compatibilidade Eletromagnetica (EMC) X N&o Aplicavel | N&o Aplicavel | N&o Aplicavel
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C.2. Niveis de Garantia de Seguranca
— Nivel BASICO:

e Cumprimento dos requisitos do produto e demais orientagdes;

e Nivel de Protecao superior a 0,80;

e Nivel de Confianga equivalente a EAL3+ (com AVA_VAN.3) do Common
Criteria;

e Auséncia de conhecimento publico sobre vulnerabilidades com criticidade
Critica ou Alta; ou Moderada.

— Nivel MELHORADO:

e Cumprimento dos requisitos do produto e demais orientagdes;

e Nivel de Protecdo superior a 0,90;

e Nivel de Confianca equivalente a EAL4+ (com AVA_VAN.4) do Common
Criteria;

e Auséncia vulnerabilidades de conhecimento publico.

— Nivel SUPERIOR:

e Cumprimento dos requisitos do produto e demais orientagdes;

e Nivel de Protecdo superior a 0,95;

e Nivel de Confianga equivalente a EAL5+ (com AVA_VAN.5) do Common
Criteria;

e Auséncia vulnerabilidades de conhecimento publico.

C.3. Requisitos do Relatdério de Avaliacdo Técnica:
O relatdrio deve seguir o modelo definido no anexo L do presente Esquema, com as
necessarias adaptacdes, devendo ainda conter:

e Descricdo do processo de programacado/codificacdo;

e Descricdo do processo de producdo;

e Descricao do sistema de gestao;

e Descrigdo da cadeia de abastecimento;

e Descricdo dos niveis de impacto e dependéncia aferidos para a cadeia de
abastecimento;

e Descrigdo dos procedimentos de operagdo em seguranca;

e Plano de atividades de acompanhamento do produto.
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C.4. Orientacdo sobre criptografia implementada em hardware configuravel ou

reconfiguravel uma so vez

Os bits de configuracao que determinam a configuragdo das fun¢Ges de seguranga em
hardware configuravel devem ser desenvolvidos com segregacdao de ambientes de
producgado e de teste.

Cada vez que um algoritmo ou curva eliptica é carregada a partir da memoria, deve ser
realizada uma verificagdo da integridade sobre toda a informacao carregada.

A funcdo carregada deve ser testada para aferir se esta a funcionar conforme previsto.

O processo de reconfiguracdo de hardware deve ser testado, autenticado, verificada a
sua integridade e assinado digitalmente.

A funcdo que verifica a assinatura digital deve ser implementada em hardware confiavel
ndo reconfiguravel.

Para o nivel de garantia Superior, a detecdo de erros em tempo real para funcdes de
seguranca implementadas em hardware reconfiguravel (ou configuravel uma vez) deve
comparar as saidas de pelo menos dois dispositivos de hardware fisicamente
independentes em vez de saidas de diferentes areas de um Unico dispositivo.

Para o nivel de garantia Superior, um produto criptografico que implemente algoritmos
criptograficos e outras fun¢des de seguranca em hardware que ndo seja um ASIC, ou
uma FPGA, deve ter pelo menos dois dispositivos de hardware fisicamente
independentes nos quais sdao implementadas funcdes independentes.

Para o nivel de garantia Melhorado, a detecdo de erros em tempo real para funcoes de
seguranca implementadas em hardware reconfigurdvel (ou configuravel uma vez) pode
comparar as saidas de apenas um Unico dispositivo de hardware fisicamente
independentes.

Para o nivel de garantia Melhorado, um produto criptografico que implemente
algoritmos criptograficos e outras fun¢des de seguranca em hardware que ndo seja um
ASIC, ou uma FPGA, deve ter pelo menos uma fung¢ao independente.

Produtos que usam hardware reconfiguravel ou hardware com circuitos nao utilizados
disponiveis, devem possuir mecanismos que permitam detetar adulteracdes por
diferentes meios.

C.5. Orientagdo sobre criptografia implementada através de uma aplicagao de

software

O software que implementa fung¢des de seguranga através de uma aplicacdao deve ser
desenvolvido usando um processo de desenvolvimento estruturado.

Todas as funcbes de seguranca implementadas através de uma aplicacdo devem ser
testadas com testes positivos e negativos.

Antes da instalacdo, todas as aplicacdes que implementam criptografia devem ser
autenticadas usando uma assinatura digital.
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As chaves usadas para proteger criptograficamente o trafego, designadas por Chave de
Criptografia de Trafego (TEK), devem permanecer criptografadas quando em uso ou
guando carregadas em memoria volatil.

A Chave de Criptografia de Chave (KEK) deve ser protegida assegurando que a mesma,
ou uma parte dela, resida fora do dispositivo ou estacdo de trabalho.

Para manter a garantia de que a criptografia implementada no software de aplicacdao
continua a funcionar corretamente, todas as funcbes de seguranca devem ser testadas
periodicamente.

C.6. OrientacOes sobre gestdao de chaves

Os mecanismos de confidencialidade e integridade devem ter chaves e certificados
separados de outros mecanismos criptograficos. Em particular, o uso do mesmo par de
chaves assimétricas para mais de uma finalidade deve ser evitado.

O material respeitante a chave privada ou material de inicializacdo secreto deve ser
distribuido de forma segura, por exemplo através de um token fisicamente seguro ou
protegido por um mecanismo de seguranga.

O material de inicializagdo de chaves secreto deve ser armazenado junto do produto
num token fisicamente seguro ou num ambiente seguro.

A recuperacdo ou arquivamento de parte da chave privada dos Esquemas de assinatura
digital utilizados para servicos de ndo repudio ndo deve ser possivel.

Os certificados de chave publica usados para servicos de n3do repudio precisam ser
arquivados por um periodo adequado para posterior verificacdo dos objetos assinados.

Se as chaves forem carregadas, deve haver uma interface dedicada para o carregamento
de chaves por forma a reforcar o isolamento da chave.

C.7. Orientacdo sobre criptografia simétrica
A seguranca oferecida por chaves simétricas deve ser, no minimo, de 256 bits.

O mecanismo de criptografia deve ser usado em conjunto com um mecanismo de
integridade, devendo estes ser independentes um do outro, no minimo, em termos dos
segredos de cifra e de integridade.

Os métodos de integridade simétrica devem ser baseados em cifras de bloco ou
mecanismos de hash, em que o nivel de forga de tais primitivas deve estar de acordo
com o nivel de garantia necessario para o mecanismo resultante.

A escolha do algoritmo simétrico deve determinar a escolha do modo de key wrap que,
por conseguinte, determina o modo de escolha de atualizagdo da chave.

O modo key wrap deve ser usado quando as chaves criptograficas sao distribuidas
através de canais ndo seguros ou quando sdo armazenadas para tratamento de dados
em repouso.

Pagina 45 de 77

SJGNS &

Rua da Junqueira, N.° 69 - 1300-342 LISBOA. E-mail: geral@gns.gov.pt TEL: + 351 21 040 36 00 FAX: + 351 21 040 3698



PRESIDENCIA DO CONSELHO DE MINISTROS
Gabinete Nacional de Seguran¢ca

O modo de escolha de atualizacdo da chave pode ser usado para substituir uma chave
existente por uma nova, desde que relacionadas.

C.8. Orientacao sobre criptografia assimétrica

Ndo devem ser utilizados mecanismos criptograficos de chave publica baseados no
problema cldssico do Logaritmo Discreto.

O nivel de garantia Superior s6 deve utilizar mecanismos criptograficos baseados em
curvas elipticas definidas sobre GF(p).

Desaconselha-se a utilizagao do algoritmo RSA, ndo obstante, se for utilizado, deve-se
utilizar o tamanho minimo do médulo igual a 4096 bits.

Para o nivel de garantia Melhorado e Superior, o tamanho minimo do mdédulo deve ser
de 4096 bits, devendo o expoente publico (p) e expoente privado (q), ser primos,
gerados aleatoriamente e ter um valor superior a (22>°+1).

Uma Curva Eliptica deve possuir parametros de 256bits ou 384 conforme se trate do
nivel de garantia Padrdo ou do nivel de garantia Melhorado ou Superior.

C.9. Orientacdo sobre funcdes de Hash

Para todos os niveis de garantia, o tamanho minimo de hash gerado por uma funcao de
hash deve ser de 384 bits. Além disso, quando usado para assinatura digital em
combinacdo com curvas elipticas, o tamanho da saida da funcdo hash deve ser
semelhante (da mesma ordem) ao comprimento de bits da curva eliptica subjacente.

Para todos os niveis de garantia, nenhum ataque, mesmo parcial, deve ser conhecido,
exceto os ataques genéricos.

C.10. Orientacao sobre geracdo de numeros aleatorios

Para todos os niveis de garantia, pode ser utilizado um gerador de nimeros aleatérios
devidamente avaliado, certificado e aprovado.

O randomizador e todas as primitivas criptograficas usadas com ele devem possuir o
mesmo nivel de garantia de segurancga.

O randomizador deve possuir nivel de garantia de seguranca associado a quantidade de
trabalho (ou seja, o nUmero de operagdes) necessario para quebrar um algoritmo ou
sistema criptografico.

O nivel de garantia de seguranca é especificado em bits e é um valor especifico do
conjunto {192, 256,384, 512}.

Se o nivel de garantia de seguranca associada a um algoritmo ou sistema deterministico
for X bits, espera-se que sejam necessarias 2X operac¢des basicas (aproximadamente)
para quebra-lo.9

® Traducdo livre de NIST Special Publication 800-90A Revision 1.
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O nivel de entropia calculado para os outputs de um gerador, em baixo representada
pela equacdo de Shannon, em baixo apresentada, ndo deve ser inferior a 0,9.1°

H(X j)—-zxc— S-px-log2(px )

C.11. Orientagao sobre algoritmos
Para todos os niveis de garantia, apenas devem ser usados algoritmos abaixo indicados:

Servico Cifra Tipo A Tipo B Parametro
Encriptacdo Simétrica Trebaruna AES-256 256
Estabelecimento de EC-DH EC-DH 384
Chaves
Hash SHA-2 HMAC SHA-2/SHA-3 384
EC-DSA EC-DSA 384
Assinatura Digital RSA

] (em fim de vida) 4096

C.12. Orientagao sobre TLS
Para todos os niveis de garantia, apenas devem ser usados chipher suites abaixo
indicados:

TLS 1.3

e TLS_AES_256_GCM_SHA384
e TLS_AES_256_GCM_SHA256
e TLS_AES_256_CCM_SHA256
e TLS_CHACHA20_POLY1305_SHA256

e TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384

e TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA256

e TLS_ECDHE_ECDSA_WITH_AES_256_CCM

e TLS_ECDHE_ECDSA_WITH_AES_256_CCM

e TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256

10 calculado conforme definido pela norma ISO/IEC 20543:2019(en) Information technology — Security
techniques — Test and analysis methods for random bit generators within ISO/IEC 19790 and ISO/IEC
15408.
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C.13. Algoritmos criptograficos ndao comerciais
A ANS é responsavel por desenvolver, avaliar e certificar os algoritmos criptograficos
nacionais utilizados para o processamento de informacao classificada.

C.14. Procedimentos de avaliacao
O OAV deve:

1- Confirmar que se encontram assegurados os requisitos gerais de admissao;

2- Verificar se os requisitos do produto (mecanismos de segurancga) para cada nivel de
garantia se encontram presentes no produto e se o Perfil de Protecdo permite
avaliar o produto com um nivel de confianca adequado;

3- Analisar o perfil de protecdo em funcdo das suas caracteristicas e funcionalidades.

O OCC devera ser informado da realizacdo dos ensaios ou inspecdes, reservando-se o
direito de se pronunciar na eventual sele¢do ou recolha de amostras por parte do OAV,
de verificar as condi¢cdes em que estas atividades sdo efetuadas, os respetivos registos
€ arquivos.
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ANEXO D — Requisitos para Produtos Baixa Radiacao (TEMPEST)

D.1. Requisitos do produto

Os produtos utilizados para o processamento de informacdo classificada
(equipamentos, acessorios, cabos, etc.), de grau igual ou superior a NACIONAL
CONFIDENCIAL, requerem a utilizacdo de equipamentos com um baixo nivel de radiacao,
comprovado através da avaliacdo da radiacdo de acordo com os requisitos definidos
pelo GNS.

A avaliag¢do de produtos de baixa radiagcdo (TEMPEST) é feita em Laboratério acreditado
pelo IPAC, devendo para mais informacgdo ser contactados os Laboratdrios aprovados.

A documentacdo de referéncia pode ainda ser consultada por qualquer entidade
devidamente credenciada junto do OCC.

Os testes de radiacdao devem observar os seguintes principios:

e No caso de computadores, estacOes de trabalho ou produtos TIC comparaveis,
os produtos sdo testados em termos de emissdes e aprovados como um sistema
informdtico com uma configuracdo correspondente a um dispositivo basico, um
teclado, um monitor, e se necessario um rato;

e O estado do dispositivo de todos os componentes testados em termos de
emissdes, incluindo cablagem, é registado e documentado;

e A documentacgao do teste deve demonstrar como os diferentes componentes se
relacionam (o dispositivo, o monitor, o teclado e se necessario, também o rato).
A entrega deve ocorrer de forma que o destinatario possa reconhecer
diretamente esse conjunto de dispositivos relacionados;

e Somente produtos listados individualmente (por exemplo, impressora ou
scanner) sdo passiveis de ser aferidos individualmente;

e Se um sistema informatico protegido contra radiacdo for construido a partir de
componentes que ja foram aprovados noutros processos, é criado um produto
com um nome de produto diferente, que deve ser submetido a avaliacao;

e A substituicdo de componentes individuais sé é permitida se forem utilizados
componentes avaliados e listados para o mesmo dispositivo;

e Se um destes componentes for alterado e o status do dispositivo for alterado,
trata-se de um novo produto sem certificacdo;

e Se for adicionado um ou mais componentes (por ex. expandir um sistema de
computador para incluir um monitor ou placa de rede adicional), resultard na
perda de certificacdo;

e Componentes e cabos que ndo foram testados quanto a radiacdo nao podem ser
incluidos no pacote;

e Uma lista de componentes do dispositivo testado, incluindo a cablagem, deve
sempre ser anexada ao relatério de avaliacdo do produto;
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e Dispositivos que apresentam defeitos visiveis ou reconheciveis, como parafusos
soltos, vedacbes ou partes soltas, ferrite ou juntas de protecdo com folga ou
livres, devem ser rejeitados e o OCC informado.

D.2. Niveis de Garantia de Seguranca:

O desenvolvimento de produtos de baixa radiagdo (TEMPEST) possui um conjunto
adicional de documentacgao e requisitos que podem ser consultados junto do OCC.

A avaliagdo dos requisitos funcionais deve ser feita com base no modelo de teste
aprovado por um laboratdrio aprovado, ndo sendo aplicado a servigos.

— Nivel BASICO:

e Cumprimento dos requisitos do produto;
e Equipamento avaliado com nivel C de acordo com o documento
SDIP27/2, ou Equipamento Zona 2 do Modelo de Zona.

— Nivel MELHORADO:

e Cumprimento dos requisitos do produto;
e Equipamento avaliado como nivel B de acordo com o documento
SDIP27/2 ou Equipamento Zona 1 do Modelo de Zona.

— Nivel SUPERIOR:

e Cumprimento dos requisitos do produto;
e Equipamento avaliado como nivel A de acordo com o documento
SDIP27/2, ou Equipamento Zona 0 do Modelo de Zona.

D.3. Requisitos do Relatdrio de Avaliacao Técnica
O relatério deve seguir o modelo definido no anexo L, com as necessarias adaptagdes
por forma a se constituir como um modelo laboratorial pré-determinado.

D.4. Procedimentos

O OAV ap0ds verificar que se encontram assegurados os requisitos gerais de admissdo ao
presente Esquema, deve analisar as caracteristicas e ergonomia do produto por forma
a ser inserido em camara anecoica e avaliado.

O OAV pode enderegar ao OCC quaisquer duvidas ou propostas de avaliagao, dispondo
o ultimo de 15 dias Uteis para se pronunciar sobre as referidas duvidas e exequibilidade
da proposta de avaliacdo.

O OCC reserva ainda o direito de estar presente durante a realizacdo dos ensaios ou
inspecdes, na eventual selecdo ou recolha de amostras por parte do OAV, verificar as
condicOes em que estas atividades sao efetuadas, os respetivos registos e arquivos.
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ANEXO E — Requisitos para Servicos de Computacao em Nuvem

E.1. Requisitos do servico
O Servico de Computacdo em Nuvem pode assumir diferentes topologias,

designadamente:

e |AAS — Infrastructure as a Service
e PAAS - Platform as a Service

e SAAS — Software as a Service

3 party — 3™ Party Application as a Service

Constituem-se como requisitos do servico (mecanismos de segurancga) a observar:

Y GNS

Requisitos de seguranca da informag&o para plataformas de nuvem GNS_V3.0

CLASSE

Application & Interface Security

Identity and Access Management

Business Continuity Management and
Operational Resilience

Security Governance and Risk
Management

Infrastructure and Virtualization
Security

Interoperability and Portability

Mobile Security

Security Incident Management, e-
Discovery and Cloud Forensics

Logging & Monitoring

Threats and Vulnerabilities
Management

Endpoint Security

User Documentation

Data Security and Information
Management

Encryption and Key Management

Change Control and Configuration
Management

Supply Chain Security

Awareness and Training

Audit Assurance and Compliance

Organization of Information Security

Legal Process

Global / Local / Electronic Security
Environment

Personnel Security

TIPO

Teste/Documentagio -

Documentagio
Documentagio

IAAS

X

X

X

X

X

X

X

X

X

PROVEDOR

PAAS

X
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A avaliacdo de 3™ Party Application as a Service poderd ainda ser sujeita a outras
avaliagdes no ambito de produtos comerciais ndo criptograficos incidentes sobre a
respetiva aplicagdo de software.

E.2. Niveis de Garantia de Seguranca
Os servigos de computagdo em nuvem apenas se encontram autorizados a processar
informacao classificada de acordo com os requisitos de garantia de seguranca BASICO,
compreendendo:
e Cumprimento de todos os controlos constantes nos requisitos do servico;
e Nivel de Confianca equivalente a EAL3 do Common Criteria (apenas para 3™
Party Application as a Service);
e Auséncia de conhecimento publico sobre vulnerabilidades com criticidade
Critica ou Alta.

E.3. Requisitos do Relatdério de Avaliagdo Técnica
O relatdrio deve seguir o modelo definido no anexo L do presente Esquema, com as
necessdrias adaptacdes, devendo ainda conter:

e Descricdo das principais questdes para acesso a plataforma, incluindo a cadeia
de abastecimento;

e Descricdo da configuracdo minima de seguranca a adotar.

E.4. Procedimento de avaliagao
O OAV deve:

1- Verificar que se encontram assegurados os requisitos gerais de admissao;

2- Verificar se os requisitos do servico (mecanismos de seguranca) para cada nivel de
garantia se encontram presentes no produto e se o Perfil de Prote¢cdo permite
avaliar o produto com um nivel de confianca adequado;

3- Deve analisar o perfil de protecdo em funcdo das suas caracteristicas e
funcionalidades.

O OCCreserva o direito de estar presente durante a realizacdo dos ensaios ou inspecoes,
na eventual selecdo ou recolha de amostras por parte do OAV, verificar as condicdes em
gue estas atividades sdo efetuadas, os respetivos registos e arquivos.
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ANEXO F — Descricao dos Mecanismos de seguranca

Grupo de Mecanismo de - :
. |Nome do Grupo |MS ID Descrigéo do Mecanismo de Seguranga
Mecanismos Seguranca
. ) Mecanismos de seguranca que visem assegurar a confianga na cadeia de abastecimento, no que diz
Andlise da Cadeia de ) g ,g d . B . .g ) - I
MS01 ) respeito a dependéncais tecnologicas e alteragBes inseridas no firmware, onde se inclui o Trusted
Abastecimento
Plataform Module (TPM).
. Mecanismos de seguranca que visem assegurar o contetido de mensagens e protocolos,
MS02 |Analise de Contetdo ) § ,g q . g 8 P
designadamente através da constituigdo de Proxys/Reverse Proxys ou outros processos.
. . Mecanismos de seguranca que visem assegurar a manutenco da conformidade de produtos ou servicos
Auditoria de | MS03 |Andlise de Conformidade . guranca o 8 . ¢ P g
GM01 Sequranga em relacio a uma base segura de comparacio aprovada.
g Msod Andlise de Integridade de [Mecanismos de seguranga que visem assegurar a integridade dos dados quer através de cyclic
dados redundancy check (CRC) ou outro processo semelhante.
. . Mecanismos de seguranca que visem assegurar a existéncia, manutencgo e fiabilidade nos registos
MS0b |Andlise de Registos . gurenca q ) 8 g 8
internos de produtos ou servi¢os.
VIS5 Andlise de Mecanismos de seguranca que visem assegurar um a avaliacio de vulnerabilidades em produtos ou
Vulnerabilidades servigos durante a sua utilizagdo.
VST Identificagdo e Mecanismos de seguranga que visem assegurar a correcta identificagdo e autenticagdo de utilizadores
Autenticacio de produtos ou servicos, incluindo a utilizagio de multiplos fatores de identificacio e autenticagdo.
Mecanismos de seguranga que visem assegurar a correta autorizagdo a utilizadores de produtos ou
MS08 |Autorizagdo servigos para manipular dispositivos ou dados, incluindo os processos de gestdo de privilégios e de
. mudanca de um utilizador para outro utilizador.
Identificagio, - - - P " .
. Mecanismos de seguranga que visem assegurar a confianga na utilizagdo de certificados digitais em
Autenticagéo e " - ) ) . . -
GM02 Autorzacio de MS09 |Certificados digitais produtos ou servicos, designadamente para autenticacdo de produtos ou servicos e identificacio de
¢ utilizadores.
acesso - 3 N T - P
Mecanismos de seguranca que visem assegurar a confianga na utilizagdo de assinaturas digitais em
MS10 |Assinaturas digitais produtos ou servicos, designadamente para identificagdo e autenticagdo de utilizadores e
reconhecimento de produtos.
WSt Infraestrutura de Chaves [Mecanismos de seguranca que visem assegurar a confianga na utilizagdo de uma Infraestrutura de
Piblicas Chave Publicas em produtos ou servigos.
VS 12 Protegdo de Integridade  |Mecanismos de seguranca que visem assegurar a protegdo da integridade do hardware, no que diz
de Hardware respeito a poder ser alterado ap6s o arranque. Incluem-se aqui os mecanismos de arranque seguro.
VS13 Protecdo da Configuragdo |Mecanismos de seguranca que visem assegurar a protecdo da configuragio do hardware contra
de Hardware alteragBes ndo controladas do mesmo.
VSt Proteciio da Configuragdo [Mecanismos de seguranga que visem assegurar a protegdo da configuracio de sistemas operativos
de Sistema Operativo contra alterages acidentais ou intencionais dos ndo autorizadas do mesmo.
VS5 Protedo da Configuragdo |Mecanismos de seguranga que visem assegurar a protecdo da configuracio de aplicagdes contra
de Aplicagies alteracBes acidentais ou intencionais mas ndo autorizadas das mesmas.
GMO03 Integndade . . Mecanismos de seguranga que visem assegurar a protecdo de bibliotecas de softwarecontra alteragbes
Protecdo de Bibliotecas de| o o x . : L
MS16 Software/Fi acidentais ou intencionais mas ndo autorizadas das mesmas. Inclui protecBes basicas (Canary, NX, PIE,
oftware/Firmware .
RELRO) e avangadas (Fortify, CFl, SafeStack, ASLR) entre outras.
) Mecanismos de seguranca que visem assegurar a protegdo do cadigo contra alteragdes acidentais ou
MS1T | Protecio de Codigo . L g ‘- q 8 prote 8 ¢
intencionais mas n3o autorizadas do mesmo.
Mecanismos de seguranga que visem assegurar a protecdo dos dados, através de software, contra o
MS18 [Protecdo de Dados mau uso e a realizacio de alteracBes acidentais ou intencionais ndo autorizadas dos mesmos. Este
mecanismo visa garantir a disponibilidade dos dados, excluindo-se a confidencialidade e a integridade.
. Mecanismos de seguranca que visem assegurar a protegdo do hardware contra roubo ou desvio.
MS19 | Protecio Anti-roubo gurancaq ) 8 P ) gN
Incluem-se neste grupo os mecanismos de geo-localizacdo, entre outros.
MS20 |Falha Segura Mecanismos de seguranga que visem assegurar a protecdo de falhas ndo controladas do hardware.
Operacdo em ambiente  |Mecanismos de seguranca que visem assegurar a operagdo de um produto com seguranca ainda que
MS21 . .
GM04 Disponibildade degradado num ambiente limitado/degradado.
VS22 Protegdo contra Denial of |Mecanismos de seguranca que visem assegurar a protecdo contra processo que visem a dipsonibilidade
Service de um produto.
Mecanismos de seguranga que visem assegurar a protegdo de produtos ou servigos contra a propagagdo
MS23 | Protecdio contra Malware gurenca g 8 prote P g propagac

de malware nas suas diferentes formas. Incluem-se aqui os vérios produtos Anti-virus.
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Grupo de Mecanismo de - )
) Nome do Grupo |MS ID Descri¢ao do Mecanismo de Segurancga
Mecanismos Seguranca
Mecanismos de seguranga que visem proteger uma rede ethernet, contra o mau uso e a proliferacdo de
MS24 |Protecdo de Ethernet " . g. §. 4 L P gN . ' P ¢
alteragBes acidentais ou intencionais mas ndo autorizadas das mesmas.
Mecanismos de seguranga que visem proteger uma rede wireless, contra o mau uso e a proliferacdo de
MS25 |Protecdo de Wireless " . g. §. 4 L P gN N ' : ¢
alteragBes acidentais ou intencionais mas ndo autorizadas das mesmas.
Protecdo de Virtual Mecanismos de seguranga que visem proteger a utilizagdo de uma VPN, contra o mau uso e a
GMO05 Communicages | MS26 | 0 -~ - guranga qu ™ proteger a utllizacao o o
Private Network (VPN) proliferagdo de alteracdes acidentais ou intencionais mas ndo autorizadas das mesmas.
MS27 Prote¢do de Voice over Mecanismos de seguranga que visem proteger a utilizac8o de produtos ou servi¢os VOIP, contra o mau
Internet Protocol (VOIP)  |uso e a proliferacdo de alterag8es acidentais ou intencionais mas ndo autorizadas das mesmas.
VS8 Protecdo de Mobile Mecanismos de seguranca que visem proteger uma rede GSM, contra o mau uso e a proliferacdo de
Communications (GSM) |alteracBes acidentais ou intencionais mas ndo autorizadas das mesmas.
MS29 Criptografia para acesso |Mecanismos de seguranga que visem assegurar a confidencialidade dos dados em processamento e em
remoto transito. Incluem-se aqui mecanismos relacionados com SSL/TLS, SSH.
NS0 Criptografia para Mecanismos de seguranca que visem assegurar a confidencialidade dos dados em transito. Incluem-se
seguranca de transmissdio |aqui mecanismos relacionados com IPSEC, GRE, etc.
MS31 Criptografia para Mecanismos de seguranca que visem assegurar a confidencialidade dos dados em repouso. Incluem-se
seguranca de dados aqui mecanismos relacionados com a utilizagio de produtos de file encryption e drive encryption.
MS32 |Vetores de inicializagdo  |Mecanismos de seguranca que visem assegurar a confianga nos vetores de inicalizagdo.
Mecanismos de seguranca que visem assegurar a confianga no processod e gestdio de chaves
MS33 |Gest3o de chaves X e 8 24 8 < P 8
criptogréficas.
Interface de ) . ) . A
. " . Mecanismos de seguranca que visem assegurar a confianga no interface de atualizagdo de chaves
MS34 |introducdo/atualizacdo de| . i
criptograficas.
chaves
GM06 Criptografia - ) Mecanismos de seguranga que assegurarem a confianga na utilizagdo de algoritmos criptograficos
piog MS35 |Algoritmo comercial . 8 a4 8 g ¢ & plog
comerciais.
MS36 |Zeroization Mecanismos de seguranca que visem assegurar a destruicdo de chaves em caso de emergéncia.
ST Manutenggio de Mecanismos de seguranca que visem assegurar a manutencio do sincronismo keep alive do produto
Sincronismo simples criptografico.
Manuteng¢8o de
MS38 Sincronismo por duas ou  |Mecanismos de seguranga que visem assegurar a manutencgo do sincronismo keep alive do produto
mais funcdes criptografico por duas fungBes independentes.
independentes
Manuteng¢8o de
MS39 Sincronismo por duas ou  |Mecanismos de seguranga que visem assegurar a manutencgo do sincronismo keep alive do produto
mais funcdes fisicamente |criptografico por fungdes fisicamente independentes.
independentes
Mecanismos de seguranga que visem assegurar que os produtos apenas processam os dados, pessoais
ou outros, que sejam adequados, relevantes e limitados ao necesséario em relagio ao uso pretendido
MS40 |Minimizac3o de Dados +q g ) a ! ¢ L. P )
para o produto, assim como, apenas os conservam apenas durante o tempo necessario para cumprir
uma dada finalidade.
GMO7 Dados M - q - Iassificacio de dad i ©
. - ecanismaos de seguranca que visem assegurar a classiticagao ae dados, no que diz respeito a sua
MS41 |Classificagdo de Dados I - 8 59 8 ¢ q P
utilizagdio, privacidade ou seguranca.
NS42 Prevencdo de Exfiltragdo |Mecanismos de seguranga que visem prevenir a exfiltracdo de dados de forma acidental ou
de Dados intencionalmente sem autorizacio.
. Mecanismos de seguranga que visem assegurar a separagdo fisica ou |6gica de dominios ou que
MS43 |Separacio de Dominios o § < q : 8 parag " g q
reforcem a defini¢do de politicas que reforcem esta separagdo.
Mecanismos de seguranga que visem assegurar a auto-protecdo da plataforma utilizada para o
MS44 |Auto-Protecdo 8 24 8 protec P P
processamento de dados.
- Mecanismos de seguranga que visem assegurar uma inicializagdo segura da plataforma utilizada para o
MS45 |Inicializagio Segura 8 24 8 ¢ 8 P P
processamento de dados.
Mecanismos de seguranga que visem assegurar gue os mecanismos de seguranga ndo podem ser
MS46 |Protegdo de Desvios 8 2 8 4 8 ¢ P
contornados por outros processos.
MsdT Armazenamento Mecanismos de seguranga que visem assegurar a segregacio logica do armazenamento de dados num
Sustentacio da Segregado produto ou servigo. Incluem-se aqui a utilizagdo de Trusted Execution Enviroment (TEE).
GMO08 Se ur:n A VS48 Prevencio Mecanismos de seguranga que visem prevenir a existéncia de comportamentos que coloquem em risco
gurang Comportamental a seguranca de dados ou informagdo em produtos ou servi¢os.
Mecanismos de seguranga que visem assegurar a recuperagdo automatica de um produto ou servigo
MS49 |Recupera¢do Automdtica 8 N q’ ) 8 perac P S
para um estado seguro e pré-configurado.
Mecanismos de seguranga que visem prevenir a perda de sincronizagdio temporal de produtos ou
MS50 |Sincronizagdo Temporal . 8 24 P P < o P
servicos.
VS Sincronizagiio de Mecanismos de seguranca que visem prevenir a perda de sincronizacio de produtos ou servicos com
Configuracdo uma configuragdo remota devidamente aprovada e mantida por uma entidade.
MS52 Verificacdo de Indicadores |Mecanismos de seguranca que visem assegurar a verificacdo da existéncia de indicadores de
de Compromisso (10C) compromisso (I0C) em produtos ou servigos antes da sua utilizacdo normal.
MS53 |Eficiéncia Energética Mecanismos de seguranca que visem assegurar a eficiente utilizacio da energia usados pelo produtos.
. - Mecanismos de seguranga que visem assegurar uma reduzida emissdo de frequéncias em produtos que
MS54 |Reduzida Emissdo o X
GMo9 Seguranca utilizem o espectro eletromagnetico.
Eletronica MIS55 Reduzida Interferencia Mecanismos de seguranga que visem assegurar uma reduzida interferéncia eletromagnetica em
Eletromagnetica (EMI) produtos que utilizem o espectro eletromagnetico.
MS5S Elevada Compatibilidade |Mecanismos de seguranca que visem assegurar uma elevada compatibilidade eletromagnetica em

Eletromagnetica (EMC)

produtos que utilizem o espectro eletromagnetico.
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ANEXO G — Requisitos minimos de seguranca para ambientes de
desenvolvimento de produtos de nivel Melhorado e Superior

As entidades que pretendem desenvolver produtos de nivel Melhorado ou Superior,
devem possuir ambientes de desenvolvimento devidamente habilitados no ambito da
seguranca da informacao.

Constituem-se como requisitos de habilitacdo para as EReq que realizem atividades de
desenvolvimento de produtos de nivel Melhorado e Superior os seguintes:

G.1. Administracdo e Organizacdo de Seguranca

A EReq deve definir a estrutura juridica e organizacional responsdvel pela
confidencialidade e integridade do TOE.

A EReq deve estabelecer uma estrutura de seguranca que apoie o
estabelecimento, implementacdo, operacdo, monitorizacdo, revisdo,
manuten¢dao e melhoria de uma Politica de Seguranga da Informagao (PSI),
designando pelo menos uma ou mais pessoas para a funcao de Encarregado de
Seguranca e fornecendo os recursos necessarios.

A EReq deve nomear pelo menos um Encarregado de Segurancga para o ambiente
de desenvolvimento, producdo e teste do TOE.

O(s) Encarregado(s) de Seguranca deve(m) ser responsavel(is) pela seguranca
geral do ambiente de desenvolvimento, producao e teste do TOE e durante todo
o ciclo de vida deste, incluindo a gestao de subcontratados que possam ser
usados em algumas atividades. Nesta funcdao, o Encarregado de Seguranca do
TOE deve reportar diretamente a Administracdo da EReq.

Todas as funcdes e responsabilidades organizacionais devem estar bem definidas
e documentadas, existindo pelo menos fluxos de trabalho, descri¢cbes de
fungdes, competéncias necessarias e organograma.

Quando aplicavel, devem existir medidas organizacionais que garantam a
segregacdo de fungdes entre desenvolvimento, producdo, testes, garantia de
gualidade e seguranca.

G.2. Sistemas de Gestdo da Seguranca da Informacgao

A EReq deve possuir um Sistema de Gestdo de Seguranc¢a da Informacdo que
salvaguarde a informacdo comercial, a propriedade intelectual e a privacidade.
O Sistema de Gestdo de Seguranca da Informacdo deve ser implementado de
acordo com a norma ISO 27001.

O Sistema de Gestdo de Seguranca da Informacdo deve ser certificado por um
organismo de certificacdo acreditado pelo IPAC para tal certificacao.
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G.3. Instrucdes de Seguranca do Projeto (ISP)

Para além da Politica de Seguranca da Organizacdo, a EReq devera possuir uma
Politica de Seguranca especifica para o projeto em causa, ao qual se designa por
Instrugdes de Seguranca do Projeto (ISP).

A ISP deverd ser aprovada pela ANS.

A ISP deve ser adequada e descrever as medidas fisicas, légicas, procedimentais,
de pessoal e outras medidas de seguranca que sdo necessarias para proteger a
confidencialidade e integridade do projeto do TOE e sua implementa¢do no
ambiente de desenvolvimento, produgao e testes.

A ISP e documentacdo anexa deve dar conta de todos os locais onde ocorre o
desenvolvimento, as atividades de desenvolvimento e as medidas de seguranca
aplicadas a cada local, assim como, as medidas de seguranca especificas para
transportes entre diferentes locais.

A ISP deve, dentro do contexto das atividades comerciais gerais da EReq e dos
riscos que a mesma enfrenta, prever como a organizacdo deve estabelecer,
implementar, operar, monitorar, manter, rever e melhorar a documentacgao
existente.

A ISP deve definir uma abordagem de avaliacao de risco da EReq, incluindo uma
metodologia de avaliacdo de risco adequada as necessidades de seguranca
identificadas e cumprimento das obrigacbes legais e regulamentares para
proteger o TOE, incluindo:

o formular um plano de tratamento de risco que identifique a agdo de
gestdo apropriada, recursos, responsabilidades e prioridades para gerir
riscos de seguranga;

o implementar o plano de tratamento de riscos para atingir os objetivos de
controlo identificados, o que inclui a consideracdo do financiamento e a
atribuicdo de fungbes e responsabilidades;

o descrever todos os objetivos e controlos selecionados e sua
implementacao, incluindo os processos e procedimentos operacionais
necessarios.

As ameacas tratadas por medidas de seguranca apropriadas devem incluir:

o "Ameaca acidental": possibilidade de erro ou omissdao humana, ndo
intencional, mau funcionamento de equipamento ou desastre natural;

o Ameaga intencional": possibilidade de ataque por uma outra entidade
(por exemplo, um hacker individual ou uma organizacdo criminosa).
Exemplos de tais ataques sdo roubo ou furto, troca intencional do TOE ou
de suas partes e clonagem.

A ISP deve ainda incluir:
o declaragdes documentadas da politica e dos seus objetivos;
o o0 ambito da ISP;
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uma descricdo da organizacao e das fungdes relevantes;

procedimentos organizacionais documentados considerados necessarios
para garantir o planeamento, operac¢ao e controlo eficaz dos processos
de seguranga;

um quadro para a definicao de objetivos e estabelecer um sentido geral
de direcdo e principios de acdo no que diz respeito as necessidades de
integridade e confidencialidade do TOE.

e A ISP documentard as politicas de confidencialidade e integridade do
desenvolvimento que detalham:

©)

as informagdes relacionadas com o desenvolvimento do TOE que
precisam ser mantidas confidenciais e quais os membros da equipa que
tém permissdo para aceder a essas informacdes;

o material que deve ser protegido contra modificacdes ndo autorizadas,
para preservar a integridade do TOE, e quais membros da equipa
autorizados a modificar tal material.

e A ISP deverd assinalar a necessidade de estabelecer acordos de
confidencialidade ou de ndo divulgacdo que reflitam as necessidades de
protecdo de informacdo, dados e materiais, devendo ainda estabelecer o seu
processo de revisao.

e Os documentos exigidos pela ISP devem ser controlados e protegidos, devendo
existir um procedimento documentado para definir as acdes de gestdo
necessarias para:

@)
@)

aprovar documentos quanto a sua adequacao antes da emissao;

rever e atualizar documentos conforme necessario, assim como, a
reaprovagao;

garantir que as alteragdes e o estado atual de revisdo dos documentos
sejam identificados;

garantir que os documentos permanecam legiveis e facilmente
identificaveis;

garantir que os documentos estejam disponiveis para quem deles
necessita e sejam transferidos, armazenados e, em ultima instancia,
eliminados de acordo com os procedimentos aplicaveis a sua
classificacao;

evitar a utilizacdo nao intencional de documentos obsoletos;
aplicar-lhes uma identificacdo e classificacdo adequada caso sejam
retidos para qualquer finalidade.

e Para garantir que a ISP esteja atualizada, a EReq deve, regularmente:

o

realizar revisdes regulares da eficacia da ISP, tendo em conta os
resultados das auditorias de seguranca, incidentes, sugestdes e feedback
de todas as partes interessadas;
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o rever as avaliacdes de risco em intervalos planeados em particular os
riscos residuais e os niveis aceitaveis de riscos identificados;
o realizar auditorias internas em intervalos planeados conforme definido
na ISP;
o implementar as melhorias identificadas;
o tomar ag¢des corretivas e preventivas apropriadas;
o aplicar as licdes aprendidas com as experiéncias de seguranca de outras
organizacdes e da prépria organizacao;
o comunicar as a¢les e melhorias a todas as partes interessadas com um
nivel de detalhe adequado as circunstancias;
Os registos devem ser criados e mantidos para fornecer evidéncias de
conformidade com os requisitos, incluindo a operacdo eficaz da ISP. Devem
ainda ser adequadamente protegidos e controlados, permanecer legiveis,
facilmente identificaveis e recuperaveis. Os controlos necessarios para a sua
identificacdo, armazenamento, protecdo, recupera¢ao, tempo de retencao e
disposicao de registos devem ser documentados e implementados.
Devem ser mantidos registos da operag¢ao dos processos e de todas as
ocorréncias de incidentes de seguranca significativos relacionados com o TOE.

G.4. Acreditacdo no ambito da seguranca da informacao classificada

A EReq deve estar devidamente credenciada e possuir um posto de controlo;

A EReq deve garantir que o ambiente de desenvolvimento é devidamente
acreditado do ponto de vista da seguranca da informacao classificada pela ANS,
na marca e grau requerido.

A acreditacdo de seguranca da informacdo classificada de qualquer ambiente
segue as regras da acreditacdo de sistemas de informacdao e de comunica¢ao
(SIC) em vigor para sistemas que processam informacao classificada, aprovadas
pelo GNS.

Cada ambiente deve implementar os requisitos de seguranc¢a necessarios para o
grau de classificacdo requerido.
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ANEXO H — Modelo de Acordo de Confidencialidade

ACORDO DE REGULAGAO DA CONFIDENCIALIDADE E DA PROPRIEDADE INTELECTUAL
RESULTANTE DO PROCESSO DE AVALIAGAO E CERTIFICAGAO

Entre:

Gabinete Nacional de Seguranca (GNS), com sede na Rua da Junqueira, 69, 1300-342, em Lisboa,
Pessoa Coletiva n.2 600 056 120, representada por , ha
gualidade de Organismo de Certificacdo da Conformidade, com poderes legais e estatutarios de
representacao, como Primeiro Outorgante, doravante designado GNS.

e

[NOME EMPRESA], com sede na [MORADA], Pessoa Coletiva n® [NUMERO], representada por
[NOME], na qualidade de Entidade Responsavel pelo produto/servico [NOME DO
PRODUTO/SERVICO], com poderes legais de representacdo, como Segundo Outorgante,
doravante designada por EMPRESA.

Adiante designados, em conjunto, por outorgantes ou partes,

Considerando:

a) Que o GNS desenvolvera atividades de avaliagcdo e analise no ambito do processo de
avaliacdo e certificacdo do produto/servico [NOME DO PRODUTO/SERVICO];

b)

c)

E celebrado o presente ACORDO DE REGULAGAO DA CONFIDENCIALIDADE E DA PROPRIEDADE
INTELECTUAL RESULTANTE DO PROCESSO DE AVALIAGAO E CERTIFICAGAO, submetido as

seguintes cldusulas:
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PRIMEIRA

(Objeto)

SEGUNDA

(Conhecimento Prévio)

TERCEIRA

(Confidencialidade)

QUARTA

(Propriedade Intelectual)

QUINTA

(Vigéncia e Vicissitudes)

SEXTA

(Resolucdo de litigios)

I GNS £
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Feito em duplicado em , ficando cada parte com um exemplar, a [DATA].

Pelo Gabinete Nacional de Seguranca

Pela EMPRESA

(PREENCHER - NOME)
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ANEXO | — Formulario de Candidatura de Organismos de Avaliacdo
da Conformidade

O Formulario de pedido para inicio ou manutencao da prestacdo de servicos de
avaliacdo da conformidade qualificados consta de 6 partes:

1 - Dados identificativos da pessoa coletiva ou sigular:

Pessoa: Singular:
(marcar com x) Coletiva:

[preenchimento geral] [apenas para Pessoa Colectiva)
DEﬁomlnagao N. Pessoa Colectiva:
Social/Nome:

Endereco (Sede): Objecto Social:

Cddigo Postal: Corpos Sociais:

Localidade: Conser\{atorla Registo
Comercial:

E-Mail: N.2 Matricula:

Telefone: Data Matricula:

Endereco Internet:

N.L.F:

2 - Declaracdo e assinaturas: Preencher os necessarios.

Declaro que todos os dados fornecidos neste formuldrio estio corretos.
Data:

Locak

Nome representante legal do

Organismo Candidato:

Assinatura:

3 - Lista detalhada de documentos anexos a este formulario:

Preencher a tabela com identificacdo dos documentos identificados em 5.1. Documentagio
obrigatdria.

Referéncia Nome do documento

4 - Requistos de Confidencialidade, Independéncia e Imparcialidade: Preencher a tabela
seguinte com todos os dados necessarios e possiveis.

Requistos Aplicavel Documento
Confidencialidade SIM

Deve anexar uma coOpia da proposta de acordo de confidencialidade a celebrar caso seja
necessario, e os documentos que comprovem que a entidade cumpre os requistos de
imparcialidade necessarios.

Requistos Aplicavel Tipo Documentos
Independéncia SIM
Imparcialidade SIM
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5 - Identificacao do(s) produto (s) a que se candidata: Colocar uma cruz (x) no tipo de

servigos de confianga disponibilizados.

Classe Produtos

Categoria Produto

Tipo de Produto

Requisito de OAV

Sim (X)

Produtos Comerciais
N3o Criptograficos

Produtos de comunicagdes moveis seguras

Dispositivos moveis

Aplicagdes moveis

Produtos fisicos de computagdo

Estacdo de trabalho fixa

Estagdo de trabalho portatil

Produtos de preservagdo digital

Produtos de rede

Firewall

Data Diode

VPN Gateway

Exchange Gateway

Cross-Domain

Produtos de autenticagdo

Produtos Simples

Produtos de Multi-Factor
autenticagdo

EN ISO/IEC 17020

Produtos especificos de utilizagdo Governamental

SmartCards

EN ISO/IEC 17025

Produtos Radio

Produtos Audiovisuais

Sistemas Operativos e
Hipervisores

EN ISO/IEC 17020

Produtos
Criptograficos

Méddulos Cripto

HSM-T

Produtos Criptografia de armazenamento

Encriptagdo de Ficheiro

Encriptagdo de Disco

Produtos Criptografia de Transmissdo

Cripto Layer 2

Cripto Layer 3

EN ISO/IEC 17025

Produtos de Gestdo de Chaves

Tokens

Vaults

EN ISO/IEC 17020

Produtos Baixa
Radiagdo (TEMPEST)

Tipo A

Produtos de criptografia

Produtos de rede

Produtos fisicos de computagdo

Produtos radio

Produtos audiovisuais

Tipo B

Produtos de criptografia

Produtos de rede

Produtos fisicos de computagdo

Produtos radio

Produtos audiovisuais

Tipo C

Produtos de criptografia

Produtos de rede

Produtos fisicos de computagdo

Produtos radio

Produtos audiovisuais

EN ISO/IEC 17025

Servigos de
Computagdo em
Nuvem

Infrastruture as a Service (IAAS)

Infraestrutura de servigos -
Datacenter

Platform as a Service (PAAS)

Plataforma de servigos -
Mdaquinas Virtuais

Software as a Service (SAAS)

AplicagBes de software -
Produtos Software

Third Party Applications

AplicagBes feitas por outras
entidades para serem integradas
em Servigos de Computagdo em
Nuvem

EN ISO/IEC 17020

6 - Outras informagoes/observagoes: Redacdo livre sobre aspectos considerados relevantes
para 0 processo.
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ANEXO J — Modelo de Relatdrio de Avaliacao Técnica

Capa do relatério:

LOGOTIPO

=NOME DA 5UA EMPRESA=

Relatorio de Avaliacao Técnica (RAT)

<Nome do produto=

MODELO

Produto: “Nome do produte
Entidade Candidata: Entidade Candidata
Organismo de Avaliagio:

Tipo de Avaliago:

Avaliador(es):
Feferénciaversdo =Referéncia e versio do documento=
Encontro: Data =Data do documento=
COMERCTAL
CONFIDENCIAL
wersdod.0
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Informac¢des do documento

Nome

Descrigao

Titulo do documento

Referéncia/versio

Versdao documento

Tipo de avaliagao

Entidade Candidata

OCC

Organismo de Avaliagdo

Versao Data

Natureza da modificacdo

Pagina

<Nome dos redatores do documento>

<Nome e cargo do aprovador, data de aprovagao, visto>

<Lista de difusdo>

<Qualquer mencgado especifica as regras de confidencialidade e aviso de direitos autorais>

I GNS £
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Introducao

O Relatério de Avaliagdo Técnica padrao [RAT] contém informacgGes proprietdrias que ndo
podem ser tornadas publicas. Este documento foi compilado para fornecer informacdes
suficientes para o processo de certificagdgo do <Nome do produto (TOE)>. Ele contém
informacgdes sobre a avaliacdo do TOE e deve permitir que o leitor entenda as ameacas e a
eficacia das contramedidas. Este documento foi escrito de acordo com o documento
referenciado [COMP].

A revisdo avaliada do produto é:<Nome do produto>.

<Adicione qualquer detalhe util a referéncia principal do produto, a fim de fornecer todas as
informacgbes necessdrias para identificar claramente o produto durante a avaliacdo composta:

e |dentificacdo do componente de hardware;
e |dentificacdo de todas as bibliotecas de software incluidas;
e |dentificacdo de possivel plataforma de software incluida. >

Essas referéncias sdo fornecidas com as seguintes regras:

<Descreva as regras do fabricante para entender as referéncias fornecidas: referéncia comercial,
referéncia técnica possivel referéncia de plataforma de software, referéncias de bibliotecas de
software, referéncias de pecas de hardware (referéncia de cada conjunto de mascaras,
identificagcdo do local de producdo...), identificagdo da lista de configuragdo completa [CONF]
etc...>.

A revisdo avaliada foi feita com o perfil de prote¢ao: <Nome do perfil de protecdo>.

<Adicione com detalhe a referéncia ao perfil de protecao utilizado para avaliar o produto, a fim
de fornecer todas as informagdes necessarias para identificar claramente quais os testes
realizados e as excegGes caso existam:

e Tabela com a identificacdo do perfil de protecdo utilizado e possiveis comentarios
a cada linha/teste realizado >.

<Adicione a identificacdo e descricdo sumaria dos documentos entregues pela entidade
responsavel pela avaliagao, assim como de todos os equipamentos ou produtos disponibilizados
pela mesma entidade no ambito da presente avaliagdo.>

Descricao do TOE
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O produto é uma <descricdo sumaria do produto> projetada pelo <entidade candidata ou
desenvolvedor> e construido em <detalhe sobre o tipo de tecnologia usado/fornecido>.

As principais caracteristicas do produto estao representadas na figura 1:

<EXEMPLO>
Fusrrais da chove ROM do nsusmioe RAM do Estruturms de
de ambaraltymenns nrEiris s
Conmalad
_orda
Thauirio RAM Biblicca daRiby || ===P
Bombzde | EEpROM s OTP AdeT da coiptomafa =
carga
Bamba de commelad
u——— BOTElS
Firewal] & memdrizs & parificoos ES1
para B0 0 :
VED
: Foma 1501 BZ0
- CPU Criptografia -
- Coprocasadar
CLE o Gemdorde
ralegio comirolador
= 014443
I I
Redofinic 2 ==
Modshdor & BF RFl
RST i controledor B . iﬂh!il a FFI
Legica de
VDD " = e cdo da Cenmoladar NG
SPATRA cenmnls uards DESTDES
e 1] devolmmm Gestlode Tamporiza Controladar Acglarador
— anzewia dares CRC-32 o soms de
verificaglo

Figura 1 — Microcontrolador seguro
Podendo ser descrito através de:
- Uma parte de hardware, constituida por:

e Uma unidade de processamento X-bit;

e Memodrias: EEPROM (<tecno e tamanho, possivel mecanismo integrado>, para
programa e armazenamento de dados), ROM (<tamanho>, <tamanho para
software dedicado: Autoteste, bibliotecas criptograficas,...>) e RAM (<tecno e
tamanho, possivel mecanismo integrado>);

e Moddulos de Seguranca: Logica de Controle de Acesso a Memoria, gerador de clock,
administrador de seguranca, gerenciamento de energia, controle de integridade de
memorias;

e Mddulos funcionais: temporizadores de 8 bits, gerenciamento de E/S em modo
contato (ISO 7816) e modo sem contato (ISO 14443), geradores de numeros
aleatérios verdadeiros, unidades de coprocessamento DES e RSA....

[ )
-Uma parte de software dedicado que compreende:
e Capacidades de teste do microcontrolador;
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Recursos de gerenciamento de interface de sistema e hardware/software;
Recursos de gerenciamento de interface I1SO 14443;
Bibliotecas criptograficas: T-DES, AES e RSA, SHA2,....

O software integrado do cartdo inteligente ndo faz parte da avalia¢do.

</EXEMPLO>

<Esta parte depende da abordagem da Entidade Candidata ou desenvolvedor para descrever o

High Level Design do produto.

Este capitulo deve conter uma lista de cada subsistema ou mdédulo do produto>.

<EXEMPLO>
. Mecanismo de|_. . - .
Subsistema Tipologia: Depende de: Descricdo, observacoes
seguranga
SS14 Contramedidas Tecnologia SSA14.2 Geragao de reldgio, com
SPA/DPA contramedidas como
jitter, roubo de ciclo. Esses
mecanismos devem ser
ativados pelo software
embarcado
M.15 Hardware Biblioteca M15.1.1 Coprocessador DES de
DES/TDES hardware. Ndo pode ser
alterado porque faz parte
completamente da ldgica
da cola
Tabela 2- Projeto arquitetura
Legenda:

e Subsistema: referéncia ao subsistema ou maédulo;
e Mecanismo de seguranga: titulo do mecanismo de seguranga [pode ser mesclado com

a coluna anterior];

e Tipologia: para ser selecionado entre “tecnologia, recurso, design ou biblioteca de

software”;

e Depende de: identificacdo de dependéncia logica ou fisica ou outra;

e Descricdo, observagoes: descricdo do mecanismo de seguranca e a protecdo fornecida
para combater a ameaca ou parte da ameaga.
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</EXEMPLO>

Avaliacao

Gabinete Nacional de Seguran¢ca

PRESIDENCIA DO CONSELHO DE MINISTROS

O conteldo apresentado neste relatério é o resultado da avaliagdo realizada ao produto <Nome
do produto> conforme especificado no Esquema de Certificacdo em Seguranca Tecnoldgica e no
perfil de protecdo de seguranca [<Nome do perfil de protecdo>].

<Adicione possiveis comentdrios e histérico sobre reavaliacio e referéncia do produto
certificado anterior, RAT anterior e reutilizacdo de tarefas.>

<Descreva a forma como os requisitos gerais foram declarados e as evidencias observadas sobre
0s mesmos, comprovando ou ndo que 0s mesmo se encontram cumpridos.>

<Descreva os testes realizados, a sua metodologia e os resultados obtidos>

Ameaca Requisito funcional Resultado Impacto Recomendacdo
Potentially

T.NETWORK_EAVESDROP FCO_VOC_EXT.1.1 FALHA critical Update to....

T.TSF_CONFIGURATION |FMT_SMF.1.1 OK N/A N/A

<Descreva as evidéncias recolhidas, a sua metodologia e os resultados obtidos >

SAR Requisito Resultado Impacto | Recomendacgao
Potentiall
ALCDEV.L1 | e FALHA ety ypdate to....
critical,...
........... OK N/A N/A
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<Descreve os mecanismos de seguranca implementados por defeito e os mecanismos
de segurancga opcionais de cada produto, cdlculo do racio e resultado >

Resultados da Avaliacao

<0 objetivo deste capitulo ndo é repetir o processo de avaliagdo anteriormente descritos, mas
delinear aspetos sensiveis que devem ser analisados com cuidado.

Fornecer um quadro resumo sobre a avaliacdo dos diversos requisitos a qualquer informacao
adicional necessaria para um uso seguro.>

<0 objetivo deste ponto é colocar numa tabela as evidéncias recolhidas e que levaram ao
resultado da avaliagdo.>

<0 obijetivo deste ponto é descrever as ferramentas que foram utilizadas na avaliacdo, o seu
ambito e utilizagao.>

<0 objetivo deste ponto é dar conta do resultado global atingido pela avaliacdo.>

Conclusdes e Recomendacgdes

<O objetivo deste capitulo é dar conta do processo e do resultado final, identificando
recomendagdes que podem ser utilizadas para melhorar o produto.>

<EXEMPLO>

O TOE submetido a avaliagdo ndo compreende nenhuma aplicagdo especifica: ndo ha software
embarcado em ROM. No entanto, a ROM das amostras de avaliagdo contém um sistema
operacional que permite aos avaliadores usar um conjunto de comandos com a E/S e carregar
em software de teste EEPROM (ou em RAM). Este software ndo é avaliado: estd fora do
perimetro de avaliacdo (ou seja, nenhuma andlise de vulnerabilidade é realizada nele).

As suposi¢des para cada uma das fases de implementacdo do produto devem ser descritas e
atendidas.

</EXEMPLO>

< O objetivo deste ponto é estabelecer linhas de orienta¢do para a utiliza¢do segura do produto
em fungdo da conclusdo, devendo existir uma tabela com todas as recomendacdes existentes.>
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PRESIDENCIA DO CONSELHO DE MINISTROS
Gabinete Nacional de Seguran¢ca

<EXEMPLO>

As premissas para as diferentes fases do produto descritas na meta de seguranca devem ser
verificadas no contexto da composicao.

Da ultima observacdo surge uma recomendagdo para testes mais especificos: A andlise de
vulnerabilidades em software embutido ROM (além das bibliotecas criptograficas) deve ser
realizada, pois esta questdo ndo pode ser totalmente avaliada pela avaliagdo em dispositivos
"genéricos".

Testes de penetracdo delinearam vulnerabilidades tipicas de dispositivos de silicio
(particularmente EEPROM e sensibilidade de RAM a luz pulsada).

</EXEMPLO>

Parecer Final

<0 objetivo deste capitulo ndo é repetir informacao anterior, mas delinear aspetos importantes
e conclusivos do processo de avaliagao.

Forneca um parecer pragmatico e assertivo sobre o resultado do processo de avaliacdo, evitando
subjetividade e ambiguidades>

Devem constar como anexo, pelo menos, os modelos de seguida apresentados, a saber:
Anexo w - Configuracao do produto avaliado

Anexo x - Perfil de Protegao utilizado

Anexo y - OrientagGes para uso do produto na sua configuracdo avaliada

Anexo z - Lista de documentos do produto
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PRESIDENCIA DO CONSELHO DE MINISTROS

Gabinete Nacional de Seguran¢ca

Anexo w — Configuracdo do produto avaliado

ID ITEM Versao

1 Platform

1.1 AP, AP/CP One(BB) Chipset

11 (Vendorlséfi)és) AP/CP  One(BB)  Chipset 25;9830(Exyn05 |
990)

11.2 AP Chipset # of core Octa-Core

1.1.3 AP Chipset Clock (GHz) a:sGHZ’Z'SGHZ'ZG

114 AP Chipset Architecture(32/64bit) 64bit

I GNS £
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Anexo x — Perfil de Protecao utilizado

Requisito de Seguranga

Classe . Nome
funcional
Audit Data
Security audit (FAU) |FAU_GEN.1 .
Generation
U Identit
FAU_GEN.2 ser laentity
- Association
C icati Fixed-rat
ommunications FCO VOC EXT.11 ixed-rate
(FCO) - - Vocoder
Requisito d tiad
Classe equisito de garantia de Nome
seguranga
Development (ADV) |ADV_FSP.1
ADV_FSP.2
ADV_FSP.3

I GNS £
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Anexo y — Orientac0Oes para uso do produto na sua configuracdo avaliada

Requisitos de | Ameaca Impacto Recomendacdes | Prioridade
Segurancga (0-5)
[AGD-2]

) GNS &
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PRESIDENCIA DO CONSELHO DE MINISTROS

Anexo z — Lista de documentos do produto

Gabinete Nacional de Seguran¢ca

Nome

Data

Versdo

[AGD-1]

[AGD-2]

[CERTIFICADO]

[CONFIGURACAO]

[RAT]

[ST]

I GNS
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PRESIDENCIA DO CONSELHO DE MINISTROS
Gabinete Nacional de Seguran¢ca

ANEXO K — Conteldo da candidatura a certificacdo ou de

notificacdo de alteracdo de um produto
O formulario de candidatura a certificagdo de um produto pode também ser utilizado
para notificar alteragdes de produtos ja previamente certificados.

O OCC devera disponibilizar site online com a op¢ao de efetuar uploads de ficheiros em
formato pdf com tamanho, pelo menos, de 20 MB, para submissao da documentagao.

O formulario devera conter:

Seccdo 1: Identificacdo da Entidade Requerente e do produto candidato.

e |dentificacdo da entidade responsavel:(Nome, nimero de identificagdo fiscal e
morada da sede).

e Contacto da entidade: (Identificacdo do ponto de contacto da entidade que ird
ser responsavel pelo acompanhamento do processo de certificacdo).

e |dentificacdo do produto candidato: (Nome do produto).

e Nivel de garantia(Nivel de garantia para a qual o produto se pretende candidatar
a avaliacdo: “Bdsico”, “Melhorado” ou “Superior”.

e Tipo de atividade associada a avaliacao: Candidatura para concessdo da
certificacdo, renovacao, etc.

Seccao 2: Declaracdo de compromisso

Declaracdo do representante legal da EReq que confirma que a informacgao constante
no presente formuldrio descreve corretamente produto candidato.

Seccdo 3 - Declaracao de sigilo comercial

Devera ser identificada a informacdao que no dmbito do processo de avaliacdo, sdo
considerados sujeitos a sigilo comercial ou protegidos por direitos de propriedade
intelectual ou industrial.

Seccdo 4: Relatdrio final de avaliacdo técnica e Plano de CorrecGes (caso exista).

Seccdo 5: Manual de Procedimentos de Seguranca (SecOps) do produto.
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PRESIDENCIA DO CONSELHO DE MINISTROS
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ANEXO L — Modelo do Certificado de Conformidade

®

PRESIDENCIA DO CONSELHO DE MINISTROS
AUTORIDADE NACIONAL DE SEGURANCA

CERTIFICADO DE CONFORMIDADE

[Nome do Produto ou Servico]

Nos termos do disposto na alinea f) do n.° 2 do artigo 4.° do Decreto-Lein.® 3/2012, de
16 de janeiro, republicado pelo Decreto-Lei n.© 136/2017, de 7 de novembro, certifico que os,
dispositivos/plataformas/aplicagdes/servicos adiante discriminadal(s), foram avaliadas em
termos de [ identificagdo do framework de avaliagdo seguido ] e cumprem os requisitos
nacionais de seguranca definidos para o processamento de informacdo classificada na
marca e grau [ colocar marca e grau ]J.

o _presente certificado atesta ainda que os

dispositivos/plataformas/aplicacées/servicos a sequir discriminados sdo elegiveis para o
_processamento e transmissdo de informacdo classificada ate [ colocar marca e grau | em
[descrigdo do contexto de utilizagdo] por um periodo [colocar validade], a contar da data
de emissdo do presente Certificado, desde que [ identificagdo de condigées especificas para
a correta exploragdo/caveats (caso existam)].
A utifizacdo dos dispositivos/plataformas/aplicacdes/sevvicos a seguir discriminados para
o processamento e transmissdo de informacdo classificada [ colocar marca e grau ], requer
a acreditacdo do sistema de informagdo e comunicagdo (SIC) subjacente a essa utilizagdo
por parte da Autoridade Nacional de Seguranga nos termos do disposto na alinea f) do n.©
2 do artigo 4.° do Decreto-Lei n.° 3/2012, de 16 de janeiro na sua redagdo atual.

Lisboa, xx de xxxxx de xxxxx

A Autoridade Nacional de Seguranca

Nre Certificado:
Lista de produtos:
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