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1. DESCRICAO DO INCIDENTE

a. Quando, onde e como ocorreu o incidente (quebra de seguranga ou comprometimento de IC)?

Que pessoa(s), situagdo(des) ou condigdes, causaram ou contribuiram para o incidente?

1) Estado do documento (e.g., armazenado, distribuido, transferido ou destruido)

a) Condi¢ées de armazenamento

Hardcopy ou softcopy.

b) Seguranga Fisica (e.g. Area de Seguranca de acordo com o Grau de Classificagéio do

documento; existéncia de medidas de controle de entradas e saidas; indicios de violagdo
de fechaduras de contentores, méveis de seguranca e casas-fortes; existéncia de um
sistema de controle das chaves e combinagées; existéncia de dispositivos de deteg¢do de
intrusos, alarmes e sistemas de videovigildncia - CCTV).

Seguranga do Pessoal (e.g. implementagéo das medidas de acesso a IC, graus de

credenciagcdo de seguranga e necessidade de conhecer; Lista de Acesso).

d) Certificado de Distribuicdo (data, nimero do certificado e quem assinou).

e) Certificado de Transferéncia (data, nimero do certificado e quem assinou).

b. Descrigdio da IC:

1) Classificagdo de Seguranga do documento.

2) Titulo do documento.

3) NUmero de registo de entrada.

4) Referéncia do documento (sigla).

5) Data do documento.

6) Numero de exemplar e/ou cépia.

7) Data de recegdo do documento.

2. COM COMPROMETIMENTO DE IC

a. A IC estava corretamente classificada quanto ao grau?

b. A IC foi disseminada formalmente /oficialmente?

C.

Se o comprometimento envolver um OCS ou outra forma de disseminar informagdo para o

grande puUblico (e.g. redes sociais)

1) Em que OCS, programa, blog, livro, etc, surgiv a IC?

2) Qual a extensdo da disseminagdo da IC comprometida?

3) Um inquérito subsequente aumentaria os danos causados?
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d. Se o comprometimento foi consequéncia da perda/extravio de IC, quais as agdes ja tomadas
para a localizar?
e. Existem algumas pistas a serem investigadas que facilitem a identificagdo do(s) responsavel(eis)

pelo comprometimento?

3. COM QUEBRA DE SEGURANCA (SEM COMPROMETIMENTO DE IC)

a. Verificou-se uma falha especifica no cumprimento dos procedimentos de seguranca estabelecidos
que poderia ter levado a um comprometimento;

b. Existe uma vulnerabilidade nos procedimentos de seguranca estabelecidos que poderd resultar
num comprometimento se ndo for corrigido;

c. Qual a agéo corretiva necessaria?
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