
  

 
 

 

 

PRESIDÊNCIA DO CONSELHOS DE MINISTROS 
AUTORIDADE NACIONAL DE SEGURANÇA 

 
CERTIFICADO DE CONFORMIDADE 

 
 
 

a 

Nos termos do disposto na alínea f) do n.º 2 do artigo 4.º do Decreto-Lei n.º 
3/2012, de 16 de janeiro, na sua redação atual , certifico que a aplicação “MiM – 
Matter in Motion”, detida  pela Galactik Perspective cumpre os requisitos de 
segurança portugueses definidos para aplicações móveis que processam 
informação classificada na marca e grau NACIONAL RESERVADO e que é 
elegível para o tratamento e transmissão de informação classificada nessa marca 
e grau desde que: 

a) A aplicação identificada funcione num ambiente de execução confiável, 
em que os dispositivos adotados tenham os respetivos sistemas operacionais 
atualizados e sejam dedicados ao manuseamento de informação classificada, 
sendo utilizados por um único utilizador. 
 

b) Os utilizadores sejam geridos de forma centralizada, com as devidas 
permissões e tendo em conta a certificação e outros requisitos necessários 
para o manuseamento de informação classificada. 
 

c) O acesso dos utilizadores dependa de mecanismos de autenticação com 
múltiplos fatores, com utilização de palavras-passe fortes e com mecanismos 
de bloqueio após um período de inatividade. 
 

d) A inserção das aplicações seja realizada num ecossistema Matrix com um 
único HomeServer, com a versão atualizada e sem possibilidade de extensão 
para funcionamento numa rede de vários servidores. 
 

e) As bibliotecas e os programas instalados sejam atualizados de acordo com 
as recomendações dos fornecedores, nomeadamente sempre que sejam 
corrigidos erros ou vulnerabilidades. 
 

d) O acesso da variante web da aplicação seja efetuado a partir de 
dispositivos autorizados, através da autenticação mútua entre o cliente e o 
servidor (Mutual TLS), com ligação VPN dedicada para aceder ao 
HomeServer do ecossistema Matrix, e a configuração e o controlo 
centralizados dos programas de navegação (browsers), com recurso a MDM, 
bem como com utilização de cifra de disco completo (FDE — Full Disk 
Encryption) e outras medidas de proteção do dispositivo, como o bloqueio de 
ecrã, a autenticação forte ao nível do sistema operativo, atualizações de 
segurança regulares e a proibição da utilização de dispositivos partilhados ou 
não controlados.  
 

 



 

 

 

 

 

PRESIDÊNCIA DO CONSELHOS DE MINISTROS 
AUTORIDADE NACIONAL DE SEGURANÇA 

 

CERTIFICADO DE CONFORMIDADE 
 

MiM – Matter in Motion 
 
Sem prejuízo do cumprimento de outras obrigações no âmbito da 
cibersegurança, nos termos da presente certificação a Galactik Perspective tem 
o dever de, no prazo mais curto possível, empregando para o efeito a devida 
diligência, comunicar ao Gabinete Nacional de Segurança qualquer incidente 
de segurança relativo a dados relacionados com informação classificada na 
marca e grau NACIONAL RESERVADO e partilhar, com aquele, qualquer 
informação relevante a esse respeito, incluindo indicadores de eventual 
comprometimento de informação classificada e um ponto de contacto.  
 
Esta certificação é válida por um período de 24 meses, a contar da data de 
emissão do presente Certificado. 
 

Lisboa, 22 de janeiro de 2026 
 

A Autoridade Nacional de Segurança 
 

 

 

(Manuel  da Costa Honorato) 
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