PRESIDENCIA DO CONSELHOS DE MINISTROS
AUTORIDADE NACIONAL DE SEGURANCA

CERTI FICADO DE CONFORMIDADE
MiM - Matter tn Motion

Nos termos do disposto na alinea f) do n.° 2 do artigo 4.° do Decreto-Lei n.°
3/2012, de 16 de janeiro, na sua redacdo atual , certifico que a aplicacdo “MiM -
Matter in Motion”, detida pela Galactik Perspective cumpre os rvequisitos de
seguranca portugueses definidos para aplicacbes moveis que processam
informagdo classificada na marca e grau NACIONAL RESERVADO e que é
elegivel para o tratamento e transmissdo de informacdo classificada nessa marca
e grau desde que:
a) A aplicacdo identificada funcione num ambiente de execucdo confiavel,
em que os dispositivos adotados tenham os respetivos sistemas operacionais
atualizados e sejam dedicados ao manuseamento de informacdo classificada,
sendo utilizados por um unico utilizador.

b) Os utilizadores sejam geridos de forma centralizada, com as devidas
permissoes e tendo em conta a certificacdo e outros requisitos necessdarios
para o manuseamento de informacdo classificada.

c) O acesso dos utilizadores dependa de mecanismos de autenticacdo com
multiplos fatorves, com utilizacdo de palavras-passe fortes e com mecanismos
de bloqueio apos um periodo de inatividade.

d) A insercdo das aplicacoes seja realizada num ecossistema Matrix com um
unico HomeServer, com a versdo atualizada e sem possibilidade de extensdo
para funcionamento numa rede de vdrios servidores.

e) As bibliotecas e os programas instalados sejam atualizados de acordo com
as recomendacodes dos fornecedores, nomeadamente sempre que sejam
corrigidos erros ou vulnerabilidades.

d) O acesso da variante web da aplicacdo seja efetuado a partir de
dispositivos autorizados, através da autenticacdo mitua entre o cliente e o
servidor (Mutual 7TLS), com ligacdo VPN dedicada para aceder ao
HomeServer do ecossistema Matrix, e a configuracdo e o controlo
centralizados dos programas de navegacdo (browsers), com recurso a MDM,
bem como com utilizacdo de cifra de disco completo (FDE — Full Disk
Encryption) e outras medidas de protecdo do dispositivo, como o bloqueio de
ecrd, a autenticacdo forte ao nivel do sistema operativo, atualizacoes de
seguranca regulares e a proibicdo da utilizacdo de dispositivos partilhados ou
ndo controlados.




PRESIDENCIA DO CONSELHOS DE MINISTROS
AUTORIDADE NACIONAL DE SEGURANCA

CERTIFICADO DE CONFORMIDADE

MiM - Matter in Motion

Sem prejuizo do cumprimento de outras obrigacbes mno dmbito da
ciberseguranca, nos termos da presente certificacdo a Galactik Perspective tem
o dever de, no prazo mais curto possivel, empregando para o efeito a devida
diligéncia, comunicar ao Gabinete Nacional de Seguranca qualquer incidente
de seguranca relativo a dados relacionados com informacdo classificada na
marca e grau NACIONAL RESERVADO e partilhar, com aquele, qualquer
informacdo relevante a esse vespeito, incluindo indicadores de eventual
comprometimento de informacdo classificada e um ponto de contacto.

Esta certificacdo é valida por um peviodo de 24 meses, a contar da data de
emissdo do presente Certificado.

Lisboa, 22 de janeiro de 2026

A Autoridade Nacional de Seguranca

Assinado por: MANUEL DA COSTA HONORATO
Num. de Identificacao: 06604056
Data: 2026.01.26 15:38:37+00'00'

(Manuel da Costa Honorato)
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