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1. Enquadramento

O Plano de Recuperacio e Resiliéncia (doravante designado “PRR”), aprovado a 16 de junho de 2021
pela Comissao Europeia (doravante designado “CE”), estabelece que a sua implementa¢do implica a
tomada de medidas adequadas que assegurem a boa utilizagao dos fundos do Mecanismo de Recuperagiao
e Resiliéncia, em cumprimento da legislagao comunitaria e nacional aplicavel, em especial no que se refere

a prevencao, detegao e correcao de fraude, corrupg¢ao e conflito de interesses.

O Gabinete Nacional de Seguranca (doravante designado “GNS”) e o Centro Nacional de
Ciberseguranca (doravante designado “CNCS”) enquanto Beneficiarios, Diretos e Intermediarios, do
PRR, ¢ em cumprimento da Orientagao Técnica n.° 7/2021 (OT 7/2021) e da Orienta¢io Técnica n.°
14/2023 (OT 14/2023) da Estrutura de Missio Recuperar Portugal (doravante designado “EMRP”),
comprometeu-se a seguir as metodologias, procedimentos e instrumentos de trabalho da EMRP, no
sentido de garantir mecanismos de prevencido que permitam reduzir a ocorréncia de situagoes de
corrupgao, tendo por base um sistema de gestao e controlo robusto, associado a uma avaliagdo de risco
de fraude proactiva, estruturada e orientada, de forma a assegurar o principio da boa gestio e a

salvaguardar os interesses financeiros da Uniao.

No ambito do sistema de controlo interno implementado no GNS/CNCS, foram desenvolvidos
varios mecanismos de combate a corrupg¢ao e infragdes conexas, havendo agora a obrigacao contratual
de desenvolver um Manual de Gestao do Risco, que inclui informagao sobre a metodologia de avaliagao

de risco de fraude e de reporte das situagoes de fraude as instancias adequadas.

Assim, o presente Manual de Gestao do Risco do GNS/CNCS assume-se como um instrumento
integrante do sistema de controlo interno, que inclui informagao sobre a metodologia de avaliagiao de
risco de fraude e de reporte das situagoes de fraude as instancias adequadas contribuindo para prevenir,

detetar e reportar situagdes de irregularidades e fraude.

2. Ambito e Objetivos

O presente Manual de Gestao do Risco aplica-se a todos os colaboradores do GNS/CNCS,
independentemente da funcao desempenhada, posi¢ao hierarquica ou vinculo. Através deste Manual, o
PRR estabelece que deve ser plasmada a metodologia aplicada pelo GNS/CNCS na gestdo ¢ avaliagio
do risco de fraude e outras irregularidades e que os conceitos e linhas estratégicas que devem ser

identificados sao os seguintes:

> Definicio de irregularidade, fraude e corrupcio;
> Otientacdes sobtre os requisitos minimos para medidas antifraude eficazes e propotcionais:

politica antifraude; preven¢ao; dete¢ao, corre¢ao e reporte;
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> Autoavaliacio do risco de fraude; inclui o instrumento de avaliacao do risco, composi¢ao e
competéncias da equipa de autoavaliagdo, frequéncia da autoavaliacdo, atribuicao de

responsabilidades e a ferramenta de avaliagiao do risco de fraude.

Assim, o GNS/CNCS estabelece que o presente Manual tem como objetivos:

) Apresentaciao da metodologia de avaliacio do risco de fraude;
) Identificacio dos riscos de fraude relativamente a cada area de risco;

> Com base na identificacio dos riscos, indicacdo das medidas a implementar para prevenir a sua

ocorréncia;
> Elabora¢io de um relatério anual de avaliagio do risco de fraude;

> Reporte das situagoes de fraude as instancias adequadas
3. Estrutura Organizacional

3.1 GNS

O Gabinete Nacional de Seguranca (GNS) tem por missio garantir a seguranca da Informacio
Classificada (IC) no ambito nacional e das organizagdes internacionais de que Portugal é parte, e exercer
a fungao de autoridade de credenciacao de pessoas singulares ou coletivas para o acesso e manuseamento
de IC, bem como a de autoridade credenciadora e de fiscalizagao de entidades que atuem no ambito do
Sistema de Certificacao Eletronica do Estado — Infraestrutura de Chaves Puablicas (SCEE) e de entidade
credenciadora por forca do disposto na lei que regula a disponibiliza¢ido e a utilizacao das plataformas

eletronicas de contratacio publica, conforme o disposto no

n.° 1 do Art.° 2.° do Decreto-Lei n.° 136/2017 de 6 de novembro.

3.11 Atribuigbes e competéncias.
De acordo com o n.° 2 do Art.° 2.° do Decreto-Lei n.° 3/2012 de 16 de janeiro e alteracdes
introduzidas pelas alineas c), d), ), h), 1), e m) do n.° 3 do Art.° 2.° do Decreto-Lei n.° 136/2017 de 6 de

novembro, o GNS detém as seguintes atribuigoes:

) Garantir a articulacdo e a harmoniza¢ao dos procedimentos relativos a seguranga da IC em todos
0s servigos, organismos e entidades, publicos ou privados, onde seja administrada tal informagao,
designadamente e em especial, os da Administracao Publica, das Forcas Armadas e das Forgas e
Servicos de Seguranga, bem como no ambito das organizagoes, reunides, programas, contratos,
projetos e outras atividades internacionais em que Portugal participe;

) Assegurar, nos termos dos instrumentos de vinculacio do Estado Portugués, a protecio e a

salvaguarda da IC emanada das organiza¢des internacionais de que Portugal faca parte ou das
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respetivas estruturas internas, nomeadamente no ambito da Organizagao do Tratado do Atlantico
Norte (OTAN), da Unido Europeia (UE), Unidade Europeia de Cooperag¢io Judiciaria
(EUROJUST) e da Agéncia Espacial Europeia (AEE), bem como de outros Estados com os
quais tenham sido celebrados acordos de seguranca;

y  Exercer, em Portugal, os poderes publicos cometidos as autoridades nacionais de seguranga,
nomeadamente nas areas da credenciagao de seguranca, segurancga das comunicag¢oes, distribui¢ao
de IC e outras, nos termos das normas aprovadas pelas entidades internacionais competentes;

»  Proceder ao registo, distribui¢ao e controlo da IC, bem como de todos os procedimentos
inerentes a sua administracdo, de indole nacional ou confiadas a responsabilidade do Estado
Portugues, garantindo que o material de cifra é objeto de medidas especificas de seguranca e
administrado por canais diferenciados;

) Fiscalizar e inspecionar as entidades que detenham, a qualquer titulo e em qualquer suporte, IC
sob responsabilidade portuguesa, dentro e fora do territério nacional;

y  Avaliar, acreditar e certificar a seguranga de produtos e sistemas de comunicagdes, de informatica
e de tecnologias de informagao que sirvam de suporte ao tratamento, arquivo € transmissao de
IC e proceder a realizagao de limpezas eletronicas;

) Promover o estudo, a investigacio e a difusio das normas e procedimentos de seguranca
aplicaveis a protecao e salvaguarda da IC, propondo a doutrina a adotar por Portugal e a formacao
de pessoal especializado nesta area da seguranca;

) Credenciar as pessoas singulares ou coletivas que pretendam exercer as atividades de comércio e
industria de bens e tecnologias militares, nos termos da lei que regula as condi¢bes de acesso e
exercicio das atividades de comércio e industria de bens e tecnologias militares;

) Credenciar entidades publicas e privadas para o exercicio de atividades industriais, tecnologicas e
de investiga¢ao, quando tal seja exigido por disposi¢ao legal ou regulamentar;

) Exercer as competéncias de autoridade credenciadora e de fiscalizacao de entidades que atuem
no ambito do Sistema de Certifica¢ao Eletrénica do Estado (SCEE), bem como no quadro do
regime juridico dos documentos eletrénicos e da assinatura eletronica;

) Atuar como autoridade responsavel pela componente codificada do Sistema GALILEO,
credenciar os pontos de contacto nacionais no ambito da sua componente de seguranca e efetuar
a gestao de chaves de cifra aquando da respetiva operagao;

) Exercer as competéncias de entidade credenciadora no ambito da lei que regula a disponibilizacao
e a utilizagao das plataformas eletronicas de contratagao publica;

»  Exercer as demais atribui¢des que lhe sejam atribuidas por lei.
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3.1.2 Organograma
De acordo o disposto no artigo 4.° do Decreto-Lei n.° 170/2007, de 3 de maio, e do artigo 5.° do
Decreto-Lei n.° 3/2012, de 16 de janeiro, a organiza¢io interna do GNS obedece ao modelo de estrutura

matricial.

A estrutura organica do GNS abaixo indicada corresponde a estrutura informal atualmente existente,
aguardando-se a aprovacao da portaria que fixara o numero maximo de chefes de equipas

multidisciplinares que integram a estrutura do GNS.
) Inspegdo e Auditoria

A equipa multidisciplinar de Inspecdo e Auditoria (IA) tem por missio apoiar a Autoridade Nacional
de Seguranca, garantindo a fiscaliza¢do e inspe¢ao das entidades que detenham informacao classificada
sob responsabilidade portuguesa, dentro e fora do territorio nacional, de modo a verificar e promover o
cumprimento dos normativos, procedimentos e condi¢oes de seguranga aplicaveis a esse tipo de
informacao. Adicionalmente, apoia a Dire¢ao do Gabinete Nacional de Seguranca a avaliar, por meio de
auditorias, a adequacdo, a eficicia e o cumprimento dos procedimentos de controlo internos do

GNS/CNCS, assim como o cumprimento de legislacao aplicavel.
> Doutrina e Formagio

A equipa multidisciplinar de Doutrina e Formac¢ao (DF) desenvolve um conjunto de atividades

centradas na dinamizacao de competéncias que visam a salvaguarda da Informacgao Classificada (IC).

Compete a0 DF promover o estudo, a investigacao e difusao de normas e procedimentos de
seguranca de IC a nfvel nacional, contribuir e acompanhar a doutrina emanada pelas organizagdes
internacionais de que Portugal faz parte, conduzir, negociagoes técnicas tendentes ao estabelecimento de
Acordos Bilaterais e Multilaterais de Seguranga para a troca e protecao mutua da IC, assegurar a¢oes de

formagao que visam preparar organizacoes e pessoas que manuseiem IC.
) Gestdo da Informagio Classificada e Criptografia

A equipa multidisciplinar de Gestido da Informacido Classificada e Criptografia (GICC) tem por
missao apoiar a Autoridade Nacional de Seguranca e Autoridade nacional de Distribuigao garantindo que
a gestao do ciclo de vida da Informagao Classificada é executada de maneira harmoniosa por todos os
6rgaos de seguranca em territorio nacional e onde se encontrem implantados no estrangeiro, cumprindo
com o normativo legal nacional e com as normas e procedimentos da Organizagao do Tratado do
Atlantico Norte (OTAN), da Unido Europeia e de outras organizagoes de que Portugal faca parte, e que

a administragdo e distribui¢ao de material criptografico se efetue por canais diferenciados.
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) Seguranca Digital Tecnolégica e de Infraestruturas

A equipa multidisciplinar de Seguran¢a Digital, Tecnolégica e de Infraestruturas (SDTT) tem por
missio apoiar a Autoridade Nacional de Seguranca na Certificagdo e Acreditacio de produtos,
equipamentos, servigos, sistemas e instalagdes que processam informagao classificada, assim como, no
apoio ao desenvolvimento de projetos e programas com especial foco para a seguranca digital, tecnologica
e do Espago. Apoiar ainda o Diretor Geral do GNS na supervisao dos sistemas de identifica¢ao
eletronica, servigos de confianga, na gestdo das listas nacionais de confianca e credenciagao de
plataformas eletronicas de contratagao publica. Integra as areas de Seguranga Tecnologica, Seguranca das

Infraestruturas, Seguranc¢a do Espaco, e os Servicos de Confianca.
) Credenciagido

A equipa multidisciplinar de Credenciagao (CRED) tem por missao principal apoiar a Autoridade
Nacional de Seguranca na atribui¢ao, controlo, alteragao e cancelamento das credencia¢ées de seguranga
de pessoas singulares e coletivas, publicas ou privadas, ou de qualquer outro servi¢o ou organismo, onde
seja administrada informacao classificada ou que necessitem de desenvolver atividades especificas que,

nos termos da lei, envolvam a administracao dessa informacao.

> Informatica, Redes e Comunicagdes

A equipa multidisciplinar de Informatica, Redes e Comunica¢oes (IRC), em colaboragao com o
CNCS/DST no que diz respeito a Rede Corporativa, presta um conjunto de setvigos internos de suporte
ao funcionamento do CNCS e do GNS, nomeadamente ao nivel da gestao da infraestrutura e sistemas,
da prestagao de servigos informaticos de apoio ao utilizador, da gestdo e operagao de um Security

Operations Centre (SOC) e do apoio a produgao de normativos técnicos.
> Administragio e Logistica

A equipa multidisciplinar de Administracio e Logistica (ADMLOG) incumbe a assegurar as
atividades do GNS/CNCS no dominio dos recutsos financeiros, matetiais e de pessoal, designadamente
a realizagdo dos processos de aquisi¢dao, do aprovisionamento, da gestdo dos transportes internos, da
manutengao e conservagao das instalacoes, das viagens e deslocagdes em servico, e também as atividades
relacionadas com a gestdo financeira, or¢amental e patrimonial, bem como a cobranga da receita, a
elaboracdao da prestagdo de contas e o processamento de abonos variaveis e eventuais do pessoal que

presta servico no GNS/CNCS.
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3.2 CNCS
Através da Resolucio do Conselho de Ministros n.° 42/2012, de 13 de abril, foi criada a comissao
instaladora que tem por objetivo a criagao, instalagao e operacionalizacio de um CNCS. A 6 de outubro

de 2014 foi criado o CNCS, dentro do GNS, através do Decreto-Lei n.° 69/2014, de 9 de maio.

O CNCS desenvolve a sua missao com o objetivo de contribuir para uma utilizagao livre,
confiavel e segura do ciberespago de interesse nacional. Atuando como coordenador operacional e
autoridade nacional em matéria de ciberseguranca junto das entidades do Estado, operadores de
infraestruturas criticas nacionais, operadores de servigos essenciais e prestadores de servicos digitais, o

CNCS transporta também a sua agao para a sociedade em geral.

3.2.1 Atribuigbes e competéncias
Nos termos do numero 1 do artigo 2.°-A do Decreto-Lei n.° 3/2012 de 16 de janeiro, o CNCS detém

as seguintes competéncias:

> Desenvolver as capacidades nacionais de prevencio, monitoriza¢io, detegao, reacio, analise e

corregao destinadas a fazer face a incidentes de ciberseguranca e ciberataques;

> Promover a formacio e a qualificacao de recursos humanos na area da ciberseguranca, com vista

a formagao de uma comunidade de conhecimento e de uma cultura nacional de ciberseguranca;

> Exercer os poderes de autoridade nacional competente em matéria de ciberseguranca,

relativamente ao Estado e aos operadores de infraestruturas criticas nacionais;

> Contribuir para assegurar a seguranca dos sistemas de informacio e comunicac¢io do Estado e

das infraestruturas criticas nacionais;

) Promover e assegurar a articulacio e a cooperacdo entre os varios intervenientes e responsaveis
nacionais na area da ciberseguranca;

) Assegurar a producio de referenciais normativos em matéria de ciberseguranca;

) Apoiar o desenvolvimento das capacidades técnicas, cientificas e industriais, promovendo
projetos de inovagao e desenvolvimento na area da ciberseguranca;

) Assegurar o planeamento da utilizacao nao militar do ciberespa¢o em situacio de crise ou de
conflito armado, no ambito do planeamento civil de emergéncia;

> Coordenar a cooperacio internacional em matérias da ciberseguranca, em articulacio com o
Ministério dos Negocios Estrangeiros;

> Exercer as demais competéncias que lhe sejam atribuidas por lei.
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3.2.2 Organograma

Integram a estrutura organica do CNCS as seguintes equipas:

) Desenvolvimento e Inovagio

A equipa multidisciplinar de Desenvolvimento e Inovagao (DDI) tem como objetivo contribuir
ativamente para a capacitacido e promocao do capital humano, através da sensibilizacdo e disseminagiao
de boas praticas, da formagcao e treino avangado de entidades, profissionais especialistas na area e também
dos jovens. O refor¢o da resiliéncia e a tomada de decisao informada, a produ¢ao de conhecimento
situacional e a influéncia positiva sobre as politicas publicas na area da ciberseguranga sio também
objetivos seus, assim como, a aplicagao de estratégias de comunicagao que fomentem o envolvimento da
comunidade de interesse e o desenvolvimento de grandes eventos distribuidos geograficamente e que
contribuam para o aumento da literacia, da capacitagao e da promogao de redes de colaboragao é outro

dos propésitos do departamento.

) Capacitagido Técnica e Organizacional

A equipa multidisciplinar de Capacitagao Técnica e Organizacional (DCTO) tem como objetivo
informar e capacitar as organizacées com as melhores praticas, através de um conjunto de atividades,
servicos e ferramentas desenvolvidas a pensar no crescimento e maturidade da Ciberseguranga das
organizagoes nacionais. O DCTO apoia o desenvolvimento de capacidades nas organizagoes através da
dinamizac¢io e reforco de agoes de redes de colaboragao e criacao de sinergias, troca de experiéncias e
envolvimento em projetos colaborativos. Adicionalmente, tem a seu cargo a produgao de documentagao
de apoio as organizagdes, sob a forma de boas praticas, guias e recomendagdes técnicas, prestando

também apoio na sua operacionalizagao.
) Operagdes:

A equipa multidisciplinar de Opera¢ées (CERT.PT) assegura a condugao da atividade operacional
do CNCS que inclui as fung¢des de coordenagdo nacional da resposta a incidentes no ciberespago, de
produgdo de relatérios de analise técnica e a produgiao de um quadro situacional da Ciberseguranca
nacional (PANORAMA) para os operadores de servicos essenciais e de infraestruturas criticas,

prestadores de servigos digitais e outras organiza¢oes do Estado.
> Regulagio, Supervisio e Certificagdo

A equipa multidisciplinar de Regulagao, Supervisio e Certificacio (DRSC) contempla as areas
referentes as fungoes de Autoridade Nacional de Ciberseguranga, nos termos do n.° 4 do artigo n.” 7 da

Lei n.° 46/2018, de 13 de agosto, que estabelece o Regime Juridico da Seguranca do Ciberespaco,
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transpondo a Diretiva (UE) 2016/1148, do Parlamento Europeu e do Conselho, de 6 de julho de 2016,
relativa a medidas destinadas a garantir um elevado nivel comum de seguranca das redes e dos sistemas
de informagao em toda a Unido Europeia, nomeadamente as de regulagao e regulamentacdo associada,

supervisao, fiscalizagdo e sancionatérias nos termos das competéncias desta entidade.

o

O DRSC contempla ainda as dreas decorrentes do Regulamento UE 2019/881 e do Decreto-Lei n.

65/2021, de 30 de julho, atuando também no dominio do planeamento de emergéncia da Ciberseguranca.

> Servigos Técnicos

A equipa multidisciplinar de Servigos Técnicos (DST) presta um conjunto de servigos de suporte ao
funcionamento do CNCS e do GNS, nomeadamente de gestao de infraestrutura e sistemas, de servigos
informaticos de apoio ao utilizador e de operagio de um SOC. Adicionalmente, este departamento

produz recomendagoes técnicas e presta apoio as entidades nacionais na sua operacionalizagao.

4. Conceitos
Para efeitos do presente Manual, importa clarificar alguns conceitos tal como constam em

Recomendagdes de organismos nacionais e Regulamentacio Comunitaria'.
i.  Risco

Evento, situagao ou circunstancia futura com a probabilidade de ocorréncia e potencial consequéncia

positiva ou negativa na consecu¢ao dos objetivos de uma unidade organizacional.

ii. Irregularidade

Qualquer viola¢ao de uma disposi¢ao de direito comunitario que resulte de um ato ou omissao de
um agente econdémico que tenha ou possa ter por efeito lesar o orcamento geral das Comunidades ou
or¢amentos geridos pelas Comunidades, quer pela diminuig¢ao ou supressiao de receitas provenientes de

recursos proprios cobradas diretamente por conta das Comunidades, quer por uma despesa indevida.
iii.  Fraude
Em matéria de despesas, define-se fraude como qualquer ato ou omissao intencionais relativos:

Y A utilizacio ou apresentacio de declaracdes ou de documentos falsos, inexatos ou incompletos,

que tenha por efeito o recebimento ou a retencdo indevida de fundos provenientes do Orgamento

! Destaca-se o Regulamento CE n.° 2988/95 do Conselho, de 18/12/1995, Tratado da Unido Europeia e Conselho de

Prevencio da Corrupgao.
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Geral das Comunidades Europeias ou dos or¢amentos geridos pelas Comunidades Europeias ou
por sua conta;

Y A ndo comunicagio de uma informacio em violacio de uma obrigacio especifica, que produza
o mesmo efeito;

> Ao desvio desses fundos para fins diferentes daqueles para que foram inicialmente concedidos.

Sera de relevar que o caracter intencional é o que distingue o conceito de fraude de irregularidade.
Na Information Note on Frand Indicators for ERDF, ESF and CF (COCOF 09/0003/00-EN, de 18/02/2009),
a Comissao Europeia utiliza a classificagio de tipos de fraude da Association of Certified Fraud

Examiners, que considera a existéncia de trés tipos de fraude:

Fraude
| |
D D
Apropriagdo . Manlpulacao
. . . X intencional das
Corrupgao indevida de ativos =
X p demonstragdes
ou incorpéreos y .
financeiras
B B ) B
Manipulagdo de . Reembolsos de Rendimentos
Conflito de X
Suborno processos de X Peculato: despesa comunicados de
interesses eculato; X .
concurso § fraudulentos L modo inapropriado

iv. Corrupgao

A corrupgdo consiste na pratica de um qualquer ato ou a sua omissio, seja licito ou ilicito, contra o
recebimento ou a promessa de uma qualquer compensagao que nao seja devida, para o préprio ou para

terceiro.

A cotrup¢io na acecio do artigo 136.° do ° do Regulamento (EU, Euratom) 2018/1046, de 18 de

julho distingue-se entre:

) Passiva - o facto de um funcionirio, intencionalmente, de forma diteta ou por interposta pessoa,
solicitar ou receber vantagens de qualquer natureza, para si proprio ou para terceiros, ou aceitar
a promessa dessas vantagens, para que pratique ou se abstenha de praticar, em violacio dos
deveres do seu cargo, atos que caibam nas suas fungdes ou no exercicio das mesmas e que lesem
ou sejam suscetiveis de lesar os interesses financeiros das Comunidades Europeias;

) Ativa - o facto de uma pessoa prometer ou dar intencionalmente, de forma direta ou por
interposta pessoa, uma vantagem de qualquer natureza a um funcionario, para este ou para

terceiros, para que pratique ou se abstenha de praticar, em violagao dos deveres do seu cargo,
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atos que caibam nas suas fungées ou no exercicio das mesmas e que lesem ou sejam suscetiveis

de lesar os interesses financeiros das Comunidades Europeias.

V. Crimes Conexos

Trafico de

influéncias

Consiste na pratica ilegal de uma pessoa se aproveitar da sua posi¢ao
privilegiada dentro de uma empresa ou entidade, ou das suas conexoes
com pessoas em posi¢ao de autoridade, para obter favores ou beneficios

para terceiros, geralmente em troca de favores ou pagamento.

Peculato

Em razio do cargo, o trabalhador tem a posse de coisa movel
pertencente a administra¢ao publica ou sob a guarda desta (a qualquer
titulo), e dela se apropria, ou a distrai do seu destino, em proveito

proprio ou de outrem.

Concussao

E o ato de exigir para si ou para outrem, dinheiro ou vantagem em razao
da funcao, direta ou indiretamente, ainda que fora da func¢ao ou antes

de assumi-la, mas em razao dela, vantagem indevida.

Suborno

E a pritica de prometer, oferecer ou pagar a uma autoridade,
governante, funcionario publico ou profissional da iniciativa privada
qualquer quantidade de dinheiro ou quaisquer outros favores para que
a pessoa em questdo deixe de se portar eticamente com seus deveres

profissionais.

Participagdo
economica em

negocio

Preenche o crime de participacao econémica em negocio o trabalhador
que, no exercicio das suas func¢bes publicas, ao invés de atuar como
zelador do interesse publico que lhe esta confiado, abusa dos poderes
conferidos pela titularidade do cargo com finalidade lucrativa para si ou

para terceiro.

Abuso de
poder

E o ato ou efeito de impor a vontade de um sobre a de outro, tendo por

base o exercicio do poder, sem considerar as leis vigentes.
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vi. Conflito de Interesses

De acordo com o artigo 61.° do Regulamento Financeiro® existe conflito de interesses quando o
“exercicio imparcial e objetivo das funcoes de um ator financeiro ou ontra pessoa’ envolvido na execugdo financeira "estiver
comprometido por ragoes que envolyam familia, vida emocional, afinidade politica ou nacional, interesse econdmico ou

qualguer outro interesse pessoal direto ou indireto".

No desempenho de fungdes, os colaboradores do GNS e do CNCS devem garantir que nao
participam em processos de decisdo nos quais estejam diretas ou indiretamente, envolvidas entidades
com quem tenham colaborado ou que estejam (ou tenham estado) ligados por lagos de parentesco ou

outros.

No que concerne a potencial existéncia de conflito de interesses, entende-se que ela existe quando os
colaboradores do GNS/CNCS se encontrem numa situagio em virtude da qual se possa, com
razoabilidade, duvidar seriamente da imparcialidade da sua conduta ou decisao, nos termos dos artigos

69° a 73° do Coédigo do Procedimentos Administrativo.

Assim, os funcionarios civis e militares, e colaboradores do GNS/CNCS, no desempenho de fungdes,
devem garantir que nao participam em atos preparatérios nem processos de decisao ou de auditoria ou
de controlo nos quais estejam, direta ou indiretamente, envolvidas entidades com quem tenham

colaborado ou que estejam (ou tenham estado) ligados por lagos de parentesco ou outros.

A situagao de conflito de interesses abrange os periodos que antecedem e sucedem o exercicio de
fungdes publicas, pelo que os titulares de 6rgaos da Administragiao publica e os respetivos agentes, bem
como quaisquer outras entidades que, independentemente da sua natureza, se encontrem no exercicio de
poderes publicos, ndo podem intervir em procedimento administrativo ou em ato ou contrato de direito
publico ou privado da Administragao Publica, que hajam prestado servigos, hd menos de trés anos, a
qualquer dos sujeitos privados participantes na relagao juridica procedimental (vide nimeros 1 e 3 do

artigo 69°. do Cédigo do Procedimentos Administrativo).

Os colaboradores do GNS/CNCS nao podem exercer qualquer atividade externa que interfira com
as fungdes que desempenham no GNS/CNCS evitando, desse modo, incorrer em qualquer situagao de

conflito de interesses, seus ou de terceiros, que por essa via prejudiquem ou venham a prejudicar a decisao

2 Regulamento (EU, Euratom) 2018/1046, do Parlamento Europeu e do Conselho, de 18 julho de 2018 e Comunicagio da
Comissdo Europeia, contendo Orientages sobre a Prevencio e gestio de conflito de interesses no quadro do Regulamento

Financeiro (2021/C 121/01).
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e o rigor nas decisdes administrativas e levar a presunc¢ao de existéncia de falta de imparcialidade da sua

atuacao, no exercicio das suas atividades.

Os colaboradores do GNS/CNCS podem acumular fungdes ou atividades exclusivamente nos
termos legalmente estabelecidos e devidamente autorizadas, dependendo de comunicagido escrita ao

superior hierarquico, para analise e verificacao de incompatibilidades, caso a caso.

Os colaboradores do GNS/CNCS que se encontram em regime de acumulagdes de funcdes devem,
assim, declarar por escrito, aos respetivos superiores hierarquicos, que as atividades que desenvolvem
nao colidem, sob forma alguma, com as fun¢oes puiblicas que desempenham no GNS/CNCS, nem
colocam em causa a isengao e o rigor que pautam a sua atuagao. A resolu¢ao de conflitos de interesses

deve respeitar escrupulosamente as disposi¢oes legais, regulamentares e contratuais aplicaveis.

Os funcionirios civis e militares, e colaboradores da GNS/CNCS nio podem intervir na apreciagio
nem no processo de decisdo, sempre que estiverem em causa procedimentos administrativos de qualquer
natureza, que possam afetar, ou em que possam estar em causa, interesses particulares seus ou de
terceiros, e que por essa via prejudiquem ou possam prejudicar a isengao e o rigor das decisdes
administrativas que tenham de ser tomadas, ou que possam suscitar a mera duvida sobre a isen¢ao e o

rigor que sao devidos ao exercicio de fungoes publicas.

Como tal, quer os colaboradores, quer os prestadores de servigo que contratualmente colaborem com
o GNS/CNCS, devem subscrever a declaracio individualizada de inexisténcia de conflitos de Interesses,
conforme o modelo constante no Codigo de Conduta do GNS (Anexo I - Declaragao de Inexisténcia de
Conflito de Interesses), em cada processo/acio/investimento/contrato em que intervenham, a qual deve
set junta a ficha técnica do processo/acdo/investimento/contrato, na qual se identificam todos os

elementos intervenientes.

Os colaboradores do GNS/CNCS que, no exercicio das suas fun¢oes, estejam perante uma situagio
passivel de configurar um conflito de interesses, devem subscrever declaracio individualizada de conflito
de interesses, declarando-se impedidos e solicitando escusa do desempenho das fungbes atribuidas na
sua atividade, comprometendo-se a comunicar tal facto, de imediato, ao seu superior hierarquico,

conforme o modelo constante no Cédigo de Conduta do GNS.

5. Instrumentos de Mitigacao dos Riscos de Fraude
Para uma adequada gestdo e prevencio de potenciais riscos de fraude, o GNS/CNCS, elaborou e
adotou diversos instrumentos de mitigacao de riscos, decorrentes de exigéncias legais nacionais e

comunitarias.
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Enquanto beneficiario do PRR, o GNS/CNCS ¢ obrigado a garantir que os seus procedimentos

internos se encontram objetivados em:

) Descricao do Sistema de Gestiao e Controlo Interno;
) Manuais de Procedimentos;

) Orientacoes Técnicas.

O Regime Geral de Prevencao da Corrupgao (doravante designado “RGPC”), em anexo ao Decreto-
Lei n.° 109/E-2021, de 9 de dezembro, também estabelece a obrigatoriedade do GNS/CNCS adotar,
como medidas preventivas de risco de fraude, um conjunto de instrumentos essenciais que contribuem

para uma politica de prevencao e sensibilizagio dos potenciais riscos de fraude, nomeadamente:

Cédigo de Etica e Conduta;
Declaracao de Politica Antifraude;

Plano de Gestao de Riscos e Infracoes Conexas;

~ O~ ~ ~~

Declaracgao de Inexisténcia de Conflito de Interesses.

Neste sentido o GNS e o CNCS divulgam nas suas paginas da internet os documentos elencados

cumprindo com este designio legal.

Este enquadramento permite considerar que o GNS/CNCS dispoe de meios adequados a uma
gestao preventiva e atempada de potenciais riscos de fraude garantindo ao PRR um nivel toleravel de

€xposi¢ao a0 risco.

5.1 Tratamento de dentncias
No ambito do Programa de Cumprimento Normativo, foi criado o Canal de Denuncias interno
do GNS/CNCS como mecanismo de prevencio, dete¢ao e sancionamento de atos de corrupgio e
infragdes conexas, levados a cabo contra ou através da entidade (vide n.° 1 do artigo 5.° e artigo 8.° do
RGPC, aprovado em anexo ao Decreto-Lei n.° 109-E/2021, de 9 de dezembro), o qual se encontra

disponivel na pagina da internet do GNS e do CNCS.

Para garantir a conformidade da implementa¢ao do canal de denuncias, a Lei n.° 93/2021, de 20 de
dezembro estabelece o Regime Geral de Protecio de Denunciantes de Infragoes (doravante designada
“RGPDI”) e procede a transposicao da Diretiva (UE) 2019/1937, do Parlamento Europeu e do Conselho,
de 23 de outubro, relativa a prote¢ao das pessoas que denunciam violagoes do direito da Unido) e

concretiza os requisitos e procedimentos a adotar nos canais de denincias.

O canal de dendncia do GNS ¢ um meio de comunicagio seguro de denuncias que assume um

caracter, essencialmente, preventivo, uma vez que é um instrumento de autorregulagdo e autocontrolo
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que permitira ao GNS, perante factos conhecidos e relatados de boa-f¢, atuar e corrigir eventuais atuagoes
ilicitas e prevenir a sua ocorréncia futura, garantindo o cumprimento da lei, regulamentos e
procedimentos em vigor, tratando-se de uma atuagao exclusivamente orientada para a prossecugao do

interesse publico.

Na mesma linha, foi aprovado o manual de procedimentos do Canal de Denuncias onde se encontram
definidos, nomeadamente, os termos da sua recegdo, registo e¢ encaminhamento, respetiva analise,
comunicac¢ao da decisdo final e, ainda, o direito de informagio, consulta do processo e passagem de

certidoes.

As denuncias recebidas no GNS sio tratadas de acordo com o previsto na Lei n.° 58/2019, de 08 de
agosto, relativa a prote¢ao das pessoas singulares no que diz respeito ao tratamento de dados pessoais e
a livre circulagdo desses dados, e de acordo com o Regime de Prote¢io de Denunciantes de Infragoes,

estabelecido pela Lei n.° 93/2021, de 20 de dezembro, e demais legislacio sobre a matéria.

O canal é operado internamente, cabendo exclusivamente aos trabalhadores indicados para o efeito
(nucleo de assessoria juridica) a rececao e seguimento de denuincias efetuadas, a quem compete
desenvolver as atividades adequadas a verificagao das alegagoes contidas na denincia e, se for caso disso,
promover a cessa¢ao da infracao denunciada, inclusive através da abertura de um inquérito interno ou da
comunicag¢ao a autoridade competente para investigacao da infracao, incluindo as institui¢des, 6rgaos ou

organismos da Unido Europeia.

6. Metodologia de Avaliagdo dos Riscos de Fraude
Como forma de avaliar a incidéncia e a probabilidade de ocorréncia de riscos de fraude, o
GNS/CNCS recorre a ferramenta de avaliacio de risco de fraude disponibilizada pela Comissio

Europeia, a qual assenta nas seguintes etapas metodologicas:

1. Quantificagdo da probabilidade e do impacto de um determinado risco de fraude - Risco
Bruto;

2. Avaliacdo da eficacia dos controlos atualmente implementados na mitigacao do Risco Bruto;

3. Avaliacao do Risco Residual apoés o efeito dos controlos atuais e da sua eficacia, ou seja, a
situagao tal como ¢é atualmente;

4. Avaliacdo do efeito dos controlos planeados no Risco Residual;

5. Definicao do Risco Alvo, ou seja, do nivel que o GNS/CNCS considera toleravel.
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Assim, partindo dos riscos identificados em cada uma das atividades suscetiveis de comportarem
riscos de fraude, através da ferramenta em causa, o GNS/CNCS, procede a identificacio dos mecanismos

de controlo associados a cada uma das atividades de risco.

A ferramenta de autoavaliagio de risco que ird suportar a aplicagdo desta metodologia pelo ao

GNS/CNCS integra como Anexo deste Manual.

Todo o processo de avaliagao ¢ devidamente documentado, o que permitira, sempre que necessario,

uma revisao das conclusoes obtidas.

6.1 Atividades com Maior Vulnerabilidade a Incidéncia de Risco de Fraude

Na “Guidance for Member States and Programme Authorities on frand risk assessment and effective and proportionate
anti-frand measures” a Comissao Buropeia identifica quatro processos-chave e transpos para uma
ferramenta de avalia¢ao de risco de fraude um conjunto de situa¢ées de risco pré-definidas que devem

ser alvo de avaliacdo pelas autoridades de gestao:

Selecio de candidaturas;
Execucio e verificagao de operagoes;

Validagao de despesas e pagamentos;

~ O~ ~ ~

Procedimentos de contratagao publica.

Dando sequéncia a estas orientacdes, o0 GNS/CNCS, com as necessarias adaptagoes, , mas sim de
contratualizagdo com beneficiarios diretos e intermediarios identificou riscos em torno de dois processos

chave que se consideram de maior vulnerabilidade a incidéncia de risco de fraude, designadamente:

) Contratualizacio:
1. Conflito de Interesses dos Colaboradores com responsabilidade pela
contratualizacio;
2. Falsas declaragoes prestadas pelos beneficiarios indiretos;
3. Duplo Financiamento.
> Execucio e Verificacio das Operagdes:
1. Riscos dos contratos publicos adjudicados;
Conlflitos de interesses nao declarados, subornos e comissoes ilegais;
Adogao de procedimentos que violem o principio da concorréncia;

2

3

4. Precos (or¢amentos) inadequados;

5. Manipula¢ao dos or¢amentos e da faturagao;
6

Alteracdes contratuais;
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Além deste conjunto de situacoes de risco pré-definidas, o GNS/CNCS, em sede de autoavaliagio e
monitoriza¢ao da avaliagao de risco, podera vir a integrar novas situagoes de risco que venham a ser

identificadas e que se justifiquem ser objeto de uma avaliagao de risco de fraude.

6.2 Avaliagdao e Monitorizagio

O presente Manual, bem como a execugao das medidas preventivas de risco propostas, é objeto de
uma avalia¢do, a realizar no final de cada ano civil durante o periodo de execu¢ao do PRR sempre que
ocorram alteragdes significativas ao sistema de gestdo e controlo, elaborando-se subsequentemente um

relatorio com as conclusdes obtidas.

Das conclusoes obtidas destaca-se a obrigatoriedade de constar a apreciagao sobre a necessidade, ou
nio, da revisio do Manual de Gestdo do Risco. Ocorrendo a revisio, o Manual atualizado é entdo

remetido para aprovagao e posteriormente divulgado.

Sempre que, da avaliagio efetuada, resulte a implementagio de um plano de agdo para a
concretizacdao de medidas antifraude eficazes e proporcionadas, procede-se a identificagao do responsavel

pela execucio efetiva desse plano e a defini¢cao do prazo da sua implementacao.

7. Divulgagao do Manual e Relatério de Avaliagido
O presente Manual, bem como os resultados da aplicacao da metodologia, ou seja, o relatorio de
autoavaliacio anual, sio divulgados internamente junto dos colaboradores do GNS/CNCS e
externamente enviado a EMRP, para o endereco de email

avaliacaoriscofraude(@recuperarportugal.gov.pt, bem como nas paginas eletrénicas institucionais.
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ANEXO I - FICHA DE AUTOAVALIACAO DE RISCO DE FRAUDE

O nivel de risco é uma combina¢ao do grau de probabilidade com a gravidade da consequéncia da

respetiva ocorréncia. Seguindo a metodologia adotada pela Inspecio-Geral de Financas (IGF) —

Autoridade da Auditoria, no seu préprio plano, o grau de risco pode ser classificado de acordo com trés

categorias: “Elevado”, “Moderado” ou “Fraco”, em funcdo de duas variaveis que integram as defini¢oes

de risco:

> Probabilidade de ocorréncia das situagdes que comportam “risco’;

> Impacto estimado das infracoes.

Da conjugacao destas variaveis apresenta-se a seguinte tabela, com os graus de risco que serao

adotados no presente Plano.

1) Qualificagdo do risco

Tabela de Risco

Probabilidade de Ocorréncia

Impacto da Ocorréncia

Elevado Moderado Fraco
3 2 1
Elevado Moderado Fraco
3 6 3
Moderado Moderado Moderado Fraco
2 6 4 2
Fraco Fraco Fraco Fraco
1 3 2 1

Legenda:
Elevado >=7
Moderado | >=4 e <=6
Fraco <=4

S GNS i

Rua da Junqueira, N.° 69 - 1300-342 LISBOA. E-mail: geral@gns.gov.pt TEL: + 351 21 040 36 00 FAX: + 351 21 040 3698

A-1




2) Critérios de Graduacao

Impacto da ocorréncia

Elevado (3)

Prejuizos financeiros significativos
para o Estado Portugués ou para os
interesses financeiros da Uniédo e a
violagao grave dos principios
associados ao interesse publico,
lesando a credibilidade do
GNS/CNCS.

Moderado (2)

Prejuizos reputacionais,
operacionais, financeiros e/ou
regulatdrios para o Estado Portugués
ou para os interesses financeiros da
Uniado e perturbagcédo do normal
funcionamento do GNS/CNCS.

Fraco (1)

Nao tem potencial para provocar
prejuizos reputacionais,
operacionais, financeiros e/ou
regulatoérios ao Estado Portugués ou
aos interesses financeiros da Unido,
nao sendo as infragdes causadoras
de danos relevantes na imagem e
operacionalidade do GNS/ CNCS.

Probabilidade da ocorréncia

Elevado (3)

O risco decorre de um processo
corrente e frequente do GNS e/ou do
CNCS.

Moderado (2)

O risco esta associado a um
processo esporadico do GNS e/ou
do CNCS que se admite venha a

ocorrer ao longo do ano.

Fraco (1)
O risco decorre de um processo que
apenas ocorrera em circunstancias

excecionais.

Identificacao dos Riscos, Graduagao e Medidas de Prevencgao

Tendo em conta as atribui¢oes do GNS/CNCS e as competéncias das diferentes, equipas

multidisciplinares foram identificadas e caracterizadas, os potenciais riscos de corrupgao e infragoes

conexas. Conforme referido no antecedente ponto “Qualificagio do Risco”, estes riscos foram

classificados segundo uma escala de risco elevado, moderado e fraco, em func¢ao do grau de probabilidade

de ocorréncia e do seu impacto. Identificados os riscos, foram indicados os mecanismos de controlo

interno existentes para prevenir a sua ocorréncia, propondo-se, em alguns casos, medidas adicionais

consideradas adequadas.

(Ficha de Autoavaliagiao de Risco de Fraude consta do ficheiro Excel em Apéndice)
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