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1. REFERENCIAS

da. Nacionais:
1) Lei Orgénica do GNS, aprovada pelo Decreto-Lei n® 3/2012 de 16 de janeiro com a
Redagdo que lhe foi dada pelo Decreto-Lei n° 136/2017 de 06 de novembro;
2) Resolugdio do Conselho de Ministros n° 50/88, de 3 de dezembro (SEGNAC 1);
3) Resolugdio do Conselho de Ministros n° 37/89, de 24 de outubro (SEGNAC 2);
4) Resolugdo do Conselho de Ministros n° 16/94, de 22 de margo (SEGNAC 3);
5) Resolugdio do Conselho de Ministros n° 05/90, de 28 de fevereiro (SEGNAC 4).

b. NATO:

1) C-M(2002)49 - NATO Security Policy;

2) AC/35-D/2004 — Primary Directive on CIS Security;

3) AC/35-D/2005 — Management Directive on CIS Security;

4) AC/35-D/1021 — Guidelines for the Security Accreditation of CIS;

5) AC/35-D/1017 — Guidelines for the Security Risk Management of CIS;

6) AC/35-D/1015 — Guidelines for the Development of Security Requirements Statements
(SRSs);

7) AC/35-D/1014 — Guidelines for the Structure and Content of Security Operating
Procedures (SecOPs) for CIS;

8) AC/35-D/1039 — Guidelines on Business Continuity Planning for CIS;

9) AC/35-N(2015)0022 (CISS) — Rules of Engagement for Security Audits of NATO CIS;

10) AC/35-D/2001REV3 - Directive on Physical Security;

11) AC/322-D/0047 - Directive on Cryptographic Security and Cryptographic Mechanisms;

12) AC/322-D/0048-REV3 (INV) — Technical and Implementation Directive on CIS Security;

13) AC/322-D/0049 - Directive for Transmission Security;

14) AC/322-D(2019)0021 (INV) - Directive on Emission Security;

15) AC/322-D/0030 - Directive for the Interconnection of CIS;

16) AC/322-D(2004)0030 - Directive on the Requirements for, and the Selection, Approval

and Implementation of, Security Tools (ST).

c. Unido Europeia:
1) DECISAO DO CONSELHO de 23 de setembro de 2013 relativa &s regras de seguranca
aplicaveis & protecdo das informagdes classificadas da UE (2013 /488 /UE);
2) DECISAO (UE, Euratom) 2015/444 DA COMISSAO de 13 de margo de 2015 relativa &s
regras de seguranca aplicdveis & prote¢do das informagdes classificadas da UE;
3) DECISAO (UE, Euratom) 2017/46 DA COMISSAO de 10 de janeiro de 2017 relativa &

seguranga dos sistemas de comunicac¢do e de informacgdo na Comissdo Europeia;
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4) Information Assurance (lA) Security Policy on Security Throughout the CIS Life Cycle —
IASP-L;

5) 1A Security Policy on Security Governance — IASP-G;

6) 1A Security Policy on Risk Management — IASP 1;

7) |A Security Policy on Cryptography — IASP 2;

8) |A Security Policy on Interconnection — IASP 3;

9) IA Security Policy on Network Defence — IASP 4;

10) IA Security Policy on CIS Security Engineering — IASP 5;

11) 1A Security Policy on Qualification and Approval of non-cryptographic Products — IASP 6;

12) IA Security Policy on TEMPEST — IASP 7.

Outras:
1) SDIP 27 — NATO TEMPEST Requirements and Evaluation Procedures;
2) SDIP 28 — NATO Zoning Procedures;
3) SDIP 29 - Facility Design Criteria and Installation of Electrical Equipment for Processing
Classified Information;

4) SDIP 30 = Installation of Electrical Equipment for the Processing Classified Information.

2. DEFINICOES

a.

Avaliagéio de Seguranga:' Afericdo imparcial feita sobre um produto, sistema ou servico,
por um 6rgdo independente, visando fornecer aos potenciais consumidores de tais produtos,
a confianca nas funcionalidades e mecanismos de seguranca implementados, assim como,
uma métrica para comparar os diferentes recursos de seguranca de cada produto. Ao

produto SIC sujeito a avaliagdo dd-se o nome de Target of Evaluation (TOE).

Certificagdo de Seguranga:? Procedimento pelo qual uma entidade atesta que um produto,
sistema ou servico, depois de avaliado, estd em conformidade com os requisitos de
seguranca pré-definidos para uma dada marca e grau. Incide sobre os fabricantes e
produtores de produtos, equipamentos ou servicos usados no manuseamento de Informagdo

Classificada (IC).

Acreditagdo de Seguranga:3 Autorizacdo formal para a exploragéo de um dado sistema,

emitida pela Autoridade Nacional de seguranga, com base no resultado de um processo de

! Tradugdo livre do documento “GUIDELINES for the SECURITY EVALUATION and CERTIFICATION of
communication and information systems (CIS) - AC/35-D/1019-REV1”

2 1dem

3 Traducdo livre do documento “GUIDELINES for the SECURITY ACCREDITATION of communication and
information systems (CIS) - AC/35-D/1021-REV3”
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avaliacdo, tendo em vista um dado propdsito, como seja, o processamento de informagdo
classificada. Incide sobre as entidades produtoras, consumidoras e disseminadoras de

Informagéio Classificada (IC).

3. CONCEITOS

a. Conceito de “Security by Design”4: Abordagem de seguranca sobre um produto TIC desde a
sua concegio, procurando projetar padrdes de seguranca de forma holistica, criativa,
proactiva, interdisciplinar, robusta, responsével e integrada no desenho da arquitetura. E

tida como o oposto de “seguranga através da obscuridade™.

b. Conceito de “Security by Default’>: Abordagem & configuragéo de produtos, servigcos ou
processos TIC, que garante a utilizagdo por defeito de uma configuracdo segura, mesmo ndo
sendo a mais fdcil de utilizar, podendo ser definidas por normas ou referenciais extraidos

de uma Andlise do Risco e/ou de Testes de Verificagdo.

c. Sistemas de Informagédo (SI)é: Conjunto de componentes (Hardware e Software) inter-
relacionados que trabalham em conjunto para recolher, processar, armazenar e distribuir
informacdo para suporte da tomada de decisdo, coordenacgdo, controlo, andlise e

visualizagdo numa organizagdo.

d. Sistemas de Informagdo e Comunicagdo (SIC)”: Designam um qualquer sistema de
informacdo e de comunicacdes que permite o tratamento de informagdo em formato
eletrénico, que compreende todos os ativos necessdrios para seu funcionamento, incluindo a

infraestrutura, a organizagéio, o pessoal e os sistemas de informacgéo (SI).

* Tradugdo livre de Cavoukian, A., Dixon, M. (2013). “Privacy and Security by Design: An Enterprise Architecture
Approach.”, Oracle Corporation, disponivel em: https://www.ipc.on.ca/wp-content/uploads/Resources/pbd-privacy-and-
security-by-design-oracle.pdf, consultada em 17/08/2020;

5 Traducio livre de REGULATION (EU) 2019/881 OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL
of 17 April 2019 on ENISA (the European Union Agency for Cybersecurity) and on information and communications
technology cybersecurity certification and repealing Regulation (EU) No 526/2013 (Cybersecurity Act), disponivel em:
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32019R0881&from=EN , consultada  em
17/08/2020;

® Traducédo livre de LAUDON, K. e LAUDON, J., Essentials of Management Information Systems, Organization and
Technology, 2nd edition, Prentice-Hall, 1996

" Traducdo livre de COUNCIL DECISION of 23 September 2013 on the security rules for protecting EU classified
information (2013/488/EU), disponivel em: https://eur-lex.europa.eu/legal-content/EN/https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CEL EX:32013D0488&from=ENTXT/PDF/?uri=CELEX:32013D0488&from=EN,
consultada em 17/08/2020;
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4. SITUACAO

a.

A utilizagdo de Sistemas de Informac¢do e Comunicagdo (SIC), para o processamento de
informacgdo classificada, carece de uma acreditacdo por parte da Autoridade Nacional de

Seguranga.

A documentagdo em referéncia estabelece, para cada marca, as politicas e os critérios a
seguir para a Acreditac@io de Seguranca dos diversos SIC, nos multiplos contextos em que

podem ser operados.

Com a crescente proliferacéio de ameacas, torna-se essencial acautelar o risco inerente &
exploracdo de SIC, assim como dos procedimentos de seguranca implementados pelas
diversas entidades, sendo essencial mitigar e nivelar o risco residual para um valor aceitével

por todas as partes envolvidas no processo de Acreditagdo de Segurancga.

Tendo por base que os processos de Acreditacdo de Segurangca acompanham ndo sé a
adogdo de S, assim como, o ciclo de vida dos SIC, importa estabelecer os procedimentos
para que em fungdo do nivel de ameaga, o processamento e disseminagdo de informagdo

classificada pelas varios SIC, seja feita de forma expedita, mas controlada.

5. OBJETO/FINALIDADE

O presente documento tem como objetivo definir o processo de Acreditacdo de Seguranca de

um SIC habilitado a processar informagdo classificada.

6. AMBITO

A presente norma aplica-se a todas as entidades e organismos que utilizem SIC para o
processamento de informagdo classificada de qualquer marca ou grau, em qualquer cendrio ou

ambiente e durante qualquer periodo de tempo.

7. PROCESSO DE ACREDITACAO DE SEGURANCA

a.

O Gabinete Nacional de Seguranca (GNS), no &mbito das atribuicdes expressas no Decreto-
Lei n.° 3/2012, de 16 de janeiro, na sua redagdo atual, procede & acreditagéo de
seguranca de produtos e sistemas de comunica¢des, de informdtica e de tecnologias de
informacdo que sirvam de suporte ao tratamento, arquivo e transmissGo de informagéo

classificada, em consonéncia com os organismos internacionais de que Portugal faz parte.

O processo de acredita¢do de seguranga é aberto a qualquer entidade, independentemente

da sua dimensdo, atividade ou eventual associagdio com outros grupos ou instituicdes, de
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natureza puiblica ou privada, com ou sem fins lucrativos, desde que cumpra os requisitos de

acreditacdo correspondentes a cada marca e grau de seguranga.

O GNS disponibiliza os seus servigos de acreditagdo de seguranga a todas as entidades de
uma forma imparcial e ndo discriminatéria. N&o obstante o GNS, reserva-se o direito de
rejeitar candidaturas a qualquer entidade, cujos proprietdrios ou seus representantes,
anteriormente tenham comprovadamente praticado atos lesivos do nome e/ou da imagem

do GNS e/ou do funcionamento e credibilidade do processo de acreditagéo.

O processo de acreditagdo de seguranca estd sempre sujeito das orientacdes emitidas pela
Autoridade de Acreditacdo de Seguranca (SAA), presentes nas suas normas técnicas,

devendo ser solicitado através de oficio conforme anexo C ao presente documento.

O Certificado de Acreditagdo determina o grau de classificagéio de seguranga mdximo de
Informacéo classificada (IC) que pode ser armazenada, transferida e processada pelo SIC e

os termos e condi¢Ses correspondentes.

8. OBJECTIVOS DO PROCESSO DE ACREDITACAQO DE SEGURANCA

O processo de Acreditagdo de Seguranga, visa:

e A protecéio da informagdo classificada manuseada por meios eletrénicos;

e O desenvolvimento de um processo de andlise do risco de seguran¢a ao longo do
ciclo de vida de um SIC;

® A constituicdo de uma cadeia de confianca entre as diferentes entidades envolvidas
no processo de acreditagdo de seguranga;

e A implementacdo e atestagdo de uma arquitetura de seguranga, que vise o
cumprimento das politicas, diretivas e as normas técnicas de apoio pertinentes;

e A avaliagdo das medidas de segurangca implementadas e mantidas, de acordo com
os requisitos de seguranga, incluindo a confirmacgéo por meio de testes, andlise de
vulnerabilidades e inspe¢es de seguranca apropriadas, de que as medidas de
seguranca dos SIC sdo implementadas e executadas em conformidade;

e A afericdo da documentacdo de seguranga relacionada com o SIC.

9. DESEMPENHO DE FUNCOES

a.

Por forma a ir de encontro aos objetivos acima identificados, o processo de Acredita¢do de

Seguranga, requer ao nivel organizacional a identificacdo de mdltiplas fun¢des.
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Neste sentido, o Gabinete Nacional de Seguranga, no dmbito das atribuicdes expressas no
Decreto-Lei n.° 3/2012, de 16 de janeiro, assegura as funcdes de Autoridade de
Acreditagéio de Seguranga, vulgo Security Accreditation Authority (SAA) em Portugal,
competindo-lhe:

e fornecer aconselhamento e orientacdo sobre politica e diretivas de seguranca da
informagdo e medidas de seguranca de apoio a entidades publicas e privadas;

e estabelecer um processo de acreditagdo de seguranca, estabelecendo claramente as
condicdes de acredita¢do de segurangca para os SIC sob a sua autoridade, assim
como, para as ligagdes e interligacdes de SIC externos a esses sistemas;

e revisar e aprovar a documentacgdo relativa & seguranga, planos de acredita¢do de
seguranga, relatérios de gestdo do risco de seguranca, SRSs (declaragées de
requisitos de seguranga), arquiteturas de seguranga, documentagdo de verificagdo
de implementacdo de seguranca e SecOPs (Procedimentos Operacionais de
Seguranca) e demais documentagdo nacional equivalente relacionada a
seguranga;

e revisar a documentagdo adicional, tais como conceitos de operagdo, relatérios de
certificagdo de produto, manuais de instalagdes e guias de utilizador;

e fornecer um certificado de acreditagdo de seguranca para o SIC, (conforme anexo
E), indicando o periodo médximo de validade e as condi¢gées em que é exigida a
reacreditacdo de seguranca. Quando uma declaragéo de acreditagcdo de
seguranga proviséria é fornecida, a declarag@o deve identificar as condi¢es a
serem aplicadas & acreditacdo de seguranca proviséria e as atividades
necessdrias para obter a acreditacdo de seguranca definitiva;

e verificar a aplicagdo das disposicdes de seguranca para o SIC sob a sua
responsabilidade, através de auditorias de seguranga e principalmente através
da realizagdo de inspecdes ou andlises periddicas de seguranca de acordo com o
processo de acreditacdo de seguranga;

e orientar as entidades, quando aplicdvel, no que diz respeito a avaliacdes de risco de
seguranga, gestdo continua de risco e aceitagdo de riscos residuais;

e fornecer orientacdo ao CISPIA, CISP, CISOA sobre a gestdo de pessoal e a
investigagcdo de qualquer violagdo, ou suspeita de viola¢do, das disposicdes de
seguranga, assim como, na avalia¢do dos danos causados;

e fornecer aconselhamento/recomendacdes sobre medidas corretivas a serem
implementadas (ou recomendar fontes para aconselhamento apropriado);

e aconselhar o CISPIA, CISP e CISOA sobre o risco de seguranca e as implicagdes das
contramedidas de quaisquer alterag¢des propostas ao SIC acreditado;

NAO CLASSIFICADO
8-44



NAO CLASSIFICADO NT = B 01

e exercer a supervisdo do CISP e CISOA em relagdo & exploragéo do SIC e os
resultados de ST&VP e atividades relacionadas & auditoria de seguranga;

® manter contato com outros SAA no que diz respeito a SIC interconectados, para fins
como acordar Declaragées de Requisitos de Seguranca de Interconexdo de
Sistema (SISRS) ou equivalente nacional;

e fornecer aconselhamento sobre a interconexdo de SIC da NATO e outros SIC que
tratam informagdo classificada;

e quando um SIC for obrigado a usar determinados produtos certificados, estabelecer

ligagdo e coordenacdo com o CISPIA e as entidades internacionais apropriadas.

Tomando por base os documentos em referéncia é igualmente necessdrio que cada
organizagdo identifique as seguintes fungdes:

e Responsavel pela Governanga do Sistema, regularmente designado por
Communication and Information Systems Planning and Implementation Authority
(CISPIA);

e Responsavel Operacional do Sistema, também designado por Communication and
Information Systems Operational Authority (CISOA);

e Responsdavel pela Manutengdo do Sistema, também conhecido por Communication
and Information Systems Provider (CISP);

e Oficial de Seguranga do Sistema, melhor conhecido por Communication and
Information Systems Security Officer (CISSO);

e Administrador do Sistema, também conhecido por Communication and Information

Systems Administrator (CISADMIN).

Neste sentido, e no dmbito da gestdo de projetos, recomenda-se que cada Organizagdo

-~ ”

responsdvel por um SIC crie uma “Comissdo de Gestdo”, composta por elementos com
diferentes responsabilidades para elaboragéo e aprovagéo organizacional dos documentos

integrantes do processo de acredita¢do de seguranga.

Na medida em que compete a cada entidade um conjunto especifico de fungdes, conforme

seguidamente descritas.

O CISPIA é a entidade organizacional responsdvel pela orienta¢do, planeamento e
implementagdo de sistemas de informagdo e de comunicacdo a quem compete:
e desenvolver o SAP (Estratégia de Acreditacdo de Seguranca) e submeté-lo ao SAA
para sua aprovacdo;
e estabelecer os aspetos técnicos e operacionais de implementac¢do do SIC, em conjunto

com o CISP, CISOA e demais equipas/comissdes constituidas para o projeto;
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aconselhar o CISP nos aspetos técnicos e de implementagdo sobre as alteragdes
propostas para a configuragdo do SIC;

aceitar as propostas de alteracdo aos requisitos operacionais ou mudanga do nivel
da classificagdo da informagdo manuseada;

garantir a transposicdo dos requisitos de seguranca da informagéio (por exemplo,
requisitos de seguranca de rede e de sistema operacional, requisitos de componentes
de fronteira, requisitos de prevencdo contra software malicioso, etc..) em requisitos
operacionais do SIC;

definir os restantes requisitos a observar para os recursos de seguranca do SIC a

serem utilizados pela operagdo do SIC.

g. O CISOA é a entidade organizacional operacionalmente responsdvel pela exploragdo do

SIC, a quem compete:

definir os requisitos operacionais do servico, principios operacionais e conceito de
operagdo do SIC, incluindo os requisitos referentes aos vdrios fluxos de informacdo
considerados;

manter contato, quando aplicdvel, com o CISPIA e o CISP durante o desenvolvimento
do processo de avaliagdo de risco de seguranca para o SIC, a fim de fornecer os
dados para a avaliagéio e definir requisitos especificos de maturidade;

aceitar formalmente o risco residual, quando aplicdvel, resultante do processo de
avaliagcdo do risco de seguranca e chegar a acordo sobre um plano para gerir o
risco residual. Com a exclusdo das circunstéincias excecionais, ndo deve aceitar um
nivel de risco superior ao considerado aceitdvel pela SAA;

assegurar que sdo estabelecidos niveis de servico (SLA) ou mecanismos semelhantes
com o CISP para a prestagdo dos servicos em exploragdo, designadamente no que
diz respeito a requisitos de implementag¢do, operagdo, monitorizagdo e gestdo de
altera¢des das medidas de seguranga;

proceder & avaliagcdo operacional do SIC e validar a sua autorizagdo para
utilizagcdo operacional, uma vez concedida a acreditacdo de seguranca pela SAA;
colaborar com a SAA na investigagdo de violagSes ou suspeitas de violacdo de

seguranga no SIC em exploragdo.

h. O Responsdvel pela Manutencdo do Sistema (CISP) é a entidade organizacional responsdvel

pela manutengdo e correto provimento do SIC, a quem compete:

formular, e manter sob revisdo, a informacéo relacionada com a seguranga do SIC;

preparar a documentagcdo exigida pela SAA em relagdo ao SIC sob a sua

responsabilidade;
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apresentar propostas sobre as medidas de seguranca do SIC a serem
implementadas, em estreita cooperagdo e consulta com a CISPIA, e assegurar que as
medidas de seguranca do SIC acordadas sdo implementadas;

estabelecer, o mais cedo possivel no ciclo de vida do SIC, os recursos necessdrios
para cumprir as fungdes de gestdo da seguranga do SIC no dia-a-dig;

garantir que sejam tomadas medidas para uma formag¢do adequada e apropriada
em matéria de seguranga da informagdo na fase inicial do ciclo de vida do SIC;
fornecer a SAA as evidéncias exigidas para que a acreditagdio de seguranca possa
ser realizada de forma eficaz e solicitar a reacreditacdo de seguranca de acordo
com os requisitos do processo de acredita¢do de seguranga;

operar e apoiar as medidas de seguranca de informagdo implementadas de acordo
com as condi¢des da acredita¢do de seguranca dada;

verificar, periodicamente ou em tempo real, a implementacdo das medidas de
seguranca garantindo que a postura de segurangca do mesmo é consistente com os

requisitos da SAA.

i. O Oficial de Seguranga do Sistema (CISSO) é o elemento nomeado, a quem compete:

garantir a correta implementacdo e manutengcdo das medidas de prote¢do no
ambiente de seguranca em que o SIC estd localizado e que podem influenciar a
postura de seguranca da organizagdo;

verificar os respetivos certificados de acreditacdo de seguranca de quaisquer SIC em
uso, por forma a garantir que estes se encontram autorizados e mantenham o
respetivo status de acreditagdo de seguranga apropriado;

garantir que todo o pessoal com acesso ao SIC possui conhecimento dos regulamentos
de seguranca e a autorizagdo de seguranca adequada ou esteja sempre
acompanhado;

garantir a realizagdo de auditorias regulares de seguranga para verificar se as
medidas de seguranga s@o implementadas e mantidas de acordo com os documentos
de seguranga aprovados e todas as demais diretivas de apoio.

providenciar para que toda a informagéio classificada seja marcada e registada
quer na entrada, como na expedi¢do;

garantir o controlo permanente do manuseamento e circulagdo interna da informagdo
classificada, assegurando-se da sua salvaguarda durante e depois das horas de
servico;

planear a evacuac¢do e destruicdo de emergéncia, assegurando a oportuna

disponibilizagdo dos meios necessdrios para o efeito;

NAO CLASSIFICADO
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fiscalizar a preparagdo, arquivo, guarda, transferéncia e expedicdo das informagdes
classificadas;

examinar e controlar a destruicdo de rascunhos, minutas, papéis quimicos, fotocépias
ndo utilizadas, cépias estragadas ou desnecessdrias e demais desperdicios, de forma
a assegurar que, através deles, ndo possam ocorrer comprometimentos ou quebras
de seguranga;

propor a classificagéio de seguranca, a reclassificacdo e a desclassificagdo, a
informagdes produzidas pela organizagdo, bem como a sua corre¢do, quando for
caso disso;

sugerir, sempre que considere pertinente, as alteragdes a introduzir em quaisquer
documentos e publica¢des eventualmente referentes a temas sensiveis, a fim de evitar
que possam, inadvertidamente, ser revelados dados que se devam manter
salvaguardados;

colaborar na elaboracdo das cldusulas de segurangca para contratos e subcontratos
empreendidos pela organizag¢do, propondo a sua atualizagéo, sempre que tal se
justifique.

participar, imediatamente, ao CISOA, todas as quebras de seguranca e
comprometimentos de que tenha conhecimento ou simples suspeita, para que se possa
proceder das necessdrias investigagdes e consequente comunicagbio as entidades
interessadas, nomeadamente & SAA;

manter uma estreita ligagéio com os demais oficiais com responsabilidades no dmbito

da seguranca em todos os aspetos relacionados com a seguranca;

i- O Administrador do Sistema (CISADMIN) é o elemento nomeado, a quem compete:

Manter uma estreita ligacdo com o oficial de seguranca (CISSO) em todos os aspetos
relacionados com a seguranca da informacdo;

Auxiliar o CISSO na definicéio dos limites do ambiente de seguranca e na designacdo
de dreas seguras;

Implementar os procedimentos de seguranga no SIC conforme instruido pelo oficial de
seguranga CISSO;

Criar, manter e excluir as contas de utilizador do SIC com base na orientagdo do
Oficial de Segurancga (CISSO);

Implementar as melhorias e modificagdes de hardware, firmware e software no SIC de
uma maneira que ndo enfraquega a postura de seguranga do mesmo;

Garantir que os jornais didrios de rastreabilidade de seguranca do SIC (logs de

auditoria) sdo criados, registados e mantidos;
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® Monitorar o backup e a recuperacdo de informacdo relevantes para a seguranca do
SIC;
e Apoiar e dar assisténcia, sempre que necessdrio, a administradores locais, quando

constituidos em sites remotos;

e Fornecer sugestdes de melhoria no dmbito de seguranga do SIC ao CISSO.

10. SEGURANCA INDUSTRIAL

a.

A Seguranga Industrial habilita diferentes entidades privadas a manusear informagdo

classificada através de meios eletrdnicos.

A salvaguarda da informagdo classificada presente em empresas sob qualquer forma,
incluindo a forma digital, é da responsabilidade do Encarregado de Seguranca conforme

definido na Norma Técnica C-01 do GNS.

O Encarregado de Segurangca deve desenvolver a sua atividade em permanente e estreita
ligagcdo com o Gabinete Nacional de Seguranga (GNS), o qual lhe prestard todo o apoio

necessdrio.

O manuseamento de informacdo classificada por meios eletrénicos em empresas estd sujeita

a um processo de acreditacdo para o SIC em causa e na marca e grau necessdrio;

A acredita¢cdo de um SIC por parte de uma empresa ndo pode desvirtuar o processo e
credenciagdo industrial, pelo que uma empresa ndo pode possuir um nivel de credenciagdo
industrial inferior ao nivel de acreditagéo do SIC que possui para manusear informagdo

classificada em formato eletrdénico.

Sempre que uma entidade privada deseje manusear IC através de um meio eletrénico, deve

previamente iniciar o processo de acreditag@o do SIC junto do GNS.

O processo de acreditagdo de SIC pertencentes a entidades privadas, vulgo empresas,

pode assumir a tipologia: Offline ou Online.

O processo de acreditacdo de SIC para operagdo em modo Offline, requer a elaboragdo
de um documento descritivo dos procedimentos implementados pela empresa para

assegurar a seguranca da informacgédo classificada detida.

No Anexo F encontra-se disponibilizado um modelo de documentag¢do para ser usado pelas

entidades privadas, que requeiram a acredita¢do de SIC para opera¢do em modo Offline.

O processo de acreditacéio de um SIC para operagéio em modo Online, segue o processo de

acreditacdo descrito no ponto 11. do presente documento.
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k. No Anexo D encontra-se descrita a informagdo pertinente para cada documento necessdrio

ao processo de acreditagdo de um SIC para operagéo em modo Online.

. Para além da elaboragdo documental o processo de acreditagdo de SIC, requer a
realizag@o de uma avaliagdo de seguranga fisica e eletrénica, assim como, uma auditoria de

seguranca aos equipamentos que irdo ser utilizados para manusear informagdo classificada.

11. CICLO DE VIDA DO PROCESSO DE ACREDITACAQO DE SEGURANCA DE
UM SIC8

a. O ciclo de vida do processo de acreditagdo de seguranga de um SIC é definido como sendo

composto por quatro fases, designadamente:
e Fase 1: Justificagdo do Processo de Acreditagdo de Seguranga do SIC;
e Fase 2: Engenharia de Seguranca do SIC;

e Fase 3: Manutencdo, Reacreditagdo e Suspensdo da Acreditagdo de Seguranga do

SIGC;

e Fase 4: Desativagdo e Encerramento do Processo de Acreditagdo de Seguranga do

SIC.
b. Um diagrama do processo de acreditagdo encontra-se no anexo A.

c. Para cada fase existe um conjunto de atividades que necessitam de ser desenvolvidas para
que o processo de acreditagdo se consolide, a documentagdio associada se mantenha atual e

os atores obtenham a confianga necessdria no SIC em acreditagdo.

d. O grau de exigéncia processual pode variar, em funcéo da complexidade do SIC, da rede
de comunicagdio, do ambiente operacional e/ou do grau de seguranga que se deseje

alcangar.

e. Os critérios de acreditagdo constituem-se como os requisitos técnicos que as entidades devem

cumprir para acreditar os seus SIC e manterem a sua acreditagdo vdlida.

f. As medidas de seguranca implementadas devem ser proporcionais ao risco de

comprometimento do SIC e ao grau de classificacdo da informagdo que nele é tratada.

g.- O manuseamento de IC por meios eletrdénicos deve ser sempre efetuado por produtos

criptogrdficos aprovados pela Autoridade de Nacional de Seguranga.

8 Baseado no documento IA Security Policy on Security throughout the Communication and Information System (CIS)
Life Cycle - IASP L (ST 16268/12)

NAO CLASSIFICADO
14 - 44



NAO CLASSIFICADO NT = B 01

11.1. FASE 1: JUSTIFICACAO DO PROCESSO DE ACREDITACAO DE
SEGURANCA DO SIC

a.

Esta fase visa promover e consolidar as necessidades organizacionais, funcionais e de

segurangca que o manuseamento de IC por meios eletrénicos exige, devendo-se desenvolver

as seguintes atividades para justificar a necessidade e alcangar uma confianga razodvel no

sistema:

Atividade 1-01 — Definir as necessidades organizacionais e funcionais: as
necessidades organizacionais e funcionais listam os métodos utilizados (questiondrio,
entrevistas...) para reunir os requisitos que o SIC deve/pode contemplar, devendo
conter pelo menos as seguintes informagdes:

e alcance;

® requisitos de ligagdo e interligagdo;

¢ nivel de classificagdo;

* requisitos de confidencialidade;

* requisitos de integridade;

* requisitos de disponibilidade;

* requisitos de autenticagdo;

* requisitos de ndo repudio;

® outras necessidades funcionais do servigo.
O CISP e o CISOA devem levar em considerac¢do o tipo de sistema pretendido e
procurar responder as diferentes questdes que se colocam como por exemplo: para,
por quem, quando, onde, porqué e como serd usado, devendo ter em linha de conta as
necessidades funcionais atuais do servico, assim como, as necessidades futuras passiveis
de serem estimadas.
Atividade 1-02 — Definir o conceito de operagdes (ConOps): esta atividade visa
identificar e descrever o conceito aplicdvel & operagdo prevista para a utilizagdo do
SIC, tomando por base a perspetiva do utilizador final.
O conceito de operagdes deve levar em conta a cultura e a estratégia da organizagdo,
assim como, os seus recursos, definindo igualmente as politicas e os requisitos legais que
serdo aplicadas ao sistema.
Atividade 1-03 — Avaliagdo inicial de riscos de seguranga: esta atividade faz a
primeira avaliagdo do risco de segurangca do sistema, tendo por objetivo identificar e
documentar, do ponto de vista organizacional, os vetores de ataque e os riscos de
segurancga, através de uma avalia¢do que afira o impacto e a probabilidade de todos
os cendrios de risco identificados.

Contetdo obrigatério:
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® ativos com seus requisitos funcionais;

® processos com seus requisitos funcionais.
Atividade 1-04 — Definir a arquitetura conceptual de referéncia: deve ser criada uma
arquitetura conceptual, baseada nos fluxos de informacdo e seus requisitos de
seguranga, com base ConOps anteriormente definido (CIS Description).
A arquitetura conceptual deve conter os diagramas de blocos que representaem cada
componente e seus relacionamentos com os demais componentes.
A arquitetura conceptual deve ainda descrever todos os fluxos de informagéo entre os
ativos, devendo cada fluxo ser caracterizado pelos seus requisitos de seguranca.
Atividade 1-05 — Definir a Estratégia de Acreditagéio (SAP): apéds a conclusdo das
atividades anteriores, deve ser concretizada uma estratégia de acredita¢do para dar
inicio formal ao processo de acreditac¢do junto da SAA.
A Estratégia de Acredita¢do deve dar conta néo sé do plano temporal, mas também
das responsabilidades que competem a cada uma das entidades envolvidas.
Atividade 1-06 — Elaborag¢do da primeira versdo dos Requisitos de Seguranca do
Sistema (SSRS) e os Procedimentos Operacionais de Seguranga (SecOPs) do mesmo:
Juntamente com a estratégia de acreditagdo deve ser desenvolvida a primeira versdo
do SSRS e das SecOPs concentrando-se nos requisitos de seguranca aplicdveis aos
processos e nos objetivos de segurangca baseados no ConOps.
O SSRS e as SecOPs devem ser elaborados conforme orienta¢des da SAA, devendo ser
suficientemente claro para que seja fdcil de ler por todas as partes interessadas.
Ambos os documentos devem ser classificados na respetiva marca e grau RESERVADO

ou equivalente

Esta fase termina com a recegéio por parte da SAA da documentagdo acima descrita e

aprovagcdo da Estratégia de Acreditacdo de Seguranga proposta.

11.2. FASE 2: ENGENHARIA DE SEGURANCA DO SIC

a.

O sistema deve ser preparado para satisfazer os requisitos técnicos definidos antes de ser

autorizado a entrar em operagdo. Para alcangar uma razodvel confianga no SIC e nos

processos implementados, considera-se necessdrio desenvolver as seguintes atividades de

engenharia de seguranga:

Atividade 2-01 — Identificar as medidas e controlos de seguranga necessdrios: a
arquitetura conceitual e os requisitos de seguranca devem ser traduzido em medidas e

controlos de seguranga.
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As medidas e controlos de seguranca podem ser escolhidos dentro de um referencial
comumente aceite pela SAA e a CISOA, devendo o seu contelddo possuir uma listagem
com referéncias e rastreabilidade as necessidades funcionais do servigo suportadas.
O CISOA deve certificar-se de que as medidas e controlos de seguranca selecionados
podem ser implementados pelo Provedor do Sistema, e fornecer as métricas que
permitam verificar a eficiéncia das medidas e dos controlos de seguranca selecionados.
A SAA deve verificar a conformidade das politicas de garantia de informagdo com os
requisitos legais e as medidas e controlos de seguranga.
Atividade 2-02 — Implementar as medidas e controlos de seguranga: as medidas e os
controlos de seguranca identificados devem ser totalmente implementados pela
organizag¢do. Sem a completa implementagcéo de medidas e controlos ndo serd possivel
prosseguir o processo de acreditagdo, na medida em que a avaliagdo dos risco tende
a tornar-se tedrica e subjetiva.
Atividade 2-03 — Gerir o desenvolvimento do SIC: a implementagdo do sistema deve
ser acompanhada e aprovada por todas as partes interessadas, sendo particularmente
necessdrio se, por exemplo, qualquer uma das seguintes atividades se encontrar
planeada:

* ligagdo ndo prevista;

* tecnologias de virtualizagdo;

e tecnologias disruptivas;

* tecnologias néo dominadas pelo CISP.
Atividade 2-04 - Preparar os recursos para operar o SIC: o orcamento, os
equipamentos, a localiza¢do, o pessoal e o conhecimento devem de ser planeados e
disponibilizados antes da explorag¢do e durante todo o ciclo de vida do SIC.
O planeamento de recursos deve considerar o ciclo de vida do SIC, devendo conter as
condicdes detalhadas, assim como a garantia de aquisicdo ou de terceirizacdo de
recursos, se tal for possivel.
Atividade 2-05 — Plano de testes de seguranga do SIC: a organizagcdo deve planear
quais os testes de seguran¢a que devem ocorrer durante o desenvolvimento do sistema
de forma progressiva, assim como, os testes de seguranca que garantem a
implementa¢do das medidas e controlo necessdrios.
Os testes devem ser realizados para garantir que a postura de seguranga do sistema é
mantida quando o sistema for instalado, devendo incluir a seguranca fisica, eletrénica e
de garantia da informagdo, pessoal e documental.
O CISOA deve propor ao SAA o conteido do plano de teste de seguranca, para

aprovagdo por esta Ultima.
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Devem ser tomadas como referéncia as SSRS e as SecOps, assim como, o modelo de
Certificado de Conformidade (SoC), quando relevante.
Atividade 2-06 — Pedido de autoriza¢do para testes (AfT): com o plano de testes
aprovado pela organizagdo, antes do inicio da realiza¢do de testes por parte da
organiza¢do ou de outra entidade, esta deve solicitar autorizagdo para a sua
realizagdo a SAA, que deve acompanhar os testes para validar os resultados e mitigar
os riscos identificados ainda na fase de desenvolvimento.
A AfT especifica as condicdes em que é aprovado, nomeadamente a marca e o grau
mais elevado da informag¢do classificada que pode ser usada no teste, as
condicionantes para o plano e o prazo méaximo para a concluséo dos testes.
Atividade 2-07 — Validagdo das medidas e dos controlos de seguranga: esta
atividade consiste no teste efetivo da eficdcia dos controlos de seguranca definidos
pelo plano de testes.
O teste deve ser baseado em metodologias e técnicas de valida¢do acordadas,
devendo a equipa de teste ter as habilidades adequadas para testar os controlos de
seguranga nos diferentes dominios (fisico, eletrénico, pessoal, documental e informdtico).
A organizagdo deve incluir nesta atividade a realizagéo de testes de vulnerabilidades
e penetracdo, devendo qualquer falta ou impossibilidade de testar um dado controlo
ser adequadamente destacado, reportado a CISOA.
Atividade 2-08 — Estabelecer a base de referéncia para a postura de segurancga:
assim que o sistema estiver estdvel e seguro, as configuracdes de todos os
equipamentos devem ser congeladas e relatadas como base de referéncia para
efeitos de postura de seguranca.
A base de referéncia para efeitos de postura de seguranca deve garantir que
qualquer mudanca sé possa ser realizada com a aprovacdo da CISPIA e CISOA.
Qualquer solicita¢cdo de mudanga deve ser justificada por uma andlise de riscos ou uma
avaliagdo do impacto de seguranga.
Atividade 2-09 — Dossier TEMPEST: o dossier TEMPEST deve centrar-se nos requisitos
minimos para a protecdo TEMPEST e equilibrar as contramedidas TEMPEST numa
abordagem eficiente para evitar a possivel intercecdo de emanagdes
comprometedoras contendo IC, devendo ser composto por:

e Relatérios de zoning das instalagdes TEMPEST;

e Certificados de equipamentos TEMPEST;

e Selecdo e distribuicdo de equipamentos pelas salas;

e Instalacdo e planeamento de Areas de Seguranca e Areas Tecnicamente

Seguras.
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Atividade 2-10 — Plano Criptografico: o Plano Criptogrdfico visa identificar e definir
os procedimentos de operagdo criptogrdfica para os produtos criptogrdficos utilizados
na operagdo do Sistema.

Os produtos criptogrdficos usados para a protegéio da IC durante a transmissdo devem
ser aprovados pela SAA, devendo abranger todos os aspetos operacionais, desde a
instala¢do, gestdo de chaves, manutengdo, requisitos de seguranca fisica e de pessoal,
necessdrios d operagdo segura destes produtos.

Devem ser elaborados planos criptogrdaficos separados para produtos criptograficos
distintos.

A CISOA é responsdvel pelo fornecimento do Plano Criptogréfico.

Atividade 2-11 — Utilizagdo de PKI: o objetivo desta atividade ¢ identificar e definir
os procedimentos de operacdo da infraestrutura de chave publicas (PKIl),
designadamente o controlo da emissdo de certificados digitais para protegdo de
dados, o fornecimento de identidades digitais exclusivas para utilizadores, dispositivos
e aplicativos, e a tipologia e protocolos de comunicagdes seguras previstos.
Atividade 2-12 — Avaliagdo e Auditoria de Seguranga: O objetivo desta atividade é
confirmar que as medidas e os controlos, assim como, sistemas operativos e as demais
aplicagdes se  encontram  corretamente  configurados, ndo  apresentando
vulnerabilidades criticas ou de alto impacto, por parte da SAA.
Nesta fase poderdo ser realizadas visitas técnicas ao(s) local(ais) no émbito da
seguranca por forma a consolidar os vdrios dossiers do processo de acreditagdo e
apoiar a conclusdo da fase de Engenharia de Seguranga do Sistema.
Os resultados da avaliagdo de seguranga e da auditoria de seguranga, serdo alvo de
relatério e entram para o processo de gestdo do risco.
A avaliagdo de seguranga serd feita no dmbito da seguranca fisica e visa confirmar a
seguranga dos espacos usados para manusear IC na marca e grau pretendido,
seguindo os Procedimentos de Teste e Verificagdo (STV&P) aprovados.
Por seu turno a auditoria de seguranga visa validar as configura¢des de seguranga, a
precis@io dos dados de gestdo da configuracdo e o nivel de vulnerabilidades de
seguranga existentes:

e A auditoria de seguranga pode ser realizada pelo CISOA ou por entidade por

este contratada, desde que devidamente coordenado e autorizado pelo SAA;
e O relatério de auditoria deve ser preparado pelo CISOA e apresentado ao
SAA para aprovacdo;
e O relatério de auditoria deve incluir o plano de mitigagcdo a ser seguido, caso

sejam identificadas vulnerabilidades;
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e A existéncia de um plano de mitiga¢do para vulnerabilidades criticas ou altas,
determina a conce¢do de uma acreditagdo interina com duragdo méxima de 12
meses.

Atividade 2-13 — Reavaliagéio do risco de seguranca: o objetivo desta etapa é
proporcionar a revisdo do nivel de ameagas, do valor dos ativos, das vulnerabilidades
identificadas, do impacto das mesmas, identificando os controlos adicionais para
reduzir o risco de seguranga para um nivel aceitdvel, levando em conta todos os riscos
inerentes que podem ter sido introduzidos co longo do processo de desenvolvimento do
Sistema.

A reavaliagdo do risco deve partir da avaliagdo inicial dos riscos identificados durante
a Fase |, adicionar os riscos e as vulnerabilidades identificadas na Fase Il e promover a
identificacéio das medidas e controlos de mitigacdo correspondentes, dando conta da
revisdo final do risco e da assungéo do risco residual, por parte da organizagéo.
Atividade 2-14 — Revisdo Final da Documentagéio Genérica: o objetivo desta etapa é
concluir a elaboragdo da documentagdo genérica do sistema, designadamente do SSRS
e das SecOps, mas também da restante documentagdo que consolida a operagdo do

sistema em acreditag¢do, designadamente:

° A Andlise de Impacto e o Plano de Continuidade de Negécio (BIA & BCP);
° O Plano de Resposta a Incidentes e a Desastres (DRP);

° O Plano de Evacuagdo de Emergéncia;

° O Plano de Destruicdo de Emergéncia.

Devem ser observados os requisitos documentais expressos no anexo D, ao presente
documento.

Apés receglio dos vdrios documentos, a SAA deve rever toda a documentac¢do de
seguranga e quaisquer documentos relevantes para a seguranc¢a do Sistema, avaliando
a conformidade da solu¢do de seguranca proposta em relaglio das obrigagbes de
seguranga existentes.

Atividade 2-15 — Certificagéio da solugdio de segurancga: o objetivo da certificacdo da
solucéio de seguranca é por um lado validar a conformidade da solu¢do para com os
requisitos de seguranca, de governanca, e de arquitetura do Sistema, dando como
aceite a documentagdo de segurangca entregue pela organizagdo em particular os
relatérios de avaliagdo de seguranga e de auditoria de seguranca.

Atividade 2-16 — Decisdo sobre o processo de acreditagdo de seguranga: o objetivo
desta atividade é dar conta da decisGo por parte da SAA em rela¢do ao processo de
acreditagdo.

Compete a SAA proferir um dos seguintes despachos:
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1) Negar a acreditacdo de seguranca, o que implica identificar deficiéncias
especificas e ac¢des corretivas significativas;

2) Suspender uma acreditacdo de segurangca existente, o que implica identificar
falhas graves na organizagdo, acompanhadas de vulnerabilidades e deficiéncias
especificas que colocam em risco a IC processada pelo sistema;

3) Conferir um dos seguintes Certificados de Acreditagdo de Seguranga.

e Acreditagdo Interina — Autorizagdo conferida para a utilizagdo de um SIC por
um periodo de tempo limitado, num ambiente operacional onde nem todos os
requisitos de seguranca séo atendidos. A autorizacdo deve identificar claramente
as condicdes em que é dada (por exemplo, medidas de mitigagdo ou
funcionalidades reduzidas), as atividades a serem realizadas e concluidas para
alcancar a Acreditagéo de Seguranca (por exemplo, aprovagdo final da
documentagdo relacionada com a seguranga) e o prazo para reavaliagdo da
Acreditacdo Interina.

A acreditag¢do interina ndo pode ser repetida sucessivamente mais do que duas
vezes.

A concessdo de uma acreditagdo interina deve ser precedida de um plano de
mitigagdo que assegure que serdo desenvolvidos todos os esforcos para mitigar
as limitagdes presentes num periodo méximo de 12 meses.

e Acreditagdo de Seguranga — Autorizagdo conferida para a utilizagdo de um SIC
num ambiente operacional devidamente especificado e que relne todos os
requisitos de seguranga necessdrios para a exploragéo de informagéo
classificada, assim como as condi¢cdes para que a acreditagdio de seguranga
permaneca vdlida. A validade de uma Acreditagdo de Seguranga ndo deve
exceder os 36 meses.

b. Para sistemas complexos, definidos por diferentes camadas (Tier’s), considera-se prudente

uma aproximagéo faseada em termos de acreditagéo para cada uma das camadas.

c. Esta fase termina com a decisdo final sobre o processo de acreditagéio por parte da SAA,

apds recegdo da documentagdo final.

11.3. FASE 3: MANUTENGCAO, REACREDITACAO E SUSPENSAO DA
ACREDITACAO DE SEGURANCA DO SIC

a. Para que um SIC mantenha a sua acreditagdo vdlida, é condi¢cdo necessdria que o mesmo

continue a manter as suas valéncias em cada ciclo de acreditagdo.
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A acreditagdo de seguranga é valida dentro do prazo de validade indicado no certificado
e desde que ndo sejam efetuadas alteracdes de ordem estrutural ao sistema ou a

configuragéo aprovada.

A reacreditagdo de seguranca do sistema implica que sejam desenvolvidos os necessdrios
procedimentos com 6 meses de antecedéncia em relagdo aos prazos de validade do

processo de acreditagdo.

A reacreditagdo de um sistema tem por base o desenvolvimento das seguintes atividades
por forma a manter a confianga no sistema:

e Atividade 3-01 — Monitorizagdo Continua e manutengdo do sistema: Esta atividade visa
por um lado garantir que a postura de seguranca do sistema permanece vdlida e que
nenhuma alteragdo foi intfroduzida sem a avaliagdo adequada. E por outro que as
eventuais novas ameagas se encontram mitigadas quer por via dos controlos e
seguranga j& implementados, quer pela implementagdo de novos controlos de
seguranga.

A Comissdo de Gestdo, quando constituida, deve acompanhar todas as solicitagdes de
alteragdo, garantindo sempre que as mesmas serdo analisadas pelo CISP e o CISOA e
uma avaliagdo do risco serd previamente elaborada.

Sempre que existirem novos desempenhos de fun¢des ou altera¢des & configuragdo
aprovada deve ser feita uma atualizagdo da documentagdo existente,
designadamente do SSRS e SecOPs e submetida novamente para aprovagéo da SAA.

e Atividade 3-02 - Testes a medidas e controlos de seguranga: Esta atividade visa testar a
eficdcia dos controlos de seguranca definidos pelo SSRS. Os controlos de seguranga
selecionados e implementados devem ser anualmente testados, de acordo com o
STV&P, para validar a sua eficacia, devendo a SAA ser informada do seu resultado.

e Atividade 3-03 — Monitoriza¢do das premissas do sistema: o objetivo desta atividade é
garantir que as premissas que levaram das escolhas dos controlos de seguranga,
principios e decisées ainda se encontram vdlidos.

Quaisquer alteragdes & documentaglio aprovada devem nesta fase ser revistas e

apresentadas a SAA para aprovagdo.

Caso ndo exista a confiangca necessdria no sistema a SAA pode suspender a acreditagéo de

seguranga do sistema.

A suspens@o consiste na interrup¢do tempordria do processo de acreditagdo de seguranca

do sistema e na proibicdo de manuseamento de IC pelo sistema em causa.

A suspensdo pode ter um prazo minimo de 3 meses e um prazo méximo de 12 meses.
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A suspensdo poderd ser aplicada em virtude de atos ou omisses lesivas da seguranca da

informagc@o manuseada pelo sistema em causa, como sejam:

e A ndo comunicagdo de uma ou mais alteragdes a um dado SIC anteriormente acreditado

com pelo menos 30 dias de antecedéncia.
® A ndo comunicagdo de incidentes de seguranga ocorridos no prazo méximo de 5 dias.

e A existéncia de incidentes de seguranga graves ou a suspeita de viola¢des de seguranca

que envolvam entidades internacionais.

11.4. FASE 4: DESATIVACAO E ENCERRAMENTO DO PROCESSO DE
ACREDITACAQO DE SEGURANCA DE UM SIC

a.

O processo de acreditagdo de seguranga, para um dado SIC anteriormente acreditado,
encerra quando uma dada entidade comunicar esta pretens@o com pelo menos 30 dias de

antecedéncia & SAA.

Para manter a confiangca nos processos de phase-out de um SIC acreditado devem ser
desenvolvidas as seguintes atividades:

e Atividade 4-01 — Plano de realocacao de componentes de acordo com o seu uso futuro:
Esta atividade visa garantir que a seguranca da IC ndo seja comprometida quando o
sistema for encerrado ou quando um equipamento precisar de ser removido.

Para tal, uma lista de equipamentos com a sua futura alocag¢do (arquivamento,
transferéncia, destruicdo) deve ser produzida pelo CISP.

e Atividade 4-02 - Liberta¢do dos recursos do sistema: O equipamento listado durante a
atividade anterior deve, em fun¢cdo do destino de cada recurso, ser alvo de um
certificado de transferéncia ou de destruicdo, por parte do CISOA ou CISP, com
posterior entrega a SAA.

Esta etapa termina com a entrega, pela entidade responsdvel pelo sistema acreditado
de:

® Plano de realocag@o de componentes;

o Plano de abate de componentes.

e Atividade 4-03 — Arquivo da ultima configuragdo: Esta atividade garante que foi feito o
arquivo da Gltima configuracdo por parte do CISP e sinaliza a desativag¢do do sistema.
Esta etapa termina com a confirmagdo por parte da SAA que o sistema deixou de

estar autorizado a processar IC.
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12. ALTERACOES AO CONTEXTO DA ACREDITACAO DE SEGURANCA E
INTERLIGACAO ENTRE DIFERENTES SIC ACREDITADOS

a.

Sempre que uma entidade pretenda realizar uma ou mais altera¢des a um dado SIC

anteriormente acreditado deve comunicar esta pretensdo com pelo menos 30 dias de

antecedéncia.

Semelhantemente, para iniciar o processo de interligagdo de um SIC acreditado a um outro

SIC a entidade responsdvel deve comunicar a referida pretens@o com pelo menos 30 dias

de antecedéncia & SAA.

Para estabelecer uma interligagdo devem ser desenvolvidas as seguintes atividades:

Atividade 1-01 — Justificagdo da Interligagdo (SISRS): Esta atividade visa dar conta
dos objetivos e dos requisitos de seguranca que devem ser implementados com a
interligacdo de um SIC acreditado, a outro SIC acreditado, descrevendo
nomeadamente qual a marca e grau da informag¢do a trocar, os tipos de servigos
comuns etc.

Tomando como referéncia as SSRS e as SecOPs de cada um dos SIC, o CISOA de cada
um dos SIC deve propor a SAA o conteldo do plano de interligagdo (SISRS) , para
aprovagdo por esta Ultima.

Atividade 1-02 — Avaliagdo do Risco da Interligagdo: o objetivo desta etapa é rever
o nivel de ameagas e o valor dos ativos e as vulnerabilidades, procurando identificar o
impacto e os controlos adicionais que podem reduzir o risco , levando em conta todos
os riscos inerentes que podem ter sido intfroduzidos pela interliga¢do dos SIC.

A avaliagdo do risco deve partir da avalia¢do dos riscos identificados durante a Fase |l
de cada um dos SIC acreditados, adicionar os riscos e as vulnerabilidades identificadas
pela Interligagdo e produzir as medidas ou controlos de mitigagéo correspondentes.
Atividade 1-03 — Revisdo de SSRS e SecOPs: apés a revisdo do risco da interligagdo,
em particular, da determinag¢do e assungdo final do risco residual, a organizag¢do deve
promover uma revisdo geral da documentagdo afetada pela interligagéo, por forma a
concluir e entregar a mesma & SAA.

Atividade 1-04 — Decisdo sobre a acreditagtio de seguranca da interligagdo: o
objetivo desta atividade é dar conta da decisdo por parte da SAA em relagéo ao
processo de acreditag¢do da interligagdo.

O processo segue o acima referido na atividade 2-16.
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13. ACREDITACAO DE PONTOS DE ACESSO

a.

Os pontos de acesso caracterizam-se por serem sistemas habilitados a processar informagdo
classificada de reduzida dimensdo (nUmero mdximo de terminais por entidade igual a um)
que fazem parte de uma infraestrutura de rede que néo depende de entidade que o
explora, disponibilizando na maioria das vezes apenas servicos de correio eletrénico

dedicados a uma comunidade especifica.

A acreditacdo destes sistemas requer a disponibiliza¢do de pelo menos o Manual de SecOPs
por parte da entidade operacionalmente responsdvel, podendo esta utilizar os demais

documentos de apoio existentes no seio da comunidade em causaq;

E obrigatéria a realizagcdo de uma nova avaliag@io de seguranga fisica e eletrénica, assim

como a auditoria de seguranga aos terminais sujeitos a um processo de acreditagdo.

14. ACREDITACAO EXTRAORDINARIA E TEMPORARIA

a.

Espera-se a total conformidade com as disposicdes descritas na presente norma técnica. No
entanto, reconhece-se que pode haver circunstdncias especificas e excecionais, em que ndo

seja possivel o cumprimento integral do processo de acreditagdo estabelecido.

Para estas situacdes, a SAA, pode conceder uma acreditag@o extraordindria, limitada no
tempo, devendo para tal estabelecer as condicdes minimas de segurangca a observar na
exploragdo do SIC, durante um determinado periodo de tempo mdximo e para um cendrio

ou ambiente especifico.

Constituem-se como exemplos destas situagdes a utilizagdo de SIC acreditados, em exercicios

ou missoes tempordrias.

A acreditagdo extraordindria e tempordria requer a disponibiliza¢do de pelo menos a
descricdo do cendrio e ambiente especifico, assim como, o Manual de SecOPs por parte da

entidade operacionalmente responsdvel;

15. REVISAO DA PRESENTE NORMA

A manuten¢do da presente norma é da responsabilidade do Departamento de Seguranga
Digital, Tecnolégica e de Infraestruturas, a quem cabe sempre que se tornar exigivel ou a cada

periodo de 5 anos proceder & sua revisdo e atualizagdo.
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16. ACRONIMOS

AfT — Approval for Test / Aprovagdo para Testes;

ANS — Autoridade Nacional de Seguranga;

BIA — Business Impact Analysis / Andlise de Impacto no Negécio;

BCP — Business Continuity Plan / Plano de Continvidade de Negécio;

ConOps — Conceito de Operagdes;

CIS Description — Communication and Information System Description / Descri¢éio do Sistema de
InformagSes e Comunicagdes;

CISADMIN — Communication and Information Systems Administrator / Administrador do Sistema
de Informagdes e Comunicagdes;

CISOA — Communication and Information Systems Operational Authority;

CISP — Communication and Information Systems Provider;

CISPIA — Communication and Information Systems Planning and Implementation Authority;

CISSO — Communication and Information Systems Security Officer;

CSRS — Declaragdo dos Requisitos Genéricos de Seguranga;

DRP — Plano de Resposta a Incidentes e Desastres;

GNS — Gabinete Nacional de Seguranga;

IC — Informagdo Classificada;

NT — Norma Técnica;

PKI — Public Key Infrastructure;

SAA — Security Accreditation Authority / Autoridade de Acreditagéio de Seguranga;

SAP — Security Accreditation Plan / Plano de Acreditagéio de Seguranga;

SecOPs — Security Operating Procedures / Procedimentos Operacionais de Seguranga;

SI — Sistemas de Informagdo;

SIC — Sistemas de Informag¢do e Comunicacdo;

SISRS — Declaragéo dos Requisitos de Seguranga de Interligacdo;

SRA — Andlise do Risco de Seguranga;

SSRS — Declaragdo dos Requisitos Especificos de Seguranca;

STV&P — Manual de Procedimentos de Teste e Verificagéo;

TEMPEST — Telecommunications Electronics Material Protected from Emanating Spurious

Transmissions.
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17. ANEXOS

Anexo A — Fluxograma do processo de acreditacéo de seguranca de um SIC.
Anexo B — Tabela de responsabilidades organizacionais.

Anexo C — Pedido de Acreditagdo de um SIC.

Anexo D — Contetudo a observar na documentagéo.

Anexo E — Certificado de Acreditagdo de Seguranga.

Anexo F — Formuldrio para sistemas Offline pertencentes a entidades privadas.

18. LISTA DE DISTRIBUICAO

Geral.
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ANEXO A - FLUXOGRAMA DO PROCESSO DE ACREDITACAO DE
SEGURANCA DE UM SIC

Entidade Requerente Autoridade de Acreditacdo de Seguranca (SAA) - GNS

Iniciu‘—_____

ConOps T

Arquitetura conceptual

Avaliacdo inicial do Risco Justificacdo

Estratégia de Acreditacio
S5RS e SecOPs (draft)

=
—————

e ———
Plano de Controlos;

Plano de Testes;
Dossier TEMPEST;
Plano Criptografico;
Utilizacao de PKI;

—_—

Avaliacdo e Auditoria de Seg.;

Re-Avaliacdo do Risco; Engenharia

Revisdo S5RS e SecOPs; de Seguranca

Plano de Impacto (BlA);

Plano de Continuidade (BCP);
Plano de Resposta a Incid. (DRP);
Plano de Evacuacao de Emergéncia;
Plano de Destruicdo de Emergéncia;

- —— Certificagdo da arquitetura

i S——
—

P

o
-

) Decisdo de Acreditacao
Avaliacdo e Auditoria de Seg.; Alteraciies ao contexto da acreditacio

RE"‘E""“_"E'“‘?";ED do Risco; de seguranca e interligacdo entre
Revisao 55RS e SecOPs; diferentes SIC acreditados

Revisdo STV&P

svap

Avaliagdo e Auditoria de Seg.; Re-acreditagio
L

Re-Avaliacao do Risco;

Revisdo S5RS e SecOPs;

e
e
e

—

Plano realocacdo componentes; Desativacao e
Plano de abate de componentes; Encerramento |
_—'_—_

Fim "____
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ANEXO B — TABELA DE RESPONSABILIDADES ORGANIZACIONAIS

Atividade RACI
R | A C I
JUSTIFICA(;.&O DO PROCESSO DE ACREDITAQE‘D DE SEGURANCA DO SIC
Atividade 1-01 — Definir as necessidades organizacionais e funcionais: CISPIA CISPIA CISOA CISP
Atividade 1-02 — Definir o conceito de operagiies (ConOps) CISOA CISPIA CIsP SAA
Atividade 1-03 — Avaliag8o inicial de riscos de seguranca (SRA) cisp ClsoA CISPIA SAA
Atividade 1-04 — Definir a arquitetura conceptual de referéncia (CIS Description) (Tierl — Core; Tier 2 e Tier3) cIsp CISOA CISPIA SAA
Atividade 1-05 — Definir a Estratégia de Acreditag3o (SAP) CISPIA SAA CISOA CIsp
Atividade 1-06 — ElaboragZo da primeira versdo do SSRS e SecOps cIsp CISOA SAA CISPIA
ENGENHARIA DE SEGURANCA DO SIC
cIsPla/
Atividade 2-01 — Identificar as medidas e os controlos de seguranca cse CIS0A SAA i
cIsPIA/
Atividade 2-02 — Implementar as medidas e os controlos de seguranga CISOA clsP SAA ’
Atividade 2-03 — Gerir o desenvolvimento do sistema CISOA CISPIA SAA -
Atividade 2-04 — Preparar os recursos para operar o SIC CISOA CISPIA CIsP -
Atividade 2-05 — Plano de testes de seguranca do SIC [STV&P) CISOA SAA CISP CISPIA
Atividade 2-06 — Pedido de autorizac8io para testes (AfT) CISPIA SAA CISOA CIsP
Atividade 2-07 — Validag8o das medidas e dos controlos de seguranga cisp ClsoA CISPIA SAA
Atividade 2-08 — Estabelecer a base de referéncia em termos de postura de seguranga cisp ClsoA CISPIA SAA
Atividade 2-09 — Dossier TEMPEST Clsp CISOA SAA CISPIA
Atividade 2-10 — Plano Criptografico cIsp CISOA SAA CISPIA
Atividade 2-11 — UtilizacZo de PKI CISP CISOA SAA CISPIA
Atividade 2-12 — Avaliacdo e Auditoria de Seguranca CISP SAA CISOA CISPIA
Atividade 2-13 — Reavaliac3o do risco de seguranca (SRA) CISP CISOA SAA CISPIA
Atividade 2-14 — Revis3o Final da Documentagio Genérica CISP CISOA SAA CISPIA
clsPia/
Atividade 2-15 — Certificac8o da solucdo de seguranga SAA SAA - CISOA
Atividade 2-16 — Decis3o sobre o processo de acreditagio de seguranca CISPIA SAA CISOA CIsP
MANUTENQEO, REACREDITA(;.EO E SUSPENSAO DA ACREDITA(;.EO DE SEGURANCA DO SIC
Atividade 3-01 — Monitorizag3o continua e manutengio do sistema cisp CIsP CISOA SAA
Atividade 3-02 - Testes a medidas e centrolos de seguranga cisp CIsP CISOA SAA
Atividade 3-03 — Monitorizaco das premissas do sistema CISPIA SAA CISDA CISP
DESATIVACAO E ENCERRAMENTO DO PROCESSO DE ACREDITACAO DE SEGURANGA DE UM SIC
Atividade 4-01 — Plano de realocag3o de componentes de acordo com futuro uso CISOA clsp CISPIA -
Atividade 4-02 — LibertacZio de recursos do sistema cIsp CISOA CISPIA SAA
Atividade 4-03 — Arquivo da dltima configuracio CISPIA SAA CISOA CIsP
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OUTRAS SITUACOES GERAIS:

INTERLIGACAO ENTRE DIFERENTES SIC ACREDITADOS

Atividade I1-01 — Justificag3o da Interligacio (SISRS) CISPIA SAA CISOA CISP
Atividade 1-02 — Avaliagio do Risco da Interligacdo CISP CISOA SAA CISPIA
Atividade 1-03 — Revis3o de SSRS e SecOps CISP CISOA SAA CISPIA
Atividade 1-04 — Decis2o sobre a acreditagio de seguranga da interligacio CISPIA SAA CISOA CISP
AI.TERA(;f)ES A0 CONTEXTO DA A(REDITA(;.ED DE SEGURANCA

Comunicar a pretens&o sobre realizar uma ou mais alterages a um dado SIC anteriormente acreditado, com pelo menos

. P CISP CISPIA CISOA SAA
30 dias de antecedéncia.
[Comunicar todo e qualguer incidentes de seguranca ocorridos no prazo maximo de 5 dias. CIsp CISPIA CISDA SAA

ACREDITACAO EXTRAORDINARIA E TEMPORARIA
Disponibilizacdo da descricio do cendrio e ambiente especifico, assim como, o Manual de Procedimentos de Seguranga
CISPIA SAA CIS0A CIsP
(SecOPS).
ACREDITAC,EG DE PONTOS DE ACESS0
Disponibilizagdo do Manual de Procedimentos de Seguranga (SecOPS). CISPIA SAA CISDA CISP
SEGURANCA INDUSTRIAL
o I " ) Conselho Encarregado
Disponibilizar modelo de documentagdo, conforme Anexo F, para acreditag3o de SIC para operagdo em modo Offline. o " SAA & -
Adminsitragdo Segurancga

. e w _ - . ) ] Conselho Encarregado

Seguir o processo de acreditacdo anteriormente definido, para tipologias Online. . SAA -
Adminsitragdo Segurancga
(Comunicar a pretensdo sobre realizar uma ou mais alteragfes a um dado SIC anteriormente acreditado, com pelo menos Encarregado Conselho SAA
30 dias de antecedéncia. Seguranca Adminsitracio
. — i . ) Encarregado Conselho
Comunicar todo e qualguer incidentes de seguranca ocorridos no prazo maximo de 5 dias. . SAA
Seguranca Adminsitracdo

R (Responsavel): Entidade que executa uma atividade sendo responsavel pela apresentagio do resultado a quem aprovou a atividade.

A [Aciondvel): Entidade que tem a responsabilidade final e autoriza a conclusio correta de uma ou vérias atividades.

C (Consultado): Entidade que é consultada previamente e que para além de aconselhar, também auxilia na execucdo, aprova a linha de acdo e orienta o resultado.

I {Informado): Entidade que é mantida informada com informacdo atualizada sobre o andamento e os resultados alcancados.
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ANEXO C - PEDIDO DE ACREDlTACAO DE UM SIC
DE: [Nome da entidade /empresal]

PARA: Diretor Geral do Gabinete Nacional de Seguranca
Presidéncia do Conselho de Ministros

Rua da Junqueira, 69

1300-342 Lisboa

ASSUNTO: Solicitagdo de (re)acreditagdio do SIC [nome do sistema de

informagdo]

1. [Nome da entidade/empresd] possui  um  SIC  denominado
........................................... [nome do SIC], cujo propésito é
...................... [breve descricdo do propésito do SIC] sendo este constituido
POF tetiitrneeseesersennnessaonnss [breve descricéio do nimero de sites] e para o qual
pretende processar informagdo classificada na marca ...ccoovvviiiinnnnn [indicar
A mMarcal e grau  ..eeeeeeeseesse. [indicar o grau mdximo] a partir de
.................... [data estimada de inicio de exploragdo]

2. Nesse sentido, [nome da entidade/empresa] solicita gentilmente o seu apoio
para iniciar o processo de acreditacdo do referido SIC, necessitando da

indicagdo de um ponto de contacto da sua organizagdo.

3. O nosso ponto de contacto para este assunto é
............................................. [nome e contacto do elemento da entidade
requerente]

..................... [local], cevveeervnnienennnnn.... [data]

[Assinatural

(verso em branco)
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ANEXO D — CONTEUDO A OBSERVAR NA DOCUMENTACAO

a.

Os documentos que instruem o processo de acreditacdo, doravante designados por pegas,
podem ser entregues de forma individual e desfasadas umas das outras, em lingua

portuguesa ou inglesa.

Sempre que possivel devem ser usados formuldrios préprios ou adaptados para a
execucdio das pecas necessdrias para o processo de acreditagéio, identificados em 6.e),

de acordo com a marca e o grau que se pretende acreditar.

O desenvolvimento do processo de acreditagdo deve ir evoluindo através de versées de
trabalho (“draft”), passiveis de poderem ser corrigidas e alteradas. Apenas a verséo

final deverd ser devidamente assinada por todas as partes.

Todas as pecas devem conter: bloco de assinaturas; controlo de versdes, controlo de

copias e indice.

O bloco de assinaturas deve conter: a assinatura de quem preparou (CISP/CISOA), de

quem aprovou (CISOA/CISPIA) e de quem vai autorizar (SAA).

Dependendo da marca e grau de classificagdo do sistema em acreditagéio e em
coordenagdio com a SAA, podem existir pequenas variagdes quer em termos de conteldo,
quer em termos dos documentos necessdrios para a conclusdo do processo de

acreditacgdo.

Em situagdes em que é requerida a acreditagdo de seguranga para uma marca e grau,
para as quais ndo existem referéncias doutrindrias na SAA, compete & entidade
requerente facilitar os contactos e a documentacdo necessdria a SAA por forma a

auxiliar a afericdo das condi¢cdes de seguranca exigidas para essa marca e grau.

A avaliagdo documental consiste numa revisdo da documentagdo, pela qual a arquitetura
dos SIC é analisada para determinar a conformidade entre a configuracdo base definida
pela entidade proponente e os requisitos de seguranca definidos pela politica de
seguranga para a marca e grau em causa (NACIONAL/NATO /EU/ESA), tendo por base

a composicdo de cada documento a seguir discriminado.

O Conceito de Operagdes (ConOps), deve no minimo incluir:

e Ambito;

e Propésito;

e Necessidades do negécio em relagdo ao manuseamento de IC, com indica¢do da

marca e grau da IC a manusear;
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Descricdo do conceito de produgdo, manuseamento e arquivo de informagdo
classificado pelo sistema proposto para acreditagéio;
Descricdo das funcionalidades e servicos associados ao sistema previsto;
Pode ainda incluir:
e Definicdo de um plano de recursos inicial;

e Definicdo de uma organizacgdo de seguranga.

A Arquitetura de Seguranga do Sl (Descricdo do SIC), deve incluir, no minimo:

Ambito;
Pressupostos e assuncgdes;
Descricdo da arquitetura a implementar (légica e fisica);
Diagrama global do SIC, diagrama légico do “Core”, diagrama légico por Camadas
(Tiers);
Diagrama com identificacdo e composicéio das diferentes zonas de seguranga,
implementadas, nomeadamente:
» Zona de fronteirg;
» Zona DMZ;
» Zona de supervisdo;
» Zona de operagdo;
» Zona “Core”;
Descricdo dos fluxos de informag¢do implementados pela arquitetura no que diz
respeito a pelo menos as seguintes situagdes:
» Identificagdo e autenticagdio;
Atualizagdo e manutengdo de seguranga;
Registo e classificagéo de IC;

Processamento e armazenamento de IC;

YV V V V

Transferéncia e impressdo de IC;

Lista de servicos a disponibilizar incluindo a identificagdo de cada protocolo a usar e

as respetivas portas de rede previstas;
Lista HW (com identificagdo das certificages atribuidas);

Lista SW (com identificagcéio das certificacdes atribuidas).

O Plano de Acreditagcdo de Seguranga (SAP), deve no minimo incluir:

Ambito;
Descricdo sumdria do sistema proposto para acreditagdo;

Propésito da acreditacdo, com indicagdo da marca e grau da IC a manusear;

NAO CLASSIFICADO
33 - 44



NAO CLASSIFICADO NT = B 01

e Definicdio de uma organizacdo de seguranca;

e Definicdo das responsabilidades de cada entidade pertencente & organizag¢do de
seguranga;

e |dentificagdo da documentagdio, conforme a presente norma, e entidade
primariamente responsdvel pela entrega da mesma;

e Defini¢do e calendarizag¢do do processo de acreditacgdo;

® Processo de acreditag¢do de interliga¢des (caso existam);

® Processo de manutengdo da acreditagdo e de reacreditagdo;

e Processo de abate/substituigdo.

A Andlise do Risco (SRA) deve determinar e identificar:
e Ambito;
e Caracterizagdo dos vdrios ambientes (caso existam);
e Identificagdo e caracterizagdo de ativos por ambiente;
e |dentificagdo e valorizagdo das ameacas;
e |dentificagdo e caracterizagdo da maturidade dos mecanismos de seguranga
implementados em cada ambiente;
e Vulnerabilidades identificadas e valorizadas;
e |dentificagdo do Risco Potencial e Risco Residual;
® Proposta de tratamento das principais ameacas identificadas;
e Conclusdo e avocatura da responsabilidade pela entidade operacionalmente
responsdvel pelo risco residual.
o NOTA:

o O processo de gest@io do risco tem por base uma matriz de ameacas, uma
tabela de medidas de seguranca e um nivel de maturidade minimo para
cada medida de seguranga dentro de cada Marca e Grau, sendo adotadas
as referéncias existentes em cada momento para cada Marca e Grau para a
condugdio do processo de acreditagdo.

0 A maturidade de cada organizagéo ou comunidade, segue os conceitos de

“Security by Design” e “Security by Default”.
Os Requisitos Genéricos/Especificos de Segurangca (CSRS/SSRS/SISRS) devem conter:
e Ambito;
e Descricdo sumdria do SIC utilizado;

e Caracterizagdo das instalagdes e do ambiente de seguranca geral, local e

eletrdnico;
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¢ |Indicacdo da criticidade da informagdo, dos servicos e dos recursos usados;

e Llista de servigcos disponibilizados por tipologia de instalacdo incluindo lista de portas

de rede usadas por cada protocolo;
e Resumo de ameagas, impactos e riscos e requisitos legais;
e Identificagdo e caracterizagGo dos requisitos e mecanismos de seguranga
implementados em termos de:
o Seguranca Fisica;
o Seguranca Pessoal;
o Seguranga Documental;
o Seguranca de Rede e Ciberseguranga;
o Seguranga Eletrénica;
o Seguranca Criptogréfica;
o Segurang¢a das Comunicagdes.
e Justificagdo para a ndo implementagdo de mecanismos de seguranga mandatérios;

e Caracterizagdo dos controlos de seguranca implementados, nomeadamente no que
diz respeito a:
o Politicas da Organizagdo;
o Gestdo do Risco;
o Protegdo de Hardware e de Removable Storage Devices;
o Prote¢do de Software;
O Protegdo de Servicos;
O Proteg¢do dos Dados;
0 Protegdo de Fronteira;
o Seguranga de Rede;
o Segurang¢a das Comunicagdes e Seguranca das Emissdes;
o Seguranga dos Sl de Controlo;
o Seguranga de Pessoal;
o0 Seguranca Fisica e Ambiental;
o Gestdo de Identidade, Autenticacdo e Acessos;
o Gestdo da Configuragéo;
o Supervisdo, Monitoramento Continuo e Auditoria;
0 Postura de Manutengdo Segura;
O Resposta a Incidentes;
0 Planeamento de Contingéncia;
o0 Auditoria de Seguranga e Teste de Verificagcdo de Seguranga;

o0 Educagdo, Formagdo e Sensibiliza¢do sobre Seguranca.
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Pode ainda incluir:

o Definico de uma organizacdo de seguranca (caso ndo tenha sido feita

noutro documento);

o Definicdo de requisitos de segurangca a observar nas interligacdes;

o0 Avaliagdo genérica do risco;

o Procedimento de teste e verificacdo de requisitos/mecanismos de seguranca.
Quando se tratar de Requisitos Especificos de Seguranca para uma Interligacdo,
deve incluir:

0 Descri¢do sumdria da Interligacdo;

o Caracterizagdo em termos e redes IP utilizadas e servicos interligadas;

0 Indicag¢dio da criticidade da informagéo, dos servigos e dos portos usados por

cada protocolo;

o Avadliagdo do risco realizada sobre a interligagdo;

o Declaragdo de conformidade assinada por ambas as CISOA de cada SIC.

O Manual de SecOPs deve incluir pelo menos:

Ambito;
Pontos de contato de referénciag;

Definicdo de procedimentos de criagdo de utilizadores, administradores e auditores
de seguranga, incluindo a de tomada de conhecimento e responsabilizacdo individual
a preencher por cada utilizador/administrador /auditor;

Definicdo de procedimentos de exploracéo, registo e arquivo de dados;

Definicdo de procedimentos de utilizacdo de periféricos e dispositivos amoviveis de
memoériqg;

Definicdo de procedimentos de acesso e impressdo de informagdo classificada;
Definicdo de procedimentos de introdugdo e extracéo de informagdo classificada;
Definicdo de procedimentos de controlo de configuragdo;

Definicdo de procedimentos de manutencéo de seguranga;

Definicdo de procedimentos de auditoria e andlise de vulnerabilidades;

Pode ainda incluir:
o Plano de Continvidade de Negbcio;

o Plano de Resposta a Incidentes e a Desastres.

O Manual de Procedimentos de Teste e Verificagdo (STV&P) deve incluir no minimo:

Ambito;
Definicdo do objetivo dos procedimentos de teste e forma como se completam;

Identificagdo das ferramentas que devem ser utilizadas;
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Procedimentos de execucdo e repeticdo;

Identificagdo e caracterizagdo dos testes a realizar para cada um dos dominios
descritos nos requisitos de seguranca e em fungéio de cada mecanismo de seguranga
implementado;

Caracterizar a aplicabilidade de cada teste e a execugdo local ou central do
mesmo;

Resultado obtido para cada teste e justificag@o para os resultados negativos;
Avaliagéo do risco resultante de cada resultado negativo, com indicagcdo das
medidas corretivas tomadas;

Plano de mitiga¢do para cada resultado negativo cujo tratamento ndo tenha sido

possivel fazer in loco.

p. A Andlise de Impacto e o Plano de Continuidade de Negécio (BIA & BCP) deve incluir no

minimo:

e Ambito;

e Identificagdo dos principais servicos/dreas de negécio;

e |dentificagdo das fungdes criticas e fluxos de informagdo criticos;

e Identificagéio das dependéncias entre os vdrios servicos/dreas e as fungdes/fluxos de
informagdo;

e Caracterizagdo de cendrios de ameaga e do tempo de inatividade aceitdvel para
cada fungdo critica;

e Plano de resiliéncia para manter as operagdes nas seguintes dimensdes:

o Disponibilidade, Integridade e Confidencialidade, Autenticidade e Ndo
Repudio;
e Pode ainda incluir:
o Plano de Resposta a Incidentes e a Desastres.
g- O Plano de Resposta a Incidentes e a Desastres (DRP) deve incluir no minimo:

e Ambito;

e Apresentagdo Geral do Plano;

® Pressupostos;

e Exclusdes e Exce¢des;

e Cendrios de Ameaca e de Planeamento (incluindo a avalia¢do da probabilidade, o
seu impacto e a estratégia de mitigacdo);

e Obijetivos de Recuperagdo;

e Sequéncia Légica de Eventos;
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e Descricdo das equipas de Gestdo de Incidentes Locais e Centrais;
e Listas de Verificagdo para resposta a incidentes;

e Procedimentos de Notificacdo e Comunicagdo Interna e Externa;
o Procedimentos de Teste e Exercicio;

e Pode ainda incluir:

o Plano de Evacuagdo de Emergéncia;

O Plano de Evacuacgdo de Emergéncia deve incluir pelo menos:

o Ambito;

e Apresentacdo geral do plano e a sua relagdo com outros planos de evacuagdo,
nomeadamente o plano de evacuagdo geral das instalacdes;

e Exclusdes e Pressupostos;

e Cendrios de Planeamento (incluindo a identificagdo das ameagas, a sua
probabilidade, o seu impacto e a estratégia de mitigagdo);

e Sequéncia Légica de Eventos;

e Descricdo das equipas de Evacuagéo de Emergéncia (incluindo contatos);

e Listas de Verificagdo para Evacuagcdo de Emergéncia;

e Procedimentos de Registo, Notificagdo e Comunicacgdo Interna e Externa (incluindo

listas telefénicas e contactos de emergéncia);

o Procedimentos de Teste e Exercicio.

O Plano de Destruigdo de Emergéncia deve incluir pelo menos:

e Ambito;

e Apresentagdo geral do plano e a relagéio com outros planos;
e Excluses e Pressupostos;

e Cendrios de Planeamento (incluindo a identificagdo das ameacas, a sua

probabilidade, o seu impacto e a estratégia de mitigagdo);
e Sequéncia Légica de Eventos;
e Descri¢do das equipas de Destruicdo de Emergéncia (incluindo contatos);
e Listas de Verificagdo para Destruicdo de Emergéncia;

e Procedimentos de Registo, Notificacdo e Comunicacdo Interna e Externa (incluindo

listas telefénicas e contactos de emergéncia);

o Procedimentos de Teste e Exercicio.

O Relatério de Avalia¢do de Seguranca deve incluir pelo menos:
e Ambito;
e Descricdo do processo de avaliacdo de seguranca efetuado;
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Identificacdo das ferramentas usadas e descrigéio das infraestruturas avaliadas;

Apresentacdo de resultados da avaliagdo de seguranga, tomando por base o
Manual de Procedimentos de Teste e Verificacdo (STV&P), de forma compreensiva

com indicag¢do de vulnerabilidades e nivel de severidade;

Apresentacdo de outras evidéncias observadas de forma compreensiva com
indicagdo da vulnerabilidades e nivel de severidade;

Plano de mitigagdo para cada vulnerabilidade cujo tratamento ndo tenha sido

possivel fazer in loco.

O Relatério de Vulnerabilidades deve incluir pelo menos:

Ambito;

Descrigdio do processo de andlise de vulnerabilidades efetuado;

Identificagdo das ferramentas usadas e descrigdo do sistema avaliado;
Apresentac¢do de resultados da andlise de vulnerabilidades de forma compreensiva
com indicag¢do do nivel de severidade por vulnerabilidade;

Avaliagdo do risco resultante de cada vulnerabilidade com indicagdo das medidas
corretivas tomadas e a justificacdo sobre as vulnerabilidades pendentes;

Plano de mitigagdo para cada vulnerabilidade cujo tratamento ndo tenha sido

possivel fazer in loco.
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ANEXO E — CERTIFICADO DE ACREDITACAQO DE SEGURANCA

gl

PRESIDENCIA DO CONSELHO DE MINISTROS
AUTORIDADE NACIONAL DE SEGURANCA

CERTIFICADO DE ACREDITACAO DE SEGURANCA

MNre SIC:
NOME:

'Re_ﬁ'
a C-Mizoozlss — Security within the North Atlantic Treaty Organization;
b. AC/35-D/1021 Guidelines for the Security Accreditation of Communication and
Information Systems (CIS)
€ AC/322-D/0048-REVs TecAnical and Implementation Directive on CIS Security
d. ACO Security Accreditation Strategy (SASk
e, FEic ..

Para os efeitos do disposte na alinea f) do n.%s do artigo 2.7 e alinea f) do n.°z do artigo
4.9, ambas do Decreto-Lei n.? 3/z201z2, de 16 de janeiro na sua redagde atual, certifice que o
Sistema de Informagde e Comunicagdes (SIC) acima identificado se encontra acreditade na
marca € grau XXXXXXXX XXXXXXX de acordo com as referéncias acima descritas.

O presente certificado atesta que o SIC identificade estd autorizado a manusear
informagdo classificada nals) marcaiz) e grauls) acima descrito(s), desde que mantenha as
condigdes de seguranca e o mode de operagdo descrito na docwumentacdo entregue por parte
da [Entidade responsdvel].

£ responsabilidade da [CIS Operational Authority] garantir que o nivel de risco que
a exploracdo do SIC apresenta se mantem no nivel baixe, devende quaisquer violagdes dos
regulamentos agora aceites ou controlos de seguranca implementados ser devidamente
investigades de acordo com as referéncias acima e reportadas d Autoridade Nacienal de
Segguranga ne praco mdximo de 5 dias.

Confirmo gue serd dado apoio para qualguer divida ou questdo de seguranca que se

considere mecessdrio, sendo desde jd minfa responsabilidade garantir a supervisdo,

auditoria e inspegdo periddica do sistema explorado operacienalmente pela [CIS
Operational Authority].

A presente acreditagde € vdlida por um periodo de 5 (trés) anes, contando desde xx
de xxxxxxx de xxxx até xx de xxxx de xxxx.

Lisboa, XX de XXXXXXXXX de XXXX

A Autoridade Nacional de Seguranga

(Neome)

(verso em branco)
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ANEXO F — FORMULARIO PARA SISTEMAS STAND-ALONE PERTENCENTES
A ENTIDADES PRIVADAS

PROCEDIMENTOS OPERACIONAIS DE SEGURANCA PARA
POSTOS DE TRABALHO ISOLADOS

Preparado por:

Aprovado por:

Autorizado por: [Pela Autoridade Nacional de
Seguranga)

LOG0Z com enderego Marca = grau do documento

(verso em branco)
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Marca & graw do dooumento

CONTROLO DE VERSOES DO DOCUMENTO

10 1Enafa0z1 EES iersao inidal do dooumento
CONTROLO DE COPIAS E DISTRIBUI(;&ES
Recipiente N® de Copias
Gabinete Nacional de Seguranca 1 (one)

L3502 com enderegn

Ivlarca e graw do dooumento
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