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1. REFERENCIAS

a.Nacionais:
1) Lei Orgénica do GNS, Decreto-Lei n°3/2012, de 16 de janeiro, na sua atual redagéio;
2) Resolugéio do Conselho de Ministros n° 50/88, de 3 de dezembro (SEGNAC 1);
3) Resolugéio do Conselho de Ministros n° 37 /89, de 24 de outubro (SEGNAC 2);
4) Resolugdio do Conselho de Ministros n° 16/94, de 22 de margo (SEGNAC 3);
5) Resolugdio do Conselho de Ministros n° 05/90, de 28 de fevereiro (SEGNAC 4).

b.Organizagdo do Tratado do Atléintico Norte (OTAN/NATO):

1) C-M(2002)49 NATO Security Policy;

2) AC/35-D/2004 — Primary Directive on CIS Security;

3) AC/35-D/2005 — Management Directive on CIS Security;

4) AC/35-D/1021 — Guidelines for the Security Accreditation of CIS;

5) AC/35-D/1017 — Guidelines for the Security Risk Management of CIS;

6) AC/35-D/1015 — Guidelines for the Development of Security Requirements Statements
(SRSs);

7) AC/35-D/1014 — Guidelines for the Structure and Content of Security Operating Procedures
(SecOps) for CIS;

8) AC/35-D/1039 — Guidelines on Business Continuity Planning for CIS;

9) AC/35-D/2001 - Directive on Physical Security;

10) AC/35-D/1050 & AC/322-D(2019)0001 — Supporting Document for the protection of
NATO information within Public Cloud-based Communication and Information Systems (CIS);

11) AC/322-D/0047 - Technical and Implementation Directive on Cryptographic Security and
Cryptographic Mechanisms;

12) AC/322-D/0048 - Technical and Implementation Directive on CIS Security;

13) AC/322-D/0049 - Technical and Implementation Directive for Transmission Security;

14) AC/322-D(2007)0036 - Technical and Implementation Directive on Emission Security;

15) AC/322-D/0030 - Technical and Implementation Directive for the Interconnection of CIS.

c. Unidio Europeia:
1) DECISAO DO CONSELHO de 23 de setembro de 2013 relativa &s regras de seguranga
aplicaveis & prote¢éo das informagdes classificadas da UE (2013/488 /UE);
2) DECISAO (UE, EURATOM) 2015/444 DA COMISSAO de 13 de margo de 2015 relativa
as regras de seguranca aplicdveis & prote¢do das informagées classificadas da UE;
3) DECISAO (UE, EURATOM) 2017 /46 DA COMISSAO de 10 de janeiro de 2017 relativa a
seguranca dos sistemas de comunicagéo e de informagdo na Comisséo Europeia;

4) Information Assurance (lA) Security Policy on Security Throughout the CIS Life Cycle — [ASP-L;
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5) 1A Security Policy on Security Governance — IASP-G;

6) |A Security Policy on Risk Management — |ASP 1;

7) |A Security Policy on Cryptography — IASP 2;

8) IA Security Policy on Interconnection — IASP 3;

Q) A Security Policy on Network Defence — IASP 4;

10) IA Security Policy on CIS Security Engineering — IASP 5;

11) IA Security Policy on Qualification and Approval of non-cryptographic Products — IASP 6;

12) IA Security Policy on TEMPEST — |ASP 7;

d. Ovtras:
1) SDIP 27 — NATO TEMPEST Requirements and Evaluation Procedures;
2) SDIP 28 — NATO Zoning Procedures;

3) SDIP 29 - Facility Design Criteria and Installation of Electrical Equipment for Processing

Classified Information;

4) Quadro Nacional de Referéncia para a Ciberseguranca (QNRCS);

5) ISO/IEC 21827:2008 Information technology — Security techniques — Systems Security

Engineering — Capability Maturity Model® (SSE-CMM®).

2. DEFINICOES

a. Avaliagdo de Seguranga:' Afericdo imparcial feita sobre um produto, sistema ou servico,

por um érgdo independente, visando fornecer aos potenciais consumidores de tais
produtos, a confianca nas funcionalidades e mecanismos de seguranga implementados,
assim como, uma métrica para comparar os diferentes recursos de seguranca de cada

produto. Ao produto ou SIC sujeito a avaliagdo dd-se o nome de Target of Evaluation

(TOE).

Certificagdo de Seguranga:?2 Procedimento pelo qual uma entidade atesta que um
produto, sistema ou servico, depois de avaliado, estd em conformidade com os requisitos
de seguranca pré-definidos para uma dada marca e grau. Incide sobre os fabricantes e
produtores de produtos, equipamentos ou servicos usados no manuseamento de

Informacgéo Classificada (IC).

! Tradugéo livre do documento “GUIDELINES for the SECURITY EVALUATION and CERTIFICATION of communication and
information systems (CIS) - AC/35-D/1019-REV1”

2 |dem
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Acreditagdo de Seguranga:3 Autorizagdo formal para a exploragéo de um dado sistema,
emitida pela Autoridade Nacional de Seguranga, com base no resultado de um processo
de avaliagdo, tendo em vista um dado propédsito, como seja, o processamento de
informacdo classificada. Incide sobre as entidades produtoras, consumidoras e
disseminadoras de IC.

Sistemas de Informagdo (SI)4: Conjunto de componentes (hardware e software) inter-
relacionados que trabalham em conjunto para recolher, processar, armazenar e distribuir
informagcdo para suporte da tomada de decisdo, coordenagdo, controlo, andlise e

visualiza¢do numa organizagdo.

Sistemas de Informagdo e de Comunicagdo (SIC)>;: Designam um qualquer sistema de
informagcdo e de comunica¢des que permite a producdo, arquivo, o processamento e a
disseminagdio de informagéio em formato eletrénico, compreendendo todos os ativos
necessdrios para seu funcionamento, incluindo a infraestrutura, a organizagdo, o pessoal e

os sistemas de informagéo (SI).

Componente de protegdo de fronteiras (BPC)S: Um componente de um sistema que
fornece um servico de protecdo de fronteiras (BPS), podendo ser composto por: firewalls,
data diodes, data guards, routers de filtragem, servidores proxy, detetores de intrusdo e

software de verificagdo de contetdos de uma interligacdo.

Servigo de protegdo de fronteiras (BPS)”: Um servico de seguranca que medeia os fluxos
de informagdo ou atenua os riscos de seguranca introduzidos por uma interligagdo de um
ou mais SIC. Por exemplo, autentica¢do de entidades, controlo do acesso, verificacdo de

pacotes, anti-malware, etc.

High Assurance Guard (HAG)3: Dispositivo de prote¢éio de fronteira, composto por
hardware e software, concebido para aplicar um conjunto de regras de seguranga que
controlam o acesso a informac¢do entre uma rede local e uma rede externa com um

elevado grau de confianga.

3 Tradugdo livre do documento “GUIDELINES for the SECURITY ACCREDITATION of communication and information systems (CIS) -
AC/35-D/1021-REV3”

4 Tradugéo livre de LAUDON, K. e LAUDON, J., Essentials of Management Information Systems, Organization and Technology, 2nd
edition, Prentice-Hall, 1996

5 DECISAO DO CONSELHO (2013/488/UE) de 23 de setembro relativa &s regras de seguranga aplicdveis & protegdo das
informagdes classificadas da UE disponivel em: https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/2uri=CELEX:32013D0488,
consultado a 08/03/2024;

6 Tradugéio livre de AC/322-D/0030-REV6 - Technical and Implementation Directive For The Interconnection Of Communications and
Information Systems (CIS);

7 |dem;
8 |dem;
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3. CONCEITOS

a. Conceito de “Security by Design™: Abordagem de seguranca sobre um produto TIC

desde a sua concegdo, procurando projetar padrdes de seguranca de forma holistica,
criativa, proactiva, interdisciplinar, robusta, responsdvel e integrada no desenho da

arquitetura. E tida como o oposto de “seguranca através da obscuridade”.

a. Conceito de “Security by Default”1°: Abordagem & configuragéo de produtos, servigcos
ou processos TIC, que garante a utilizagdo por defeito de uma configuragcéo segura,
mesmo ndo sendo a mais fécil de utilizar, podendo ser definidas por normas ou

referenciais extraidos de uma Andlise do Risco e/ou de Testes de Verificagéo.

b. Conceito de Informagdo Classificada (IC): qualquer informacdo, material ou
documento, independentemente da sua forma, natureza e meios de transmissdo, a qual
tenha sido atribuida uma marca ou um grau de classificagéio de seguranca e que
requeira protegdo contra divulgacdo ndo autorizada que seja suscetivel de causar dano
aos interesses fundamentais do Estado, como tal definido no n° 6 do artigo 316° do
Cédigo Penal, as organizagdes internacionais de que Portugal faca parte ou de Estados
com os quais tenha celebrado acordos internacionais para a prote¢o mitua da

informagdo classificada;

c. Conceito de Requisitos de Seguranga:'! declaragéo de uma funcionalidade de
seguranga necessdria para garantir que um dos objetivos de seguranca seja satisfeito. Os
requisitos de seguranga, sdo derivados de padrdes da indistria, de leis aplicdveis a
seguranca e de histérico de vulnerabilidades anteriores, fornecendo uma base de

funcionalidades de seguranca que um dado Sl, deve possuir.

d. Conceito de Controlo de Seguranga: '2 sd@o contramedidas ou salvaguardas
implementadas para evitar, detetar, neutralizar ou minimizar o risco identificado dentro
do apetite e da toleréncia ao risco definido pela organizag¢do. Os controlos classificam-se
em detegdo, prevencdo ou corretivos, existindo diferentes tipos, como sejam: legais,
administrativos, técnicos, procedimentais ou fisicos, podendo caracterizar-se quanto &

implementagdo como sendo automaticos ou manuais.

9 Tradugdo livre de Cavoukian, A., Dixon, M. (2013). “Privacy and Security by Design: An Enterprise Architecture Approach.”, Oracle
Corporation, disponivel em: https://www.ipc.on.ca/wp-content/uploads/Resources/pbd-privacy-and-security-by-design-
oracle.pdf, consultada em 17,/08/2020;

10 REGULAMENTO (UE) 2019/881 DO PARLAMENTO EUROPEU E DO CONSELHO de 17 de abril de 2019 relativo & ENISA
(Agéncia da Uniéo Europeia para a ciberseguranga) e & certificagdo da ciberseguranga das tecnologias da informagéo e
comunicagéio, consultado a 08/03/2024;

11 Tradugdio livre de: https://owasp.org/www-project-proactive-controls/v3/en/c1-security-requirements, consultado em
10/07,/2023;

12Tradugdo livre de: https://www.isaca.org/resources/news-and-trends/isaca-now-blog/2020/what-is-the-difference-between-
requirements-and-controls consultado em 10/07/2023;
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Conceito de SIC Nacional: sdo considerados como SIC nacionais todos os sistemas
instalados em Portugal que utilizem chaves criptogrdficas nacionais, cujo acesso seja
gerido por uma entidade nacional e que processem informagdo classificada na marca

NACIONAL.

Conceito de Maturidade:'3 d& conta do grau de detalhe pelo qual um processo é
explicitamente definido, gerido, aferido, controlado e capaz responder aos requisitos da
organizacdo. O conceito de maturidade implica um potencial de crescimento da
capacidade organizacional e indica a riqueza e a consisténcia dos moltiplos processos

organizacionais.

Conceito de Capacidade:'4 d& conta da probabilidade de uma organizagdo atingir os
objetivos de seguranga, tendo em conta os processos internos implementados. O conceito
de capacidade é gradativo e implica a existéncia de um processo interno de aferigéio do
risco que possibilite identificar os requisitos que uma organizag¢do deve implementar.

Conceito de Interligagéio:'> capacidade que permite a troca de informagdo entre dois

SIC através de uma ligagdo estabelecida.

4. SITUACAO

C.

A crescente proliferacdo de ameagas torna essencial acautelar a correta implementagdo
de um SIC, nivelando o risco residual dentro de um patamar aceitdvel por todas as
partes envolvidas no processo de Acredita¢do de Seguranca.

E neste sentido que a utilizagdo de um SIC per si deve pressupor desde logo um nivel
minimo de maturidade e o cumprimento integral de um conjunto de requisitos de
seguranga assentes nos conceitos Security by Design e Security by Default.

Aos quais deve acrescer, quando necessdrio, um conjunto adicional de controlos de
seguranga, em particular quando os desvios identificados requeiram a adog¢do de uma
postura de seguranca mais adequada ao nivel de risco e ao ambiente em questdo.

O panorama atual dé ainda conta de uma crescente competicdo por recursos e uma
cada vez mais débil capacidade de cada organizag¢do atingir os seus objetivos, criando
cada vez mais brechas na maturidade organizacional e na aptidéo para definir, gerir e

controlar os processos internos.

13 1SO/IEC 21827 Information technology — Security techniques — Systems Security Engineering — Capability Maturity Model®
(SSE-CMM®)

14 |dem

15 Tradugdio livre de AC/322-D/0030-REV6 - Technical and Implementation Directive For The Interconnection Of Communications
and Information Systems (CIS)
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E de uma necessidade crescente por tratar um cada vez maior leque de informacdo
classificada, sendo na maioria dos casos de diferentes marcas e graus, num dado SIC.

A documentagdo em referéncia estabelece ndo sé os critérios a seguir para a
acreditacéo de seguranca de SIC, mas também um referencial de requisitos que formam
um puzzle por vezes dificil de acompanhar e que se juntam com o sentido de ajudar a
desenhar e utilizar um sistema de informag@o e de comunicacdo de forma segura e

confidvel.

5. OBJECTO/FINALIDADE

O presente documento tem como objetivo definir os requisitos minimos de seguranca a

observar pelos SIC habilitadas a processar informacéo classificada na marca NACIONAL.

Adicionalmente, procura-se definir o conceito de sistema nacional por oposicdo a um sistema

gerido e/ou mantido por outras entidades internacionais, procurando-se apoiar o processo de

acreditacéo de seguranca de um sistema de informagdo e de comunicagdo.

6. AMBITO

A presente norma destina-se a ser implementada por:

b.

Entidades e organismos publicos e privados que processam informagdo classificada da
marca NACIONAL de qualquer grau;

Chefes de Sub-Registo e Postos de Controlo, Responsdveis pela Seguranca dos Servigos,
Orgéos ou Organismos publicos, quer dentro, quer fora do pais que necessitem planear,
desenhar, implementar e explorar SIC para manuseio de informagdo classificada,

independentemente do regime normativo ao qual a informagéio estd subjacente.

7. OBJECTIVOS DA SEGURANCA DA INFORMACAO

Sdo obijetivos da seguranga da informagdo:

b.

C.

A confidencialidade como atributo da IC que impede a sua divulgagéio a pessoas ou

entidades ndo autorizadas ou por processos ndo autorizados;
A integridade como a propriedade de salvaguardar o cardter exato e completo da IC e
dos ativos;

A disponibilidade como a propriedade de estar acessivel e de poder ser utilizada a

pedido de uma entidade autorizadg;

A autenticidade enquanto garantia de que a informacdo é genuina e provém de fonte

fidedigna;

O ndo-repudio como a aptiddo de demonstrar que um ato ou acontecimento teve lugar,

de modo que esse acontecimento ou ato ndo possa ser subsequentemente negado.

NAO CLASSIFICADO
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8. OBJECTIVOS DA SEGURANCA DA INFORMACAQ

Sdo principios da seguranga da informacdo.

C.

Andlise do Risco (Security Risk Assessment): Todas as TIC devem ser sujeitas a uma
andlise do risco e possuir ao longo de todo o ciclo de vida, um processo continuo de
monitorizag¢do por forma a reduzir, eliminar, evitar ou aceitar riscos;

Necessidade de conhecer (Need-to-Know): através do qual apenas possui acesso a
dreas e a informagdo classificada quem tiver real necessidade de o fazer, para o
desempenho das suas fungdes, e que para tal possua a credenciagdo de seguranca
adequada;

Simplificagdo (Minimality): através da utilizacdo de apenas as aplicagdes, os protocolos e
os servigos necessdrios para realizar a missdo operacional;

Defesa em Profundidade (Defence-in-depth): através da aplicacdo de mecanismos e
controlos de seguranga que promovam a protecdo das TIC em exploragdo;

Privilégios minimos (Least Privilege): Os utilizadores apenas possuem os privilégios e as
autorizagdes necessdrias para executar as suas tarefas e deveres;

Avuto-Protegdo (Self-protecting CIS): por forma a estabelecer uma linha de comando e
controlo sobre os Sl utilizados para a exploragdo de IC. Neste sentido, cada Sl tratard
outro Sl como ndo confidvel e deverd implementar os mecanismos de seguranca
necessdrias para controlar a troca de informagdo entre Si;

Postura de seguranga (Up-to-date Security Posture): A postura de seguranca deverd ter
em conta a operagdo, a atualizagdo e a manutengéo das TIC, devendo ser
periodicamente revista por forma a manter o nivel de seguranca necessdrio para o
contexto de operagdo;

Controlo da configuragéo (Configuration Management): deve ser utilizada uma
configuracdo de base segura em todas as TIC, por forma a obter o nivel de seguranga
necessdrio para lidar com as alteragdes no ambiente operacional de em fungdo da
andlise do risco;

Resiliéncia (Resilience): Cada TIC deve dotar cada elemento com a agilidade suficiente e
a capacidade para rapidamente se adaptar e recuperar de qualquer tipo de limitagdo,
permitindo continuar a operar num nivel aceitavel de servico;

Avaliagéo dos requisitos de seguranga (Security Auditing Assurance): os requisitos de
seguranca devem ser avaliados e auditados por uma entidade qualificada por forma a

garantir a prote¢do dos SIC autorizadas a manusear IC.

NAO CLASSIFICADO
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9. TIPOLOGIA E CONFIGURACOES DE UM SIC

a. Os requisitos minimos de segurangca aplicam-se a diferentes plataformas,

designadamente:

794
L L 400

Desktop Dispositivos amoviveis Laptop Dispositivos Plataformas em Nuvem
de memoria moveis

(=)

Fig.1 — Tipos de sistemas aos quais se aplicam os requisitos de seguranca.

b. Assim como, a diferentes configuragdes de SIC, designadamente:

i! ’: SICA SICA SICB SICA SICB
’-'\ S

Stand-alone SIC Isolado SIC Interligado SiCinterconectado
SICAe SICBtrocam SIC Adepende do SICB para
informagdo diretamente. funcionar em seguranca.

SICA I SICC
i

SICA SICA

(%
SICB

SIC B usado como sistema de SIC Ausado num ambiente
comunicagdo para ligar dois sites multi-tenant.

do SIC A que se encontram

geograficamente dispersos.

Multiplas combinagbes
de SIC

Fig.2 — Configuracdes de SIC aos quais se aplicam os requisitos de seguranga.

c. Os processos de acreditacdo de seguranca regem-se pela NT-BO1, devendo para cada
grau e arquitetura serem observados os requisitos de segurangca explicitados neste
documento.

d. Sdo passiveis de ser autorizadas a armazenar, processar e transmitir IC até ao grau de
RESERVADO, sistemas com acesso & internet, apds conclusdo de processo de acreditagdo
e autorizag¢do por parte da ANS.

e. Sdo passiveis de ser autorizadas a armazenar, processar e transmitir IC de grau superior
a RESERVADO, sistemas sem acesso & internet, apds conclusdo de processo de

acreditagdo e autorizagdo por parte da ANS.

NAO CLASSIFICADO
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10. NiVEL DE SEGURANCA DAS INTERLIGACOES

b.

C.

Definem-se trés niveis distintos de seguranca que uma interligacdo pode requerer,

designadamente o nivel bdsico, o nivel médio e o nivel reforcado.

Nivel Basico — interligagdo que fornece filtragem de pacotes; detegdio/prevengéo de

intrusdes; prote¢do contra malware; acesso autorizado e autenticado a funcionalidades de

seguranca por administradores de seguranca; e monitorizagdo do comportamento
anormal de funcionalidades de seguranca. Constituem-se como cendrios deste tipo de
interligagdo:

1) O cendrio A - diz respeito a uma interligagcéo com um SIC nacional do mesmo nivel de
classificagdo, com a mesma base de seguranca e o mesmo contexto operacional,
diferindo apenas o CISOA.

Nivel Médio — interligacdo baseada no nivel bdsico de seguranca em que acresce a

existéncia de: separac¢do garantida entre o SIC interno e o SIC externo, com controlos dos

fluxos de informacdo; controlo da difusdo e verificagdo de etiquetas de mensagens;
verificagdo do conteddo e prote¢do contra exfiltracdo de dados. Constituem-se como
cendrios deste tipo de interligacgdo:

1) O cendrio B - diz respeito a interligagdo com um outro SIC nacional com uma base de
seguranca diferente ou com um contexto operacional diferenciado e para qualquer
grau;

2) O cendrio C - diz respeito a interligacdo de um SIC nacional com um SIC de um pais
aliado, parceiro, organiza¢des internacionais (IO) ou organiza¢des ndo
governamentais (ONG), para o grau de RESERVADOQ e inferior;

3) O cendrio D - diz respeito a interligagdo de um SIC nacional de grau RESERVADO com
a Internet, ou com um outro SIC nacional NAO CLASSIFICADO.

Nivel Refor¢ado — baseia-se no nivel de seguranca de interliga¢do médio, prevendo um

grau de separacdo mais efetivo entre o SIC interno e o SIC externo; separagdo entre os

fluxos de dados de entrada e de saida; utilizagdo de quebras de protocolo e controlos
de fluxo unidirecionais (data diodes). Obriga a verificar a conformidade com as politicas
de seguranca e verifica o formato, a sintaxe e a semdntica dos dados. Pode ainda

utilizar a transformagéo de dados para reduzir a complexidade dos dados e permitir a

verificagdo. Proporciona uma separac¢do com elevada confianga na gestdo das diferentes

funcdes de segurancga. Constituem-se como cendrios deste tipo de interligagdo:

1) O cendrio E — diz respeito a interliga¢cdo de um SIC nacional com um SIC de um pais
aliado, parceiro, organiza¢des internacionais (IO) ou organiza¢gdes ndo

governamentais (ONG), para o grau CONFIDENCIAL ou superior.

NAO CLASSIFICADO
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2) O cendrio F — diz respeito & interligacdo de um SIC nacional com um outro SIC com
grau diferente de classificagcdo de seguranga, designadamente do grau SECRETO com
o grau RESERVADO;

3) O cendrio G — diz respeito a interligagdo de um SIC nacional que trata informagdo
CONFIDENCIAL ou SECRETO com a internet ou redes semelhantes do dominio publico,
através de um cendrio em que apenas permite um fluxo unidirecional que abrange a
necessidade de transferir informacdo especifica da Internet para o SIC.

e. A sele¢do do nivel de seguranca a aplicar a cada interligagéo deve ser feita de acordo

com a figura 3 em baixo.

Interligacdo entre
dois SIC

O SIC esta
acreditado para tratar uma
classificagdo DIFERENTE

maxima -
do SIC igual a Reforcado
RESERVADO ou

inferior? CenarioE, F, G

CenarioB,C,D

Ambos os SIC tém ( Bési
o mesmo CISOA e 'L ey
SAA? —
Cenario A

Pode ser tratado como
parte integrante do SIC

Fig.3 — Fluxograma de identificacéo do nivel de seguranca que uma interligacdo requer.
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11.

REQUISITOS MINIMIMOS DE SEGURANCA PARA O
PROCESSAMENTO E DISSEMINACAOQ DE IC

a. Os requisitos minimos de seguranca visam implementar os objetivos e principios de

seguranca anteriormente apresentados de forma sistemdtica, continua e seguraq,

dividindo-se em sete classes e criando uma matriz de requisitos de seguranca que se

descreve de seguida.

A classe CONFORMIDADE E RESPONSABILIDADE ORGANIZACIONAL diz respeito ao

conjunto de requisitos base de seguranca de dmbito bdsico e regulamentar que visam

assegurar o cumprimento e a implementacdo de processos e procedimentos gerais para
utilizagdo de SIC, dividindo-se em:

1) CR1 — Requisitos organizacionais — diz respeito as condicdes organizacionais minimas
para implementar e operar um SIC no dmbito da IC;

2) CR2 — Maturidade e Capacidade - diz respeito a capacidade e maturidade da
organizacdo e que devem ser assegurados de forma cabal por forma e minimizar o
risco no &mbito do processamento de IC;

3) CR3 — Politicas e procedimentos existentes para controlo da informacdo — diz respeito
as politicas e procedimentos fundamentais para uma utilizagdo segura de servicos e
produtos no dmbito do manuseamento de IC;

4) CR4 — planeamento, desenho e implementagdo - diz respeito aos requisitos de
seguran¢a minimos para assegurar o planeamento, desenho e implementagdo correta
de um SIC no dmbito da IC;

5) CR5 — treino e sensibiliza¢do - diz respeito aos requisitos de seguranga minimos para
assegurar o treino e a sensibilizacdo de utilizadores e administradores de um SIC que
processa IC;

6) ACR6 — Processo de gestdo da configuragéo - diz respeito aos requisitos de seguranga
minimos para assegurar a correta gestdo da configuragdo de um SIC no dmbito da IC;

7) CR7 — Processo de avaliagdo, certificagdio e acreditacdo de tecnologias - diz respeito
aos processos formais implementados pela organiza¢do para uma utilizagdo segura
de servicos e produtos no éimbito do manuseamento de IC.

A classe CONTROLO DE ACESSOS AO SISTEMA engloba um conjunto de requisitos de

seguranca de ordem organizacional que visam proteger o acesso ao SIC de forma

abrangente, incluindo outros dominios da seguranca, como sejam a seguranga fisica, a

seguranga pessoal, a seguranca documental e a seguranca da cadeia de abastecimento,

dividindo-se em:

1) CO1 — SEGURANCA FiSICA — diz respeito aos requisitos de seguranca minimos para

assegurar a seguranca fisica de um SIC, no dmbito da IC;
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CO2 - SISTEMAS DE CONTROLO AMBIENTAL - diz respeito aos requisitos de
seguranca minimos para assegurar o controlo do ambiente de operacdo de um SIC,
no dmbito da IC;

CO3 — SEGURANCA DO PESSOAL — diz respeito aos requisitos de seguranga minimos
para assegurar a seguranca pessodl de um SIC, no dmbito da IC;

CO4 — SEGURANCA INDUSTRIAL (CADEIA DE ABASTECIMENTO) - diz respeito aos
requisitos de seguranga minimos para assegurar a seguranga industrial e a cadeia de

abastecimento que serve um SIC, no dmbito da IC.

A classe SEGURANCA ELETRONICA E DAS COMUNICAGCOES diz respeito a requisitos

de seguranga caracter infraestrutural que visam assegurar a correta implementagéo de

SIC durante a fase de planeamento e edificagéo, dividindo-se em:

1)

2)

3)

4)

s)

SEC1 - ENERGIA - diz respeito aos requisitos de seguranga necessdrios para
alimentar eletricamente um SIC no dmbito da IC;

SEC2 - CABLAGEM E BASTIDORES — diz respeito aos requisitos de seguranca
necessdrios para cadastrar os diferentes médulos de um SIC no dmbito da IC;

SEC3 - EXPLORACAO DO ESPECTRO - diz respeito aos requisitos de seguranca no
&mbito da exploragdo do espectro eletromagnético de um SIC no &mbito da IC;

SEC4 - CONTROLO DE EMISSAO (TEMPEST) - diz respeito aos requisitos de
seguranga no &mbito do controlo de emissdo eletromagnética dos vdrios médulos de
um SIC no dmbito da IC;

SEC5 - CONTROLO NA TRANSMISSAO (TRANSEC) - diz respeito aos requisitos de
seguranca no Ambito da transmissdo eletrénica de informacgdo entre os diferentes

mddulos de um SIC no dmbito da IC.

A classe ARQUITECTURA E DESENHO DO SISTEMA diz respeito a um conjunto de

requisitos minimos de seguranca de ordem estrutural, que visam apoiar a implementagdo

e configuragdo de um SIC devidamente habilitado a manusear IC, dividindo-se em:

1)

2)

3)

ARQ1 — UTILIZACAO DE EQUIPAMENTOS FIXOS (desktop) - diz respeito aos
requisitos de seguran¢ca minimos para assegurar por qualquer equipamento fixo, tipo
desktop, que seja utilizado por um SIC no manuseamento de IC;

ARQ2 — UTILIZACAO DE DISPOSITIVOS PORTATEIS (laptops) - diz respeito aos
requisitos de seguranga minimos para assegurar por qualquer dispositivo portatil que
seja utilizado por um SIC no manuseamento de IC;

ARQ3 — UTILIZACAO DE DISPOSITIVOS MOVEIS (TABLETS, SMARTPHONES, ETC...) -
diz respeito aos requisitos de segurangca minimos para assegurar por qualquer

dispositivo mével, que seja utilizado por um SIC no manuseamento de IC;
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3)

6)
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ARQ4 — UTILIZACAO DE SUPORTES AMOVIVEIS - diz respeito aos requisitos de
seguranga minimos para dssegurar a correta utilizacGo de dispositivos amoviveis, tipo
USB PENS, utilizados por um SIC no manuseamento de IC;

ARQ5 — UTILIZACAO DE REDES ETHERNET - diz respeito aos requisitos de seguranca
minimos necessdrios para a correta utilizacdo de redes Ethernet por um SIC no &mbito
da IC;

ARQ6 — UTILIZACAO REDES DE TELECOMUNICACOES (UMTS/GSM/LTE/5G) - diz
respeito aos requisitos de seguran¢a minimos necessdrios para a correta utiliza¢do de
redes de telecomunicagdes por um SIC no dmbito da IC;

ARQ7 — UTILIZACAO REDES WIRELESS (WI-FI, Bluetooth, DECT) - diz respeito aos
requisitos de seguran¢a minimos necessdrios para a correta utilizagdo de redes
wireless por um SIC no &mbito da IC;

ARQS8 — UTILIZACAO DE PLATAFORMAS EM NUVEM - diz respeito aos requisitos de
seguranca minimos necessdrios para a correta utilizagdo de plataformas em nuvem
por um SIC no &mbito da IC;

ARQ9 — INTERLIGACOES E INTERNET - diz respeito aos requisitos de seguranca
minimos que no &mbito da IC sdo necessdrios assegurar para a correta interligagdo

de um SIC, incluindo a ligagdo & Internet;

10)ARQ10 — CONFIGURACAQO SINGLE-SITE - diz respeito aos requisitos de seguranca

minimos que no dmbito da IC s@o necessdrios para a correta configuragdo de centro

de dados de um SIC;

11)ARQ11 — CONFIGURACAO MULTI-SITE - diz respeito aos requisitos de seguranca

minimos que no dmbito da IC sdo necessdrios para a correta configuragéio de um SIC

com vdarios sites.

A classe SEGURANCA DO SISTEMA DE INFORMACAO integra um conjunto de requisitos

de seguranca que visam robustecer um SIC, por forma a proteger a IC produzida,

processada e disseminada pelo mesmo, dividindo-se em:

1)

SI1 - PROTECAO DO HARDWARE E SUPORTES AMOVIVEIS — diz respeito cos
requisitos de seguranca adicionais necessdrios para proteger o hardware e os
suportes amoviveis de um SIC no dmbito da IC;

SI2 - PROTECAO DO SOFTWARE - diz respeito aos requisitos de seguranca
adicionais necessdrios para proteger o software e o firmware de um SIC no &mbito da
IC;

SI3 - PROTECAO DOS SERVICOS - diz respeito aos requisitos de seguranca

adicionais necessdrios para proteger os servigos de um SIC no &mbito da IC;
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Sl4 - PROTECAO DOS DADOS - diz respeito aos requisitos de seguranca adicionais
necessdrios para proteger os dados de um SIC no &mbito da IC;

Sl4 - PROTECAO DA INFORMACAO - diz respeito aos requisitos de seguranca
adicionais necessdrios para proteger a informag¢do de um SIC no dmbito da IC;

SI4 - IDENTIDADE E GESTAO DE ACESSOS - diz respeito aos requisitos de seguranca
adicionais necessdrios para proteger a identidade e gerir os acessos a um SIC no

admbito da IC.

. A classe MONITORIZAGCAO CONTINUA E MANUTENCAO diz respeito a requisitos de

seguranga que visam assegurar uma prote¢do continua da IC manuseada por um SIC

devidamente autorizado ao longo do seu ciclo de vida, dividindo-se em:

1)

2)

MCMST1 - DISPONIBILIDADE — diz respeito aos requisitos de segurangca para manter a
disponibilidade de um SIC no dmbito da IC;

MCMS2 - MANUTENCAO DA POSTURA DE SEGURANCA - diz respeito aos requisitos
de seguranca que devem ser observados pela organiza¢do por forma a manter o
nivel risco residual de processamento de IC dentro dos limites aceitdveis;

MCMS3 - MONITORIZACAO CONTINUA, LOGGING E AUDITORIA — diz respeito aos
requisitos de seguranca que devem ser observados pela organizacdo de forma
continua no dmbito do manuseamento de IC;

MCMS4 - ANALISE DE VULNERABILIDADES - diz respeito aos requisitos de seguranca
que devem ser implementados pela organizag¢do por forma a garantir uma utilizagéo

segura de servigos e produtos no dmbito do manuseamento de IC.

. A classe GESTAO DE RISCO E EXPOSICAO diz respeito a requisitos de seguranca que

visam assegurar o correto registo, tratamento e acompanhamento de incidentes de

seguranga, dividindo-se em:

1)

3)

GRE1 — GESTAO DE INCIDENTES — diz respeito &s condicdes organizacionais minimas
para gerir eventos e responder a incidentes de seguranga num SIC autorizado a
processar IC;

GRE2 — GESTAO DO RISCO - diz respeito as condicdes organizacionais minimas gerir
o risco de operar um SIC autorizado a processar IC;

GRE3 - PLANOS DE CONTINGENCIA E DE CONTINUIDADE - diz respeito as condicdes
organizacionais minimas necessdrias para restaurar um SIC ou partes de um SIC no

&mbito do processamento de IC.

A figura 4 em baixo dd conta da tabela de requisitos minimos de seguran¢a e no anexo

A sdo detalhados os requisitos minimos de seguranca para cada classe.
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LISTA DE REQUISITOS MINIMOS DE SEGURANCA

CLASSES REQUISITOS
CR1 ORGANIZACAO DE SEGURANCA PARA CONTROLO DA UTILIZACAO DE TECNOLOGIA
R CONFORMIDADE COM | CR2 MATURIDADE E CAPACIDADE _
REGULAMENTACAO  |CR3 POLITICAS E PROCEDIMENTOS EXISTENTES PARA CONTROLO DA UTILIZAGAO DE TECNOLOGIA
CR4 PROCESSO DE AVALIACAO, CERTIFICACAQ E ACREDITACAO DE TECNOLOGIAS
ARQ1 PLANEAMENTO, DESENHO E IMPLEMENTAGAQ
ARQ2  |TREINO E SENSIBILIZAGAO
ARQ3  |GESTAO DA CONFIGURACAQ
ARQ4  |UTILIZACAO DE EQUIPAMENTOS FIXOS (HARDWARE)
ARQS UTILIZAGAO DE SUPORTES AMOVIVEIS (USBs; External SDD/HDD; CDs/DVDs, etc)
ARQ6  |UTILIZACAO DE DISPOSITIVOS PORTATEIS
) ARQUITECTURA E ARQ7Z  |UTI uz.t\c;:\o DE DISPOSITIVOS MOVEIS ( TABLETS, SMARTPHONES, ETC...)
DESENHO DO SISTEMA |ARQ8  |UTILIZAGAO DE REDES ETHERNET
ARQ9  |UTILIZACAO DE REDES TELECOMUNICACOES (UMTS/GSM/LTE/SG)
ARQ10  |UTILIZACRO DE REDES WIRELESS (WI-F, Bluetooth, DECT)
ARQ11 |UTILIZACAO DE PLATAFORMAS EM NUVEM
ARQ12 | CONFIGURACAO SINGLE-SITE (CENTRO DE DADOS)
ARQ13  |CONFIGURACAO MULTI-SITE (PRONTO DE PRESENGA)
ARQ14 |INTERLIGACAO DE SIC E UTILIZAGAQ DE INTERNET
co1 SEGURANCA FISICA
o CONTROLO DE ACESS0S |cO2 SISTEMAS DE CONTROLO AMBIENTAL
AO SISTEMA co3 SEGURANGA DO PESSOAL
co4 SEGURANCA INDUSTRIAL (CADEIA DE ABASTECIMENTO)
SEC1 ENERGIA
e ESUMGA BETONCAE 55—
DAS COMUNICACOES =
SEC4 CONTROLO DE EMISSAO (TEMPEST)
SEC5 CONTROLO NA TRANSMISSAO (TRANSEC)
ssl1 PROTECAO DO HARDWARE E MIDIA
ssi2 PROTECAQO DO SOFTWARE
5 | SEGURANCADOSISTEMA |ssi3 pRorch\o DOS SERVICOS
DE INFORMACAO 5514 PROTEGAO DOS DADOS
SSI5 PROTECAQ DA INFORMACAQ
sSI6 IDENTIDADE E GESTAO DE ACESSOS
MONITORIZACAQ MCMS1 | DISPONIBILIDADE
MEMS CONTINUA E MCMS2 MANUTENCAONDA POSTURA DE SEGURANCA
MANUTENCAO DO MCMS3 | MONITORIZAGAO CONTINUA, LOGGING E AUDITORIA
SISTEMA MCMS4 | ANALISE DE VULNERABILIDADES
" GRE1 GESTAQ DE INCIDENTES
GESTAO DO RISCO E =
GRE - GRE2 GESTAOQ DO RISCO
EXPOSICAO =
GRE3 PLANQOS DE CONTINGENCIA E DE CONTINUIDADE

Fig.4 — Tabela de requisitos minimos de seguranga para SIC habilitados a manusear IC

12. SELECAO DE REQUISITOS MINIMOS DE SEGURANGCA APLICAVEIS

a. Os requisitos minimos de segurangca encontram-se definidos para o grau de RESERVADO
e CONFIDENCIAL e superior.

b. Por forma a permitir a utilizacéio de diferentes arquiteturas, em diferentes contextos, os
requisitos minimos de seguranca definidos por esta norma técnica tém por base um
principio cumulativo em funcdo da arquitetura tecnolégica que serve de apoio para o
processamento de informacédo classificada, sendo necessdrio identificar:

1) Aspetos gerais respeitantes a qualquer tipologia de SIC em uso:

a) Toda a classe de conformidade com a regulamentagdo;
b) Toda a classe de controlo de acessos ao sistema;
c) Toda a classe de seguranga eletrénica e das comunicagdes.

2) Aspetos de arquitetura respeitantes das diferentes tecnologias usadas no
processamento de informagdo classificada ou em apoio desta necessidade, sendo
abordadas diferentes perspetivas, designadamente:

a) No que diz respeito a tipologia:
(1) Redes Ethernet;

(2) Redes de Telecomunicagdes;
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(3) Redes Wireless;
(4) Plataformas de Computagdo em nuvem.
b) Os diferentes tipos de dispositivos em uso:
(1) Equipamento Fixo tipo desktops;
(2) Dispositivos Portdtil tipo Laptops;
(3) Dispositivos Amoviveis de meméria tipo USB Pens Disk e CD/DVDs;
(4) Dispositivos Méveis tipo Tablets e Smartphones.
c) A capilaridade em uso:
(1) Configuragdo Stand Alone;
(2) Configuracdo Single-Site;
(3) Configuracdo Multi-Site;
d) O contexto em uso:
(1) Tipologia de hardware, software e servicos em uso;
(2) Tipologia de interliga¢@o em uso;
(3) A tilizagdo da Internet.
3) Aspetos de continuidade respeitantes a qualquer tipologia de SIC em uso:
a) Toda a classe de monitorizagdo continua e manutengdo do sistema;
b) Toda a classe de gestdo do risco e da exposicdo.
c. A selecdo dos requisitos aplicaveis a um dado SIC deve ser feita de acordo com a figura

5 em baixo.

Verificar que se
encontram descritos 0s
seguintes requisitos:

Classe de CONFORMIDADE ORGANIZACIONAL

Aplicar os requisitos Classe de CONTROLO DE ACESSOS AO SISTEMA
gerais Classe de SEGURANGA ELETRONICA E DAS

COMUNICAGOES

0s aspetos T
Verificar que se
referentes com a

arquitetura encontram de:
oram aplicados?, seguintes re

Classe de ARQUITECTURA E DESENHO DO
Aplicar os requisitos SISTEMA

referentes a arquitetura Classe de SEGURANCA DO SISTEMA DE

INFORMAGAO

Verificar gue se
continuidade encontram de: 0505
foram aplicados? seguintes requisitos:
Classe de MONITORIZACAO CONTINUA
Aplicar os requisitos EMANUTENGAO DO SISTEMA

referentes a continuidade Classe de GESTAO DO RISCO E DA
EXPOSICAO

FIM

Fig.5 — Fluxograma de apoio para a sele¢cdo de requisitos minimos de segurangca a implementar

e a auditar no dGmbito de um processo de acreditagdo.
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13. CONTROLOS DE SEGURANCA

Para além dos requisitos minimos de seguranca definidos em 11., sempre que se
identifiquem desvios deve ser reavaliado o risco e definidos controlos de seguranca
compensatérios com vista a mitigar ou a reduzir o risco para valores aceitdveis por
ambas as partes;

Os controlos de seguranca visam a implementag@o de contramedidas ou salvaguardas
capazes de evitar, detetar, neutralizar ou minimizar o risco identificado;

Para além do descrito nas alineas anteriores, os controlos de seguranga poderdo ser
identificados aquando da realizacdo de uma avaliagcdo ou auditoria de seguranga ao
SIC;

Compete em qualquer das situagdes, & ANS aprovar quaisquer controlos de seguranga
adicionais que venham a ser recomendados para mitigar ou reduzir o risco para valores

aceitdveis.

14. ACRONIMOS

ANS — Autoridade Nacional de Seguranga;
CIS — Ver SIC;

EU — Unido Europeiaq;

GNS — Gabinete Nacional de Seguranga;

IASP — Information Assurance Security Policy;

IC -

Informagéo Classificada;

IEC — International Electrotechnical Commission;

ISO — International Organization for Standardization;

NT — Norma Técnica;

SecOPs — Security Operating Procedures;

SI—

Sistemas de Informagdo;

SIC — Sistemas de Informagdo e de Comunicagdo;

SSRS — System Specific Security Requirement Statement;

TEMPEST — Telecommunications Electronics Material Protected from Emanating Spurious

Transmissions;

TIC — Tecnologias de Informagéio e Comunicagdo;

TOE — Target of Evaluation;

15. ANEXOS

Anexo A — Requisitos Minimos de Seguranga;

Anexo B — Capacidade e Maturidade organizacional;
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16. LISTA DE DISTRIBUICAO

Geral
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Anexo A
29JUL2024

ANEXO A — REQUISITOS MINIMOS DE SEGURANCA

[Lista com grau de classificacdo RESERVADQ disponivel apenas por solicitagdo justificada, sujeita
& autorizagéio do GNS. O pedido deverd ser feito pelos canais préprios, através do Sub Registo

ou Posto de Controlo que apoia a entidade requisitante]
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Anexo B
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ANEXO B — CAPACIDADE E MATURIDADE

O primeiro e principal requisito de seguranca para manusear IC ou informagdo com

requisitos especiais de seguranca é a criagdo de uma capacidade minima para assegurar o

processamento e disseminagdo segura de informagéo.

Neste sentido, existem vdrios referenciais nacionais e internacionais que definem niveis

minimos de capacidade que as organizagdes devem possuir, assim como de maturidade

organizacional.

Sendo o principal referencial nacional o Quadro Nacional de Referéncia para a

Ciberseguranca (QNRCS).

E a norma ISO/IEC 21827:2008 um destes referenciais internacionais que define as

caracteristicas essenciais para edificar um processo de engenharia de segurangca que

garanta a prote¢do dos SIC e da informagdo por estes tratada.

Junto se dd conta, na medida que o referencial nacional é publico, do referencial

estabelecido pela norma ISO/IEC 21827:2008 que de forma sumdria abrange:

1) todo o ciclo de vida, incluindo atividades de desenvolvimento, operag¢do, manutengdo e
abate;

2) toda a organizagdo, incluindo atividades administrativas, organizacionais e de
engenharia;

3) interagdes simultdneas com outras disciplinas, como sistemas, software, hardware, fatores
humanos e engenharia de teste; gestdo, operagdio e manutengdo de sistemas;

4) interagdes com outras organizagdes, incluindo aquisicdo, gestdo de sistemas, avaliagdo,
certificagdo e acreditagdo.

De acordo com a norma ISO/IEC 21827:2008 a determinagéo da maturidade do processo

de engenharia de seguranca de uma organizagcéio é feita através de duas dimensdes,

designadas por “dominio” e “capacidade”.

A dimensdo do dominio consiste em todas as prdticas bdsicas que definem coletivamente a

engenharia de seguranga, ao passo que a dimensdo capacidade representa as praticas

genéricas, também designadas por atividades que sdo atualmente executadas pela

organizagdo e que evidenciam a capacidade desta gerir e institucionalizar cada processo.

O modelo proposto néo inclui requisitos especificos, sendo a organizagdo livre para planear,

rastrear, definir, controlar e melhorar os seus processos de qualquer maneira ou sequéncia

que escolher. No entanto, como algumas prdticas genéricas de nivel superior dependem de
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prdticas genéricas de nivel inferior, as organizag¢es sdo incentivadas a trabalhar nas
prdticas genéricas de nivel inferior antes de tentar alcangar os niveis mais elevados.
H& mais do que uma maneira de agrupar praticas em niveis de capacidade, definindo-se 5

niveis de capacidade, designadamente:

1 2 3 4 5

Performed Planned & Well Qualitatively Continuously
&dInformally  Tracked Defined Controlled Improving

Base

practioes . Establishing
performed | pjanning Performancd Defining a Standard | pa 2 obe ) o
L Process Quality Goals Improving Organizational
Disciplined Perform a Defined Y Capability
Performance Process .
Verifying Performanc: Objectively Managing | Improving Process

Effectiveness
Tracking Performancd Coordinate Practices| Performance

Fig.5 — Niveis de capacidade que representam a maturidade organizacional do processo de

engenharia de seguranca

Capacidade de Nivel 1 - Realizada Informalmente: As prdticas bdsicas do processo de
engenharia de seguranca sdo geralmente executadas. O desempenho dessas praticas
bdsicas pode ndo ser rigorosamente planeado e acompanhado. O desempenho depende do
conhecimento e do esforco individual. Os resultados de cada processo atestam o seu
desempenho. Individuos dentro da organizacdo reconhecem que uma acdo deve ser
executada e hd um consenso geral de que esta agdo é executada como e quando
necessdrio. Existem resultados do trabalho do processo de engenharia de seguranga.
Capacidade de Nivel 2 - Planeado e Rastreado: O desempenho das prdticas bdsicas do
processo de engenharia de segurangca é planeado e acompanhado. Os desempenhos em
procedimentos especificos do processo sdo verificados. Os resultados estdo em conformidade
com os padrdes e com os requisitos de seguranca. A afericéio é usada para rastrear o
desempenho do processo, permitindo que a organizag¢do gira as suas atividades com base
no desempenho real. A principal distingdo para o Nivel 1 centra-se no facto do desempenho
ser planeado e gerido.

Capacidade de Nivel 3 - Bem Definido: As prdticas bésicas do processo de engenharia de
seguranca sdo executadas de acordo com um processo bem definido usando versdes

aprovadas e personalizadas de processos padrdo devidamente documentados. A principal
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distingdo para o Nivel 2, centra-se no facto do processo ser planeado e gerido usando um
processo padrdo para toda a organizagdo.

Capacidade de Nivel 4 - Controlado Quantitativamente: Medidas detalhadas de
desempenho sdo recolhidas e analisadas, levando a uma compreensdo quantitativa da
capacidade do processo e a uma capacidade aprimorada de prever o desempenho. O
desempenho é gerido objetivamente e a qualidade dos resultados é quantitativamente
conhecida. A principal distincdo para o Nivel 3, centra-se no facto do processo definido
quantitativamente compreendido e controlado.

Capacidade de Nivel 5 - Melhoria Continua: Sdo estabelecidas metas quantitativas de
desempenho para a eficdcia e a eficiéncia dos processos, com base nos objetivos da
organiza¢do. A melhoria continua do processo em relacdo a essas metas encontra-se
alicercado no feedback quantitativo da execugdo de cada processo e na implementagéo de
ideias e tecnologias inovadoras. A principal distingdo para o Nivel 4, centra-se no
refinamento e na melhoria continua de cada processo, com base na compreensdo

quantitativa do impacto das mudangas em cada processo.
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ANEXO B1 — MATRIZ DE AVALIACAO DA CAPACIDADE ORGANIZACIONAL EM CONSONANCIA COM A
NORMA ISO/IEC 21827:2008
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