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1. REFERENCIAS

a.Nacionais:
1) Lei Orgénica do GNS, Decreto-Lei n°3/2012, de 16 de janeiro, na sua atual redagéo;
2) Resolugéio do Conselho de Ministros n°® 50/88, de 3 de dezembro (SEGNAC 1);
3) Resolugéo do Conselho de Ministros n°® 37/89, de 24 de outubro (SEGNAC 2);
4) Resolugdio do Conselho de Ministros n° 16,/94, de 22 de margo (SEGNAC 3);
5) Resolugéio do Conselho de Ministros n° 05/90, de 28 de fevereiro (SEGNAC 4).

b.Organizagdo do Tratado do Atldntico Norte (OTAN/NATO):
1) C-M(2002)49 NATO Security Policy;
2) AC/35-D/2004 — Primary Directive on CIS Security;
3) AC/35-D/2005 — Management Directive on CIS Security;
4) AC/322-D/0048-REV3 (INV) — Technical and Implementation Directive on CIS Security;
5) AC/322-D(2019)0021 (INV) - Directive on Emission Security.

c. Unidao Europeia (EU/EU):

1) DECISAO DO CONSELHO de 23 de setembro de 2013 relativa &s regras de segurancga
aplicéveis & protecdo das Informagdes Classificadas da UE (2013/488/UE);

2) DECISAO (UE, EURATOM) 2015 /444 pa COMISSAO de 13 de margo de 2015 relativa as
regras de seguranga aplicdveis a protecdo das Informagdes Classificadas da UE;

3) IA Security Policy on TEMPEST — IASP 7;

4) IA Security Guidelines on Selection and Installation of TEMPEST Equipment — IASG 7-01:

5) IA Security Guidelines on TEMPEST Zoning Procedures — IASG 7-02;

6) IA Security Guidelines on EU TEMPEST Requirements and Evaluation Procedures — IASG 7-03.

d.Outras:

1) SDIP 27 — NATO TEMPEST Requirements and Evaluation Procedures;

2) SDIP 28 — NATO Zoning Procedures;

3) SDIP 29 - Facility Design Criteria and Installation of Electrical Equipment for Processing
Classified Information;

4) NATO STANDARD AECTP-250 Electrical and Electromagnetic Environmental Conditions, Edition
C Version1, December 201 4;

5) NATO STANDARD AECTP-500 Electromagnetic Environmental Effects tests and Verification,
Edition E Version1, December 2016;
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6) ITU-T K.84 — Test methods and guide against information leaks through unintentional
electromagnetic emissions;
7) ITU-T K.87 — Guide for the application of electromagnetic security requirements — Overview;
8) ITU-T K.115 - Mitigation methods against eleciromagnetic security threats;
Q) CISPR 17 - Methods of measurement of the suppression characteristics of passive radio
interference filters and suppression components;
10) MIL-STD-220B - Departement of Defense, Test Method Standard, Method of Insertion Loss
Measurement;
11) BSI TR-03209 — 1 e BSI TR-03209 — 2 - Federal Office for Information Security, Blindagem
eletromagnética de edificios;
12) BSI TR-03305 - Federal Office for Information Security, Hardware testado em termos de
emissdes e aprovado para Informagdes Classificadas do governo (VS);
13) Portaria n.° 949-A/2006 de 11 de setembro - Regras técnicas das instalagdes elétricas

de baixa tensdo.

2. DEFINICOES

Atenuagdo:' Diminuicdo do nivel de um sinal atribuido & absorgdo, reflexdo, espalhamento,
filtragem e dispersdo.

Emanacgéo:2 Sinal (eletromagnético, aclstico ou outro meio) que é emitido por um sistema
(por meio de radia¢do ou conduténcia) como consequéncia (ou seja, por produto) da sua
operagdo, e que pode conter informagdo sensivel ou classificada.

Emanag¢des comprometedoras:3 Sinais ndo intencionais que, se intercetados e analisados,
poderdo revelar informagdo classificada transmitida, recebida, tratada ou de outra forma
processada por sistemas de informagdo eletrénicos.

Espaco Inspeciondvel: Espaco tridimensional ao redor do equipamento ou sala onde se
processa informagdo classificada, dentro das quais a exploragdo TEMPEST pode ser

desconsiderada por existir autoridade legal para identificar e remover uma potencial

ameaca TEMPEST.

! Traducdo livre do documento: I4 Security Policy on TEMPEST — IASP 7.

2 Idem.

3 Tradugdo livre do documento: 14 Security Policy on TEMPEST — IASP 7.
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Interferéncia eletromagnética intencional (IEMI):*# Termo aplicado a um ambiente
eletromagnético criado intencionalmente para produzir interferéncia em equipamentos e
Tecnologias de Informagdo (TIC). A ameaca IEMI é dividida em dois tipos principais: ameagas
eletromagnéticas de alta poténcia (HPEM) e por pulso eletromagnético de alta altitude
(HEMP).

Interferéncia eletromagnética ndo-intencional (EMI):> Termo aplicado a um ambiente onde
as ondas rddio emitidas involuntariamente pela exploracdo de equipamentos e TIC sdo
passiveis de ser capturadas e reproduzidas num outro ambiente.

Facility Zoning:® Caracterizagéo da atenuagéo de um local em fungdo do nivel de radiagdo
eletromagnética ndo intencional observado através da realizagdo de testes de medi¢do com
radiofrequéncia (RF).

Perimetro Controlado: Perimetro que rodeia uma infraestrutura, separado do restante
espaco por uma barreira, vedagdo ou muro e que se encontra sob monitorizagdo continua
por parte de uma entidade de seguranga.

Seguranca de Emanagées Eletromagnéticas (EMSEC):” Disciplina que estuda a emanagéo de
sinais eletromagnéticos intencionais e ndo intencionais, conduzidos ou radiados, através da
imposicdo de restricdes fisicas e eletrénicas por forma a evitar a emanacdo de informacgdes
comprometedoras.

Sistemas de Informagéio (Sl): Conjunto de componentes (Hardware e Software) inter-
relacionados que trabalham em conjunto para recolher, processar, armazenar e distribuir
informacdo para suporte da tomada de decisdo, coordenagdo, controlo, andlise e

visualizagdo na organizagdo®.

4Idem.

5 Tradugdo livre do documento: ITU-T K.84 — Test methods and guide against information leaks through unintentional
electromagnetic emissions.
¢ Tradugdo livre do documento: 14 Security Policy on TEMPEST —1ASP 7.

7 1dem.

8 Traducdo livre de LAUDON, K. e LAUDON, 1., Essentials of Management Information Systems, Organization and
Technology, 2nd edition, Prentice-Hall, 1996.
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k. Sistemas de Informagédo e de Comunicagdo (SIC)?: Sistemas que permitem o tratamento de
informagcdo em formato eletrénico, que compreendem todos os ativos necessdrios para o seu
funcionamento, incluindo a infraestrutura, a organiza¢do, o pessoal e os sistemas de
informagdo (SI).

I. Tecnologias de Informagéio e de Comunicagdo (TIC): Conjunto diversificado de ferramentas
e recursos tecnolégicos utilizados para transmitir, armazenar, criar, compartilhar ou trocar
informagdo. Essas ferramentas e recursos tecnolégicos incluem computadores, a Internet,
tecnologias de transmissdo, tecnologias de gravagdo e de telecomunicacdo (fixa ou mével,
satélite, etc.).10

m. Telecommunications Electronics Material Protected From Emanating Spurious Transmissions
(TEMPEST):'!" Conjunto de especificacdes e padrdes tecnoldégicos usados para limitar a forca
das emanagdes eletromagnéticas produzidas por equipamentos elétricos e eletrdnicos e,

assim, reduzir a vulnerabilidade & escuta e exfiltrag@o de informagdo comprometedora.

3. SITUVACAO

a. As ondas eletromagnéticas sdo normalmente descritas coletivamente pelo termo
radiofrequéncia (RF), podendo a emanagdo de RF ser discutida em termos de "energia",
"radiagd@o” ou "campos".

b. Todo o dispositivo eletrénico emana interferéncia eletromagnética durante a sua operagdo,
propagando-se como ondas eletromagnéticas, sem qualquer meio fisico de transporte ao
longo de condutores metdlicos.

c. Os dispositivos que processam Informag¢do Classificada (IC) ndo sé radiam ou conduzem
energia, podendo esta energia transportar a informagdo que estd a ser processada, ser

exfiltrada ou sofrer perturbacdes ou ataques de variada ordem.

® Tradugdo livre de COUNCIL DECISION of 23 September 2013 on the security rules for protecting EU classified
information (2013/488/EU), disponivel em: https://eur-lex.europa.eu/legal-content/EN/https://eur-lex.europa.cu/legal-
content/EN/TXT/PDF/?uri=CELEX:32013D0488&from=ENTXT/PDF/?uri=CELEX:32013D0488& from=EN,
consultada em 17/08/2020.

10 Tradugdo livre de: http://uis.unesco.org/en/glossary-term/information-and-communication-technologies-ict
consultada em 17/08/2020.

' Tradugio livre do documento: ITU-T K.87 — Guide for the Application of Electromagnetic Security requirements —
Overview.
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d. Dado que a intensidade das emissdes de interferéncia diminui com o aumento da distéincia
da fonte da interferéncia, a medida de protecdo mais fidvel contra um ataque de
espionagem é implementar a maior drea de seguranga possivel em torno dos dispositivos a
proteger.

e. Sendo outro fator de protegdo, o reforco da estrutura do edificio ou do espago por forma a
enfraquecer as emissdes eletromagnéticas, de forma a que a intensidade da radiagdo fora
do edificio seja menor do que seria esperado com base apenas na distdncia.

f. Estes dois fatores de protecdo — distancia e atenuagéio — sdo utilizados para a criagdo de um
modelo, designado por "Modelo de Zona".

dg. Quer a OTAN, quer a UE possuem Modelos de Zona com intuito de fazer face a ataques de
espionagem.

h. Recentemente a UE, atualizou o seu referencial, Information Assurance Security Guidelines on
Selection and Installation of TEMPEST equipment (IASG 7-01) [EU-R], introduzindo uma nova
zona, designada por Facility Zoning 3, motivando a necessidade de criar um Modelo de

Zona a aplicar pelas entidades nacionais.

4. OBJETO/FINALIDADE

O presente documento visa definir o Modelo de Zona e as medidas de protegdo seguranga
eletrénica a serem observadas pelas entidades nacionais publicas e privadas no @mbito do
processamento de Informag¢do Classificada na marca Nacional de grau igual ou superior a

CONFIDENCIAL.

5. AMBITO

A presente norma destina-se a ser implementada por:

a. Entidades e organismos publicos e privados que processam Informagéo Classificada de
qualquer marca ou gray;

b. Projetistas, engenheiros de projeto e construtores que edifiquem salas ou edificios com
requisitos de seguranga eletrénica;

c. Chefes de Sub-Registo e Postos de Controlo, Responsdveis pela Seguranca dos Servicos,
Orgéios ou Organismos publicos, quer dentro, quer fora do pais que necessitem planear,
desenhar, implementar e explorar SIC para manuseio de informac¢do classificada,

independentemente do regime normativo ao qual a Informagdo Classificada estd subjacente.

NAO CLASSIFICADO
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6. O MODELO DE ZONA

Tomando por base os anexos A, B, C e D, nos quais sdo explicitadas as nogdes elementares
que servem de base do estudo da exploracdo do espectro eletromagnético, é concebido o
Modelo de Zona, cujo objetivo é garantir que nenhuma emanagéo comprometedora possa
ser detetada nas dreas de dominio puiblico, ou seja passivel de ser usada para a condugdo
de escutas clandestinas e a exfiltragéo de Informagéo Classificada.

O pré-requisito para a utilizagdo do Modelo de Zona assenta na definicdo do limite da drea
segura, perimetro controlado, na qual um qualquer atacante possui liberdade suficiente ou
ndo representa uma ameaga direta para a exploragdo de dispositivos eletrénicos,
nomeadamente para o processamento de Informagdo Classificada (IC).

A avaliagdo do nivel de atenuag¢do da infraestrutura, é medido entre a localizagcdo do
dispositivo eletrénico que processa IC e o limite da drea segura ou perimetro controlado,
permitindo atribuir um “Nivel de Zona" & infraestrutura, doravante designado por ZONA, que
pode variar entre a ZONA O e a ZONA 3.

Neste sentido, o Modelo de Zona permite & organiza¢do projetar a sua infraestrutura
tecnolégica tirando partido do nivel de atenuac¢do que a sua infraestrutura fisica oferece.
Resumidamente a medi¢do do nivel de atenuagdo de uma infraestrutura fisica inicia-se com a
medi¢cdo do valor de referéncia em campo livre a uma distdncia de 20 (vinte) metros,
através de um gerador que transmite diferentes frequéncias com poténcia definida.
Posteriormente no interior das instalacdes é realizado novo teste em cada espago de
interesse, registando-se o valor lido. O nivel de atenuag¢do da estrutura fisica varia com a
frequéncia e serd dado pela diferenca entre as duas leituras feitas sobre a intensidade de
campo em decibéis [dB].

Assim, uma infraestrutura fisica pode oferecer condi¢cbes de seguranca eletrénica de
diferentes niveis, designadamente:

1
2

) ZONA O: para um perimetro controlado inferior a 20 metros;

) ZONA 1: para um perimetro controlado entre 20 e 100 metros;
3) ZONA 2: para um perimetro controlado entre 100 e 1000 metros;
)

4) ZONA 3: para um perimetro controlado superior a 1000 metros.

NAO CLASSIFICADO
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Figura 1 — Modelo de Zona
h. A determinag¢do do tipo de zona permite & organizacdo mapear os diferentes espacos

interiores e projetar com maior rigor o grau de protegcdo em termos de seguranca eletrénica

que é necessdrio.
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Figura 2 — Modelo de Zona aplicado a uma organizac¢do

i. A determinagdo do tipo de zona poder ser feito por avalia¢do da disténcia em relagdo ao

perimetro controlado ou por avalia¢do do nivel de atenuagdo equivalente na estrutura fisica

ou espago da organizagdo, presente no Anexo G.

NAO CLASSIFICADO
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Semelhantemente, também pode ser determinado o nivel de ruido que cada dispositivo

eletrénico emite, fazendo-o corresponder um tipo de zona, designadamente:

1) Equipamento Zona (EZ) O: para dispositivos com emanagéo residual, ou avaliados como
nivel A de acordo com o referencial SDIP27/2 ou o referencial IA Security Guidelines on
EU TEMPEST Requirements and Evaluation Procedures IASG 7-03;

2) Equipamento Zona (EZ) 1: para dispositivos com fraca emanagdo, ou avaliados como
nivel B de acordo com o referencial SDIP27 /2 ou o referencial IA Security Guidelines on EU
TEMPEST Requirements and Evaluation Procedures IASG 7-03;

3) Equipamento Zona (EZ) 2: para dispositivos com moderada emanagdo, ou avaliados
como nivel C de acordo com o referencial SDIP27 /2 ou o referencial IA Security Guidelines
on EU TEMPEST Requirements and Evaluation Procedures IASG 7-03;

4) Equipamento Zona (EZ) 3: para dispositivos caracterizados pela Diretiva Europeia
214/30/EU, vulgarmente designados por commercial-of-the-shelf (COTS), desde que sem
antenas ou médulos transmissores de RF na sua composicdo.

A avaliagdo de dispositivos eletrénicos, como sejam produtos comerciais, mas também

produtos fabricados com elevados requisitos de protecdo eletromagnética designados como

produtos de Baixa Radiacdo (TEMPEST), é feita no &mbito do Esquema de Avaliacdo e

Certificagdo em Seguranga Tecnolégica de produtos e servicos habilitados para tratamento

de Informagdo Classificada.

Neste sentido, fazendo corresponder nivel de zona da infraestrutura fisica ao nivel de ruido

de cada dispositivo eletrénico, é possivel obter um nivel de protecéo de seguranga eletrénica

maior, de forma eficiente e com claras vantagens para a organizagdo e para a seguranga

da informagdo classificada por esta manuseada.

NAO CLASSIFICADO
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Figura 3 — Exemplificag@io do Modelo de Zona aplicado & selecéo de equipamentos

m. Quando o nivel de protecdo de seguranga eletrénica obtido através do Modelo de Zonag,
ndo é suficiente, devem ser tomadas medidas de protecdo adicionais ao nivel da
infraestrutura fisica ou ao nivel da selecéo de dispositivos eletrénicos de Baixa Radiagdo
(TEMPEST).

n. Sempre que o espaco inspeciondvel for igual ou inferior a 8 metros, deve ser consultada a
Autoridade TEMPEST (AT) por forma a definir que medidas devem ser tomadas ao nivel da
protecdo da infraestrutura fisica ou ao nivel da sele¢cdo de dispositivos eletrénicos de Baixa

Radiagéo (TEMPEST).

7. MEDIDAS GERAIS DE PROTECAO SEGURANCA ELETRONICA

a. Os requisitos de Seguranca Eletrénica assentam em exigéncias de blindagem, filtragem,
separagdo, protecdo e controlo.

b. No anexo E, sdo identificadas medidas adicionais de mitiga¢do de fuga de informagdo em
computadores. Sendo, no anexo F, apresentada uma relagéo do custo-beneficio explicitada

pelo congénere alem&o do Federal Office for Information Security (BSI).

NAO CLASSIFICADO
11 - 31



NAO CLASSIFICADO NT-B 04
15DEz2023

7.1. REQUISITOS DE BLINDAGEM

a. Dependendo do grau, o processamento de Informagdo Classificada (IC), apenas é possivel
utilizar espagos avaliados segundo o Modelo de Zona, que combinem o nivel de atenuacdo
da infraestrutura com o nivel de emanagdo dos dispositivos eletrénicos utilizados.

b. Os requisitos de blindagem atuam sobre a infraestrutura fisica, sobre a reduc¢do da radiacdo
eletromagnética emitida por um dispositivo eletrénico, ou sobre ambos os fatores.

c. O processamento de IC de grau igual ou superior a NACIONAL CONFIDENCIAL, requer d
avaliagcdo das infraestruturas fisicas através do Modelo de Zona por parte do GNS.

d. O anexo G proporciona os requisitos gerais de blindagem que uma infraestrutura deve
possuir por forma a processar IC.

e. Com base na avaliagdo o GNS pode estabelecer a necessidade de medidas adicionais de
blindagem em fun¢do do grau de classificagéio da IC que é necessdrio manusear.

f. A avaliagéo de dispositivos eletrénicos de acordo com o Modelo de Zona é realizada em
Laboratérios devidamente acreditados e de acordo com o Esquema de Avalia¢do e
Certificagcdo em Seguranca Tecnolégica de produtos e servicos habilitados para tratamento
de IC.

g. O processamento de IC de grau igual ou superior a NACIONAL CONFIDENCIAL, requer a
avaliagcdo de dispositivos eletréonicos de acordo com o Modelo de Zona, ou a utilizagéo de

dispositivos de Baixa Radiagdo (TEMPEST).

7.2. REQUISITOS DE FILTRAGEM

da. A impedéncia da corrente elétrica deve estar normalizada para 50 ohms, devendo o sistema
elétrico ser filtrado por um “power TEMPEST filter” que introduza uma atenuagéo de 60dB
sobre o espectro de frequéncia entre 100kHz e os 1GHz, se abastecido por uma poténcia
inferior a 100 kVA (kVA = Watts / (1.000 x fator de potencial).

b. Semelhantemente, todas as demais linhas condutoras que saiam de uma drea controlada e
sejam passiveis de ser fonte de fuga de informacdo, devem ser filtradas através da insercdo
de uma atenuagdo de 60dB.

¢. Para garantir uma impedéncia diferente entre RED/BLACK, os equipamentos RED instalados em
Areas de Seguranca de CLASSE 1 usadas para manusear Informacéo Classificada (IC), devem

ser dotadas com um quadro elétrico préprio devidamente dimensionado.

NAO CLASSIFICADO
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d. Filtrar o nivel de sinal das redes wireless ndo controladas, por forma a inserir uma atenuagdo
suficiente para que o nivel de sinal wireless seja inferior a -90dB.

e. Utilizar filtros de ferrite externos na ponta de cabos elétricos condutores que ligam os
diferentes equipamentos, com uma impeddncia de 300 ohm a 100MHz.

f. Os elementos metdlicos, tais como tubos de dgua, tubos de aquecimento, condutas de ar
condicionado, etc.,, sdo propicios & propagag¢do de sinais comprometedores. A sua
continvidade elétrica deve, portanto, ser interrompida pela inser¢do de uma manga isolante
colocada fora de qualquer zona de acoplamento e no interior do espaco inspeciondvel. O
espaco de isolamento deve ter um comprimento minimo de 10 centimetros.

dg. Semelhantemente as condutas de ventilagéio que entram em dreas de seguranga, devem
estar protegidas por favos em ambas as extremidades, possuirem defletores de metal ou
ductos em Z e filtros acusticos.

h. Deve ser garantido uma filtragem acustica igual ou superior a:

1) 56dB para Areas de Seguranca de CLASSE 1;
2) 53dB para Areas de Seguranca de CLASSE 2.

i. Deve ser garantida uma filtragem visual através da aplicagdo de peliculas opacas ou
translucidas em janelas de forma a impossibilitar que do exterior se consiga ver para o
interior, devendo as Areas de Seguranca de CLASSE 1 e de CLASSE 2 possuir as janelas
protegidas por filme composto por multicamadas nanoabsorvente laminado para fazer face

a possiveis tentativas de escuta por tecnologia baseada em laser.

7.3. REQUISITOS DE SEPARACAO

da. As calhas técnicas devem segregar cabos de dados e cabos condutores elétricos conforme
definido pela publicagéo SDIP 29/2 e IA Security Guidelines on Selection and Installation of
TEMPEST Equipment — IASG 7-01.

b. As calhas técnicas ou condutas de cabos de energia devem distar em pelo menos 10cm de
todas as outras condutas ou calhas técnicas de dados, conforme definido pela publicacdo
SDIP 29/2 e IA Security Guidelines on Selection and Installation of TEMPEST Equipment — IASG
7-01.

¢. Quando necessario for, as calhas técnicas/esteiras podem cruzar em angulos retos, com uma
separagdo de 15 cm em altura em relagdo aos cabos de energia.

d. Se a distancia fisica entre condutores ndo for possivel, deve ser demonstrado um nivel de

isolamento entre condutores equivalente a 60dB, a partir de 10kHz.

NAO CLASSIFICADO
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O nivel de isolamento de um condutor pode ser aferido através de uma avaliagéo do cabo,

ou através da inclusdo de plano metdlico entre os dois condutores.

Circuitos oticos devem assegurar que o cabo de fibra ética ndo é blindado ou protegido por

membrana metdlica, funcionando como um condutor elétrico fortuito.

Um cabo de fibra ética ndo pode ser utilizado para transportar informacdo RED e BLACK.

Dentro de um edificio os cabos que transportam informacdo RED entre diferentes pisos devem

ser entubados em tubo semi-rigido de policloreto de vinilo (PVC) ou equivalente.

Se um cabo que transporta informacdo RED necessitar interligar diferentes edificios dentro de

um mesmo perimetro controlado, deve fazé-lo em tubo de policloreto de vinilo (PVC) ou

equivalente, enterrado e através de caleira devidamente sinalizada.

Todos os cabos que necessitem sair perimetro controlado transportando informag¢do RED ou

que estejam acessiveis dentro do perimetro controlado a qualquer pessoa, devem estar

entubados em tubo ou calha técnica metdlica.

Deve existir um meio de acesso para inspe¢do elétrica de todos os caminhos de transmissdo

que saem de uma Area de Seguranca.

Qualquer equipamento rdadio (transmissor) deve distar pelo menos 200cm de qualquer

equipamento ndo protegido que processe Informagdo Classificada (IC), conforme definido

pela publicagéo SDIP 29/2 e IA Security Guidelines on Selection and Installation of TEMPEST

Equipment — IASG 7-01.

. Os equipamentos ativos que manuseiam diferentes marcas de seguranca devem distar pelo

menos 100cm, devendo observar-se uma distdncia de pelo menos 50cm entre equipamentos

que processem diferentes Graus de IC, conforme definido pela publicagéo SDIP 29/2 e IA

Security Guidelines on Selection and Installation of TEMPEST Equipment —1ASG 7-01.

As ligacdes externas de operadores devem ser segregadas através da instalagéio de um

conjunto de quadros (frames), dispositivos ou bastidores, de acordo com:

1) um primeiro quadro (frame) ou bastidor para instalar os equipamentos externos de cada
operador;

2) um segundo quadro (frame) ou bastidor para interligar o primeiro bastidor com a os
sistemas internos;

3) um terceiro quadro (frame) ou bastidor para distribuir a cablagem interna de modo
vertical /horizontal.

N&o devem ser utilizadas ligagdes cruzadas entre quadros (frame) ou bastidores internos e

externos, devendo ser utilizados apenas quadros (frame) ou bastidores internos para

distribuir ligagdes a equipamentos terminais.

NAO CLASSIFICADO
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A tilizacdo de redes wireless deve segregar entre redes controladas e redes ndo
controladas.

A (tilizacdo de redes wireless controladas deve segregar utilizadores corporativos dos
demais utilizadores e desinibir a propagagdo do identificador do conjunto de servigos
(service set identifier (SSID)).

Nd&o se utilizam redes wireless para manuseamento de Informagéo Classificada.

Devem ser separadas as diferentes redes de controlo e manutengdo ambiental, composta por
sensores de presenca, de incéndio/fumos e outros equipamentos congéneres, das restantes
redes de dados classificados.

As redes que processam IC devem ser segregadas e completar a instrugéio de um processo

de acreditacdo de seguranga.

7.4. REQUISITOS DE PROTECAO

A Terra de Prote¢do é um condutor que serve como protecdo contra emanagdes
comprometedoras, descargas elétricas e como potencial de referéncia (OV) para circuitos
elétricos e eletrénicos e ndo deve conduzir corrente elétrica.

O elétrodo de Terra deve ser instalado dentro do perimetro controlado e espago
inspeciondvel.

Os dispositivos eletrénicos que processam informacdo BLACK devem ser ligados & Terra de
Prote¢do fornecida pelo distribuidor comercial.

Os dispositivos eletrénicos que processam Informagéo Classificada (RED) devem ser ligados a
um plano de Terra, diferenciado, dentro do perimetro controlado.

O plano de Terra deve ter pelo menos 1m para cada lado em relagdo & drea plana usada
por dispositivos eletrénicos RED.

Todos os artefactos metdlicos, dispositivos e bastidores RED devem ser ligados ao plano de
Terra RED.

A resisténcia entre o equipamento RED e o plano de Terra deve ser inferior a 2 ohms.

Os equipamentos RED usados para manusear IC devem ser protegidos por interruptores e
disjuntores diferenciais sensiveis a uma corrente residual de 30mA.

Todos os condutores fortuitos que entram numa drea de seguranga (condutas de dagua,
condutas de ar, equipamentos de ar condicionado, cabos de energia elétricq,

telecomunicagdes, etc.), devem estar devidamente isolados.

NAO CLASSIFICADO
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1) Condutores metdlicos: através da instalagdo de uma uniGo dielétrica adjacente a&
penetragdo do tubo através da parede perimetral (parede interna), ou através da
ligagcdo do condutor metdlico ao sistema de prote¢do de terra do edificio.

2) Tubos metdlicos com aspersores (sprinklers) (supresséo de incéndio): devem estar ligados
ao sistema de protecdo de Terra do edificio.

3) Linhas de refrigeracdo de um sistema mecdnico: devem estar ligados ao sistema de
protecdo de Terra do edificio.

i- Devem ser seguidas as Regras Técnicas das Instalacdes Elétricas de Baixa Tensdo (RTIEBT)

(conforme legislado na Portaria n.° 949-A/2006 de 11 de setembro).

7.5. REQUISITOS DE CONTROLO

a. Deve existir um inventdrio/cadastro de todos os equipamentos existentes num dado espago,
identificados pelo menos por modelo, nimero de série e quantidade;

b. Deve existir um cadastro de toda a cablagem elétrica e de dados em fungéio de pelo menos:
o tipo de cabo, origem-destino, fun¢do e classificagdo;

c. Deve existir um cadastro das frequéncias usadas para quaisquer comunicagdes eletrénicas,
incluindo os servigos de broadcast de televisGo e as comunica¢des mdveis;

d. Deve ser restringido o acesso de equipamentos pessoais de computacdio e de comunicacgdes
moveis a Areas de Seguranca;

e. Devem ser disponibilizados armdrios de cacifos para depdsitos de aparelhos eletrénicos com
chave individual;

f. Devem ser seguidas as Prescricdes e Especificages Técnicas das Infraestruturas de
Telecomunicac¢des em Edificios do MANUAL ITED v.4;

dg. Deve ser implementado um plano de monitorizagdo e avaliagdo de seguranga anual,

devendo o relatério ser arquivado de acordo com o seu grau de classificacdo.

8. REVISAO DA PRESENTE NORMA

A manutencdo da presente norma é da responsabilidade da Equipa Multidisciplinar de Seguranca
Digital, Tecnolégica e de Infraestruturas, a quem cabe sempre que se tornar exigivel ou a cada

periodo de 3 anos proceder & sua revisdo e atualizagdo.

NAO CLASSIFICADO
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Q. ACRONIMOS

ANS — Autoridade Nacional de Segurancga

BSI — Federal Office for Information Security

CISPR = International Special Committee on Radio Interference

EMI = Interferéncia eletromagnética ndo-intencional (EMI)

EMSEC — Segurangca de Emanagdes Eletromagnéticas (EMSEC)

EU/EU — Uniéo Europeia / European Union

GNS — Gabinete Nacional de Seguranga

IC = Informagdo Classificada

IEMI = Interferéncia Eletromagnética Intencional

ITU — International Telecommunication Union

OTAN/NATO — Organizagéio do Tratado do Atlantico Norte / North Atlantic Treaty Organization
NT — Norma Técnica

SDIP — SECAN Doctrine and Information Publication

SE — Shielding Effectiveness

S| — Sistemas de Informagdo

SIC — Sistemas de Informagéo e de Comunicagéo

TEMPEST — Telecommunications Electronics Material Protected from Emanating Spurious Transmissions

TIC — Tecnologias de Informagéo e Comunicagdo

NAO CLASSIFICADO
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10. ANEXOS

Anexo A — Nocdes elementares de propagacdo e influéncia das ondas eletromagnéticas;
Anexo B — No¢des elementares de blindagem (Shielding)

Anexo C — Nog¢&es elementares de filtragem (Filtering)

Anexo D — Nog¢des elementares de separagdo (Crosstalk)

Anexo E — Métodos de mitigac¢do de fuga de informagdo em computadores

Anexo F — Relagdo custo-beneficio do Federal Office for Information Security alemdo (BSI)

Anexo G — Valores minimos e mdximos de atenuag¢do a observar em infraestruturas e equipamentos

[RESERVADO]

11. LISTA DE DISTRIBUICAO

Geral
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ANEXO A — NOCOES ELEMENTARES DE PROPAGACAQ E INFLUENCIA DAS ONDAS

ELETROMAGNETICAS

Do ponto de vista fisico, as ondas eletromagnéticas propagam oscilagdes no campo
eletromagnético, caracterizando-se como ondas de rddio, radiagdo infravermelha, luz visivel,
radiagcdo UV, raios X e raios gama. No contexto desta norma, apenas as ondas radio sdo
relevantes.

O surgimento das ondas eletromagnéticas é explicado pelas equacdes de Maxwell. Afirmam
estas que cada mudanca temporal no campo elétrico estd sempre ligada a uma mudanca
espacial no campo magnético. Da mesma forma, cada mudan¢ca no campo magnético ao
longo do tempo estd, por sua vez, ligada a uma mudanga espacial no campo elétrico. Para
campos que mudam periodicamente (em particular sinusoidalmente), esses efeitos juntos
resultam em uma onda eletromagnética que se propaga no espacgo.

Além de uma frequéncia caracteristica, todo o campo eletromagnético possui um
comprimento de onda, sendo a relagdo entre a frequéncia (f) e o comprimento de onda (A)

dada pela velocidade da luz (c)

c=Af
As ondas eletromagnéticas surgem quando um campo elétrico ou magnético muda ao longo
do tempo.
O ESPECTRO ELETROMAGNETICO
Penetrada
atmosters [ * | -
Terrestre?
gl 103 10-2 10-5 0,5 x 10-6 10-8 10-10 10-12
1 & & & T 8
/5 EC DT D
| e € P i
Edificios Humanos Mel de abelha  Identificar Protozoarios Moléculas Atomos Nucleos Atdmicos
Frequéncia
(Hz)
104 108 1012 1015 106 1018 1020
Temperatura
e 4 %
Comprimento
deonda (K) ® 100 mil 10.000 mil 10 minSes de mt

Figura A1 — Tipos de ondas eletromagnéticas
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e. A polarizagdo descreve a diregdo do vetor do campo elétrico de uma onda eletfromagnética.

f.

g.

h.

Existem diferencas entre um campo polarizado linearmente e um campo polarizado

circularmente. Com a polarizagdo linear, o vetor do campo elétrico oscila em uma diregéo
. . 7 e ye o ~

espacial fixa. O vetor de campo magnético resultante é sempre gerado 90” em comparagdo

com o vetor elétrico conforme Figura A2.

F Campo

magnético (B)

Campo

elétrico (E)

Direcao de

propagacao

1
)
'
’
]
]
y

»

d
. 4
\, v
L

P

Figura A2 — Polarizagéo de ondas eletromagnéticas

No caso de uma onda eletromagnética polarizada circularmente, o campo é gerado por dois
ou mais vetores de campo elétrico que s@o desfasados um em relagdo ao outro e que fazem
com que o vetor de campo resultante corra sobre uma elipse. Um circulo é formado se os
vetores do campo elétrico tiverem a mesma magnitude e houver um deslocamento de fase de
90°.

A polariza¢do é fundamental para a medi¢cdo de campos elétricos, pois a méxima poténcia
de transmissdo (sem atenuagdo) sé é alcancada se a antena recetora for polarizada da
mesma forma que o campo eletromagnético. Em contraste, do ponto de vista teérico nenhuma
poténcia pode ser transmitida (atenuagdo infinita) no caso da polariza¢do oposta.

O caminho ao longo do qual uma onda eletromagnética se propaga é chamado de caminho
de acoplamento. Apesar de uma onda eletromagnética ndo necessitar de um meio material,
a sua propagacdo é, no entanto, fortemente influenciada pelo seu ambiente.

Materiais com elevadas propriedades elétricas ou magnéticas afetam a propagacdo de
ondas eletromagnéticas, observando-se que na faixa de frequéncias de 30 MHz a 10 GHz
a boa condutividade de todos os metais tem um efeito particularmente forte.

Dependendo da frequéncia e da condutividade, se o metal for suficientemente espesso, a
onda pode ser completamente refletida pela profundidade de penetragdo.

NAO CLASSIFICADO
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A existéncia de ondas estaciondrias com dire¢do oposta de propagagdo, amplifica ou reduz
a intensidade do campo resultante, dando origem a uma interferéncia. De forma geral a
interferéncia de objetos puramente metdlicos no campo eletromagnético promove a retengdo
de energia por via da reflexdo.

Todas as ondas eletromagnéticas de qualquer faixa de frequéncia influenciam os dispositivos

eletrénicos, assim como, os sistemas biolégicos.

m. As ondas eletromagnéticas emitidas por dispositivos eletrénicos sGo geralmente indesejaveis

(com exce¢dio para os dispositivos transmissores criados com o intuito de emanar) e
dependendo da faixa de frequéncia e intensidade podem influenciar outros dispositivos
eletrénicos, prejudicando o seu funcionamento e dando origem a interferéncia.

O Decreto-Lei n.° 31/2017 de 22 de margo, transpde para a ordem juridica nacional, a
Diretiva n.° 2014/30/UE, do Parlamento Europeu e do Conselho, de 26 de fevereiro 2014,
estabelecendo as regras aplicdveis a compatibilidade eletromagnética dos “dispositivos que
podem causar interferéncia eletromagnética ou cujo funcionamento pode ser afetado por
interferéncia” e regulando os requisitos de “compatibilidade eletromagnética” de
dispositivos.

De acordo com esta lei, os dispositivos devem ser concebidos de tal forma que “a geragdo
de interferéncia eletromagnética seja limitada a tal ponto que os dispositivos de radio e
telecomunicac¢des e outros dispositivos possam funcionar conforme pretendido”. Os valores-
limite para a radiagdo de interferéncia eletromagnética permitida de dispositivos eletrénicos
sdo especificados na norma europeia de produtos EN 55022,

Os valores limite para produtos certificados como TEMPEST sdo significativamente inferiores
aos valores limite dos padrdes de produtos EMC, de modo que um dispositivo compativel com
EMC geralmente ndo é protegido automaticamente contra emissées comprometedoras.

Por questdes de seguranga eletrénica, todos os dispositivos, utilizados para processamento

de informacédo classificada, devem cumprir com os limites de emanagdo definidos.

NAO CLASSIFICADO
21 - 31



) NT—-B 04
NAO CLASSIFICADO 15DEZ2023

ANEXO B — NOCOES ELEMENTARES DE BLINDAGEM (SHIELDING)

d.

O obijetivo da blindagem eletromagnética é eliminar os caminhos de acoplamento das ondas
eletromagnéticas.

O efeito da blindagem é reciproco, ou seja, a protecdo contra a entrada de campos fornece
simultaneamente prote¢do contra campos emergentes, permitindo que um dispositivo
eletrénico seja protegido contra interferéncia externa, mas também contra a emanagdo do
préprio dispositivo para o exterior.

Quando uma onda eletromagnética atinge uma parede, a onda é refletida em maior ou
menor extensdo, dependendo das propriedades eletromagnéticas do material. A por¢do da
onda que ndo ¢é refletida penetra no material (transmissdo), sendo ali parcialmente

absorvida. (ver Figura B1).

Onda de
Incidentes (f)
M Ab 2
E SOrgao
< 4 (u' ?/.
—W—% Onda E,
Transmitiga
Onda
refletida
i . E,
Eficacia da blindagem (dB) = 20 log10 F
2

Figura B1 — llustragdo dos principios de blindagem

Uma blindagem eficaz pode ser alcancada através da capacidade de reflexéo ou da
qualidade de absor¢do do material de construgdo.

As qualidades de reflexdo e absor¢@io de materiais ou estruturas dependem fortemente da
frequéncia e das propriedades elétricas ou magnéticas do material.

Para proteger um campo eletromagnético, a escolha do material de blindagem ideal
depende da componente magnética ou elétrica que seja predominante no campo a ser
blindado. Esta propriedade do campo é descrita pela chamada resisténcia da onda de

campo.
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Figura B2 — llustragdo dos principios de blindagem

Com um dipolo elétrico, a resisténcia da onda do campo é muito alta no campo préximo
(campo de alta impedéancia), com um dipolo magnético é muito baixa (campo de baixa
impedéncia). No campo distante aproxima-se do valor constante de aproximadamente 377
ohms para ambos os tipos de dipolo.

No caso de campos de baixa impedéncia, o efeito de blindagem de um material é
determinado pela sua condutividade magnética (permeabilidade), sendo exemplos os
materiais de ferro ou ferrite que possuem uma elevada permeabilidade.

Por outro lado, materiais com elevada condutividade elétrica (principalmente metais) sdo
necessdrios para uma blindagem eficaz de campos de alta impedancia

Para frequéncia acima de 30MHz (correspondente a um comprimento de onda de 10 m), o
campo distante possui uma impeddncia de campo de 377 ohms, a uma distdncia de 1,6 m,
independentemente da fonte da radiagdo ser de natureza elétrica ou magnética. Nesta
faixa de frequéncia, a alta condutividade é mais eficaz do que a alta permeabilidade

O fator de blindagem (S) de uma estrutura é definido como a razdo entre a poténcia do
campo penetrante com blindagem e a poténcia da radiagdo penetrante sem blindagem,
utilizando-se normalmente uma representacdo logaritmica. A eficdcia da blindagem (SE) é

medida em decibéis [dB].
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Figura B3 — Relagdo entre atenuacgéio da blindagem e grau de blindagem

A eficdcia da blindagem é normalmente determinada por:

SE(as) = 20l0g E1 /E2 (dB)

1) E1 é o valor do Campo Elétrico (UV/m) sem blindagem

2) E2 é o valor Campo Elétrico (UV/m) com blindagem

1) Blindagem feita de materiais com alta condutividade (cobre, aluminio, ago)

. A qualidade da reflexdo é alcancada através de:

2) Estrutura superficial ou entrelagada, feita de materiais condutores em malha pequena.

(m<A/2)

A qualidade de absor¢do é alcangada por:

1) Alto nimero de interfaces no meio (poros, agregados, paredes)

2) Baixa condutividade

3) Elevadas permeabilidade e permissividade

Neste sentido a eficacia da blindagem também pode ser determinada por:

SEw) =R+ A+ M (dB)

1) R é o valor da atenuacgéio devido & reflexéo

R(dB) = 168 + 10log(@/p*f) (dB)

a) @ é o valor da condutividade

NAO CLASSIFICADO
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b) M é o valor da permeabilidade
c) f é o valor da frequéncia
2) A é o valor da atenuagdo devido & absor¢do
Re) = 131,4* t + V(f *@*M) (dB)
a) t é o valor para a espessura
b) @ é o valor da condutividade
c) M é o valor da permeabilidade
d) f é o valor da frequéncia
3) M é o valor do termo de correc¢do de reflex@o mdltipla (na maioria das situagdes praticas
o valor de M é negligencidvel)
Em resumo, a eficdcia da blindagem, depende altamente de:
1) material fino para blindar o campo elétrico;
2) material espesso para blindar o campo magnético;
3) a polarizagcdo do campo eletromagnético;
4) as propriedades elétricas, magnéticas e dielétricas dos materiais;
5) especialmente o contelGdo de dgua no material;

)
)
)
)
)
)

6) o nimero, tamanho, orientacdo e posicdo de aberturas e atravessamentos no material.
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ANEXO C — NOCOES ELEMENTARES DE FILTRAGEM (FILTERING)

As entidades reguladoras asseguram que os valores-limite para a radia¢do de interferéncia
eletromagnética permitida por cada dispositivos eletrénicos é mantida em conformidade com
a norma europeia EN 55022, garantindo desta forma que os dispositivos eletrénicos
funcionam corretamente sob um determinado nivel de ruido limite, que por sua vez atesta um
nivel de prote¢do de seguranga eletrénica adequada.

Para controlar o nivel de ruido a quase totalidade dos dispositivos eletrénicos encontram-se
incorporados com filtros de prote¢do contra a interferéncia eletromagnética ndo-intencional
(EMI).

O filtro EMI é um componente eletrénico que suprime o ruido eletromagnético produzido por
uma fonte de energia, normalmente usado em conjunto outros tipos de protecdo, como é o
caso da blindagem.

Os filtros EMI podem ser classificados como passa-baixa, passa-alta, passa-banda ou de

rejeicdo de banda.

Ferda de msercdio (dB) Perda de insercao (d8)
! A
60 dB/Dec e Tipo T 60 dB/Dece Tipa T
40 dB/Dec - Tipa L 40 dB/Dec - Tipo L
= -
e
1. Passe balio 2, Passa alta
Rejeita energla @& RF indesejada ecima de wna requéncia de cons des Ri energla de RF indessjada abalko de Uma freguéng desajada

LENCias ac

passando frequéncies sbaixo deste ponto com powca ou nenhuma perda passando frec a deste ponto com pouca ou ne

de insergac. de nssrcin

Hima perca

Os fliros de linha CA s&o normatmente do tpo passa-baixo

Parda de inserpio (dB) Paria o ingecks (08
3dB |-
3de
-
3. Panas da banda 4. Rajeicia de bards
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as as outras frequéncias
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falxa espacifica frequéncia da raGaD enquanto passa iod

fora desta bandal

Figura C1 — Tipo de filtros
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A filtragem de circuitos elétricos assenta na incompatibilidade de impedéncias, aferida pelo
nivel de atenuagdo inserido num dado circuito, pelo que os filtros EMI assentam geralmente
em componentes passivos como condensadores e indutores.

Os indutores, em um filtro EMI, permitem a passagem de sinais de baixa frequéncia, mas
bloqueardo componentes indesejados de alta frequéncia. Os condensadores direcionardo o
ruido de alta frequéncia através de um caminho de baixa impeddncia de volta para a terra
de proteg¢do da fonte de alimentagdo ou do sistema.

Semelhantemente aos dispositivos eletrénicos, as linhas de alimentagdo possuem diferentes
problemas para os quais requerem filtragem, como sejam a existéncia de elementos
parasitas, perdas de correntes, saturacdo, desalinhamento de impeddncias, que podem
provocar interferéncia por via da condugdo elétrica.

Para uma filtragem eficaz é necessdrio proceder a um leitura e avaliagdo de todas as
frequéncias existentes num dado espago ou equipamento.

Como procedimento para avaliar o desempenho de um filtro, aconselha-se a utilizagéo da
norma CISPR 17 "Methods of measurement of the suppression characteristics of passive radio
interference filters and suppression components”, ou a norma MIL-STD-220B "Method of

insertion loss measurement”.
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ANEXO D — NOCOES ELEMENTARES DE SEPARACAO (CROSSTALK)

b.

e.

O objetivo da separac¢do é reduzir o risco de transferéncia indesejada de sinais entre
diferentes canais de comunicagéo (CROSSTALK).

A suscetibilidade do cobre a interferéncias e ruidos tem sido um fator importante que limita a
sua utilizagdo, podendo ter um grande impacto na fiabilidade de qualquer ligagdo, no
rendimento dos servigos implementados e na capilaridade que pode ser disseminada.
Interferéncia eletromagnética (EMI) é uma das fontes comuns de ruido em ambiente com
elevada densidade de cablagem em cobre, potenciando a ocorréncia de efeitos de side-
channel que permitem a coletar informagdo ou a influencia sobre a operagdo de um sistema.
Os efeitos de side-channel ocorrem quando um sinal transmitido por um par trancado de
cobre irradia e interfere ou degrada a transmissdo em outro par, existindo diferentes efeitos

conforme imagem em baixo.

Transmissdo em ambiente “ideal” sem ruido

co Sinal TX Sinal RCV  Remoto/CPE
— — —
Par 2
| lir
[ — i} i
Sinal TX  Par7 Cabo Sinal RCV

Impacto de EMI e Crosstalk (sem mitigagao e cancelamento)

co Sinal TX Sinal RCV  Remoto/CPE
Par 2

Sinal TX  Par7 Cabo Sinal RCV
@r

Fonte EMI

Figura D1 — Efeitos Side-Channel

A separacdo depende das propriedades resistivas, indutivas, capacitivas e condutoras de
cada componente de um circuito elétrico, sendo necessdrio por exemplo o distanciar os
diferentes condutores RED e BLACK.

Embora ndo exista uma implementacdo completamente livre de canais laterais, devem ser
tomadas medidas adequadas para garantir que um eventual ataque seja praticamente

invidvel.
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ANEXO E — METODOS DE MITIGACAO DE FUGA DE INFORMACAO EM
COMPUTADORES
da. A publicagdo ITU-T K.115 - Mitigation methods against electromagnetic security threats, dé

conta de um conjunto de contramedidas que podem ser aplicadas a um computador para
evitar a fuga de informagdo por a¢dio de emanagdes comprometedoras.

b. Conforme anteriormente descrito no ponto 15., as contramedidas ora assentam na redugéo
de sinal e ou na geracdo de ruido, procurando alterar a relagéo sinal-ruido (SNR) do
recetor.

c. A utilizacdo de computadores gera campos elétricos, magnéticos e eletromagnéticos que
dependem fortemente da tecnologia utilizada. Por exemplo: uma unidade de disco rigido
(HDD) utiliza campos magnéticos para armazenar dados e, portanto, emite campos
magnéticos de baixa frequéncia; as unidades de estado sélido (SSD), ao contrério, ndo
emitem esses campos porque a tecnologia de armazenamento é baseada em semicondutores.
A fonte de alimenta¢do, o monitor ou médulos de rede para comunica¢éo sem fio, como
WLAN ou Bluetooth geram igualmente campos.

d. A figura A dd conta das contramedidas aplicadas a equipamentos computacionais:
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Figura E1 — Medidas de mitiga¢do para um sistema computacional fixo
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e. Semelhantemente um laptop é uma versdo portdtil de um PC e combina o computador com
monitor, rato e teclado num Unico dispositivo. A fonte de alimentagéo é normalmente
combinada com um cabo de carregamento encontrando-se, portanto fora do laptop, pelo
que as principais contramedidas dizem respeito ao controlo dos interfaces externos

disponibilizados pelo dispositivo.

Liga ao interface
externo de video

Dispositivo
Contramedidas

Fornecimento de energia
elétrica através do interface USB
ou diretamente do fornecedor
de energia comercial

Figura E2 — Medidas de mitiga¢do para um sistema computacional portatil
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ANEXO F — RELACAO CUSTO-BENEFICIO DO FEDERAL OFFICE FOR INFORMATION
SECURITY ALEMAO (BSI)

a. Segundo um estudo do Federal Office for Information Security alemdo (BSI) 12, os custos da

aplicacdo de medidas de blindagem num espagco de 20m2 acrescem cerca de 24.300,00€!3
do projeto, sendo até trés vezes mais caras se aplicadas posteriormente;
b. Por seu turno, a criagcdo de uma cémara blindada (Faraday), com um nivel de prote¢do contra
campos eletromagnéticos igual ou superior a 80dB, representa um investimento superior a
30.400,00€4
c. Semelhantemente, um dispositivo eletrénico TEMPEST requer 100% de esfor¢o adicional em
relagdo ao preco de compra, observando-se que os dispositivos eletrénicos projetados de
acordo com o Modelo de Zona representam apenas um acréscimo de 20% de custos
relacionados com a reparagdo ou atualizagdo dos dispositivos, a cada trés ou quatro anos.
d. Neste sentido, observa-se que por um lado o investimento em blindagem oferece uma vida
Util relativamente mais longa, apesar de um nivel de investimento inicial mais elevado. Por
outro lado, o investimento em dispositivos eletrénicos, apesar do menor investimento inicial e
maior flexibilidade, apresenta custos de manutengéio adicionais maiores.
e. Como linha orientadora, o BSI, definiu uma medida de custo-beneficio assente em:15
1) Se a estimativa de custos com a aquisicdo de um sistema de informagdo e de comunicagéo
(SIC) for superior a 4.900€'¢, é preferivel a implementacdo de medidas estruturais em
fungéo do Modelo de Zona, em vez da aplicacdo de dispositivos eletrénicos de baixa
radia¢do (TEMPEST);

2) Se o custo do sistema de informagdo e de comunicagdo (SIC) for superior a 8.500€'7, o

planeamento de medidas de blindagem é preferivel.

12BSI TR-03209 — 2 - Blindagem eletromagnética de edificios, acedido através de http://www.bsi.bund.de, em
05/09/2023.

13 Valor de 20.000€ em 2008, atualizado em termos de inflagdo, de acordo com o Portal PORDATA cujo linke é:
https://www.pordata.pt/simulador-inflacao-quanto-vale-hoje-o-dinheiro-do-passado.

14 Valor de 25.000€ em 2008, atualizado em termos de inflagdo, de acordo com o Portal PORDATA cujo linke é:
https://www.pordata.pt/simulador-inflacao-quanto-vale-hoje-o-dinheiro-do-passado.

15 idem

16 Valor de 4000€ em 2008, atualizado em termos de inflacdo, de acordo com o Portal PORDATA cujo linke é:
https://www.pordata.pt/simulador-inflacao-quanto-vale-hoje-o-dinheiro-do-passado.

17 Valor de 7000€ em 2008, atualizado em termos de inflagdo, de acordo com o Portal PORDATA cujo linke é:
https://www.pordata.pt/simulador-inflacao-quanto-vale-hoje-o-dinheiro-do-passado.
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