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1. REFERENCIAS

Nada a referir

2. SITUACAO

Sendo as Entidades Certificadoras (EC) o elemento fundamental das infraestruturas de
chaves puUblicas, muita da sua credibilidade assenta no grau de proteg¢do da sua instalagdo
fisica.

De uma forma generalista, se um servidor ndo estd instalado num ambiente seguro, toda a
infraestrutura pode ser comprometida.

Levando em conta esta premissa, a atividade operacional de uma EC transcende a simples
implementacdo de um pacote de software e hardware, dai que a seguranca do ambiente
onde estas entidades disponibilizam os seus servicos, deverd ser alvo de particular atengdo
e estar assente num projeto abrangente, materializando a integracdo de medidas de
seguranga fisica, eletrénica, de pessoal e administrativas.

3. OBJECTO / FINALIDADE

A presente norma incide nos aspetos de seguranca fisica das instalagdes onde operam as
EC, de modo a assegurar a manutengdo da integridade, fiabilidade e confiangca dos
servicos por estas prestados.

Tendo em consideracéio que as instalacdes dos Orgéos que atuam como EC nem sempre
s@o exclusivas da atividade de EC, a aplicacdo destes requisitos visa regulamentar as
medidas de seguran¢ca minimas a serem aplicadas ao local e edificio como um todo,
permitindo assim que as atividades se realizem de forma segura.

4. AMBITO

A presente norma aplica-se as Entidades Certificadoras, Entidades de Validagéo
Cronolégica e Auditores de Seguranca de Entidades Certificadoras.

5. EXECUCAO

a. Introdugdo

Os requisitos descritos nesta norma tém em linha de conta a conce¢do, construgéio e
localizagdo das Zonas de Alta Seguranga e respetivos sistemas, nomeadamente, controlo
de acessos, dete¢do de intrusdes, dete¢do e extingdo de incéndios, sistemas elétricos e
energia alternativa, ar condicionado, inundagdes, entre outros.

As instalacdes das EC devem ser desenhadas de forma a proporcionar um ambiente
capaz de controlar e auditar o acesso aos sistemas de certificagéio, devendo estar
fisicamente protegidas do acesso ndo autorizado, do dano ou da interferéncia. Esta
protecdo pode ser incrementada proporcionalmente sempre que a avaliagdo de risco

assim o justificar.
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Em termos de construcdo, é exigido que a infraestrutura de perimetro, nomeadamente,
as paredes, pavimento, teto, janelas, sejam constituidos por materiais com um nivel de
resisténcia igual ou superior ao definido para as respetivas portas de acesso. Desta
forma garante-se um nivel de resisténcia uniforme, que visa proporcionar a adequada
protegdo fisica contra ag¢des de intrusdo de acordo com o quadro de ameagas vigente.
A arquitetura deverd ser criada aplicando o conceito de defesa em profundidade,
diferenciados e com graduais incrementos de seguranca. O acesso a um nivel de
seguranga mais elevado sé é possivel quando previamente se tenha alcangado o nivel
imediatamente anterior, nunca sendo possivel, em qualquer local das instalagdes, aceder
ao nivel de seguranca (n) a partir de outro que ndo seja o nivel (n-1).

Esta premissa assenta na existéncia complementar e integrada de um conjunto de
subsistemas, que juntos, formam um Sistema Complementar de Seguranca (SCS), de
funcionamento ininterrupto, proporcionando um ambiente seguro, em que os vdrios
subsistemas devem possuir a méxima integra¢do que a tecnologia possibilite, de forma
a se comportar como um Unico sistema em que a resposta individualizada de um
subsistema deve provocar uma resposta complementar dos restantes.

O SCS deverd ser composto, no minimo, pelos seguintes subsistemas:

1) Subsistema de Controlo de Acessos (SCA);

)

2) Subsistema de Detecdo de Intrusdo (SDI);

3) Subsistema de Videovigil@ncia (SVV);

4) Subsistema Automdtico de Detegdo de Incéndios e Alerta (SADI)
)

5) Subsistema Automdtico de Detegdo e Extingdo de Incéndios (SADEI);

A figura 1 ilustra uma representacdo grdafica do ambiente global pretendido,
apresentando uma planta de um edificio situado num local ndo acessivel, de forma
direta & intruséo (p.e.: 2.° piso), quer por meios humanos (p.e.: entrada furtiva), quer por
meios fisicos (p.e.: arrombamento de portas ou janelas, quebras de vidros, utilizagdo de
condutas ou aberturas, bem como outras ag¢des de violagdo do perimetro).
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Figura 1 — Ambiente global de seguranca

b. Descrigéio dos niveis de seguranga

De seguida, apresentam-se as caracteristicas a que deverdo obedecer os diferentes

niveis de seguranca que constittem o ambiente seguro onde operam as EC. Os niveis

apresentados aparecem por ordem crescente de importéncia, devendo ser entendidos

como os niveis minimos exigidos.

1) Nivel de seguranga 1

a) Este nivel constitui-se como o primeiro perimetro de seguranga, materializa-se

pela entrada e zona de recec¢do do edificio.

b) E requerida a utilizacdo de um Subsistema de Controlo de Acessos e de um

Subsistema de Videovigiléncia.

c) Subsistema de Controlo de Acessos

(1)No acesso as instalagdes, todo o pessoal afeto & Organizagdo estd sujeito ds
medidas de seguranca que estiverem definidas pelas politicas de seguranca

implementada pela Entidade /Organizagdo.

(2) Os visitantes aquando do acesso as instala¢des, deverdo ser submetidos ao
processo de identificagdo/confirmagdo da identidade, registo e controlo de
seguranca pelo efetivo de Seguranca da Organizagdo, ao que posteriormente
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deverdo ser rececionados e acompanhados por pessoal afeto & Organizagdo.
d) Subsistema de Videovigilancia

(1)Esta zona deverd estar munida de cdmaras de videovigilancia, capazes de
monitorizar todos os pontos de acesso ao edificio;

(2)Antes da entrada nas instalagdes deve encontrar-se afixada em local bem
visivel a informacdo de que o local se encontra com protecéo de
videovigildncia para propdsitos de seguranga.

2) Nivel de seguranga 2

a) Este nivel constitui-se como o segundo perimetro de seguranca e é materializado
pela zona de trabalho global da Organizagdo (p.e.: zona das salas de trabalho).

b) A circulagdo dentro deste nivel é permitida ao pessoal afeto & Organizagdo e
com as necessdrias credenciais de acesso, de acordo com a metodologia de
identificagdo e controlo utilizada no nivel anterior.

c) A circulagdo de visitantes dentro desta drea, requer o acompanhamento
permanente da parte de pessoal afeto & Organizagdo.

3) Nivel de seguranga 3
a) Este nivel é uma zona de antecdmara para as instalagdes da EC, pelo que:

(1)E uma zona de acesso ainda mais restrito, servindo de zona tampdo ao Nivel
de seguranga 4;

(2)Esta drea garante que o pessoal que circula na zona de trabalho (Nivel de
seguranga 2), ndo circule nas imediagées da entrada que possibilita o acesso
ao Nivel de seguranca 4;

(3)O acesso a esta drea apenas é permitido a pessoal com autoriza¢do expressa
permanente, decorrente das suas fungdes na estrutura da EC (incluindo o
pessoal da Organizagdo afeto aos servigos de suporte e apoio);

(4) Os visitantes circulam dentro desta drea, apenas sob acompanhamento do
pessoal da Organizagdo autorizado conforme o §(3) e com prévia autorizagdo.

b) Caracteristicas e tipo de constru¢do da drea:

(1)As paredes do perimetro exterior: Devem ser de construcdo sélida e
resistente, com recurso a materiais com um nivel de resisténcia igual ou superior
ao definido para a(s) respetiva(s) porta(s) ou com solugdes de seguranga
composta por vdrios tipos de materiais que em conjunto asseguram a adequada
resisténcia ds ag¢des de intrusdo;

(2) Porta(s) de acesso ao nivel: O nimero de portas que permitam o acesso a drea
deste nivel devem reduzido ao minimo indispensdvel, é recomendado um Unico
ponto de acesso ao local, se houver mais, devem ter as mesmas carateristicas
de resisténcia e encontrarem-se bloqueadas pelo interior ou funcionarem
somente como portas de evacuac¢do da drea em situagdes de emergéncia
declarada. Deve ser instalada uma porta de seguranca de categoria RC3 de
acordo com a Norma EN 1627, com ombreira em aco e dobradicas do mesmo
material, fixas no lado interior da dreaq;

(3) Fechadura da porta de acesso: Deve ser de segurangca aciondvel
eletronicamente, resistente a adulterag¢des, de construgdo em ago inoxiddvel de
alta resisténcia ou material equivalente (de acordo com a Norma EN 12209 e
cilindro de alta seguranca de acordo com a Norma EN 1303), reforcada com
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uma fechadura eletromagnética(eletroiman), e dispositivo de antipénico. O
sistema de abertura elétrico deve ter um nivel minimo de resisténcia de 300 kg-f,
e, utilizar a fungdo “Fail Secure” (Fungdo que bloqueia a porta quando a
energia é removida, ou seja, a energia é aplicada para abrir a porta). No lado
interior da drea de Nivel de seguranca 3 deverd existir um dispositivo de
antipdnico que permita desabilitar o sistema em qualquer situagdo de
emergéncia.

c) Sistema Complementar de Segurancga:
(1) Subsistema de Controlo de Acessos (SCA)

(a) O procedimento de entrada e saida nesta drea requer a utilizagdo de
mecanismos de identificacdo baseada, no minimo em dois fatores de
autenticagdio (p.e.: cartdo de proximidade e/ou introducdo de PIN-Code
e/ou leitura de dados biométricos);

(b) A porta de acesso a esta drea sé deverd permitir a entrada e saida
através do acionamento de trincos, que funcione de forma automdtica e
apés identificagdo positiva fornecida pelo SCA;

() A porta deverd estar dotada de mecanismos que a obrigue a fechar
automaticamente (p.e.: molas de pressdo);

(d) No lado interior da drea de Nivel de seguranca 3 deverd existir um
dispositivo de antipdnico que permita desabilitar o sistema das portas em
qualquer situag¢do de emergéncia declarada;

(e) Associado aos sistemas antipénico, existird sempre um alarme de utilizagdo e
um selo de seguranca nas restantes portas de acesso do local (que se
encontram bloqueadas ou preparadas para qualquer situagdo de
emergéncia), cujo Encarregado de Seguranga substituird sempre que este
método for utilizado, fazendo posteriormente um registo da ocorréncia.

(2) Subsistema de Deteg¢do de Intrusdo (SDI)

(a) A drea deverd estar equipada com sensores detetores de movimento e
sensores magnéticos de abertura;

(b) O SDI deverd acionar um alarme caso seja detetado algum movimento fora
dos periodos normais de atividade, este género de funcionamento, poderd
implicar uma programagdo do sistema para adequar o de calenddrio de
trabalho;

(c) O SDI deverd acionar um alarme sempre que a porta esteja aberta por um
periodo superior a 20 segundos ou outro tempo que se julgue como
necessdrio para concluir o acesso ao local;

(d) As janelas, se existirem, devem estar protegidas por um gradeamento de
seguranga, composto por barras de aco verticais (com 20 mm de diémetro),
distarem entre si cerca de 15 cm e serem suportadas por placas de ago
horizontais (com 45 x émm) e espacadas entre 20 cm umas das outras. O
gradeamento deve estar solidamente fixo & estrutura do edificio ou &
estrutura interna da janela. Devem possuir ainda equipamentos de
ocultagdio ou redugdio da visibilidade para o interior, podendo ser utilizadas
solugbes do tipo portadas, estores, cortinados ou aplicagdo de
filtros /peliculas nos vidros que garantam o ofuscamento necessdrio em
quaisquer condi¢des de funcionamento do servico.
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(3) Subsistema de Videovigildncia (SVV)

Esta drea deverd estar munida de uma cdmara de videovigildncia direcionada
para a porta de acesso ao nivel seguinte (Nivel 4), devendo ser colocada de tal
forma, que ndo seja possivel visualizar o interior da zona e a captagdo de
imagens com os detalhes de autenticagdo;

(4) Subsistema Automdtico de Deteg¢do de Incéndios (SADI)

A drea deverd estar equipada com os detetores de incéndios necessdrios para
cobrir a totalidade da drea, possuir dispositivos de alarme instalados nas
proximidades dos acessos e replicados para o local de monitorizagdo do SCS.

4) Nivel de seguranca 4

a)

b)

c)

d)

f)

9)

h)

Este nivel, constitui-se como o quarto perimetro de seguranca. Materializado pela
drea onde se realizam as atividades da EC, ou seja, a sua zona operacional.

O acesso a esta drea apenas é permitido aos funciondrios da Organizag¢do que
formalmente tenham sido designados para exercer fun¢des orgdnicas na estrutura
da EC.

A permanéncia nesta esta drea sé é possivel com a presenca de duas pessoas em
simulténeo (Two Men Rule).

O acesso a esta drea s6 é permitido a elementos pertencentes a grupos distintos
na estrutura de pessoal (p.e.: Administrador de Seguranca + Operador de
Sistemas).

Neste nivel, para controlo dos visitantes formalmente autorizados, deverd existir
no local um livro para efetuar os registos de acesso. Em alternativa, os visitantes
poderdo ser controlados por via do SCA, para controlo e registo de todos os
acessos efetuados, este procedimento deverd assegurar a sua auditabilidade.

No registo dos visitantes deverd constar: o ano; o més; o dia; a hora; os minutos
de entrada e de saida do local; mais o motivo justificativo da visita e assinatura
ou rubrica.

Todo o pessoal da Organizagdo que ndo exerca fungdes orgdnicas na estrutura
da EC tem tratamento igual ao descrito para os visitantes.

Se a drea se situar em local propenso a inundagdes, o local deverd estar
equipado com sensores de inundag¢do, para além de a porta e demais
equipamentos que permitem o acesso ao interior do local, garantirem a
estanquicidade.

Caracteristicas e fipo de construgéio da drea:

(1) Paredes do perimetro exterior desta drea devem constituidas por materiais
com um nivel de resisténcia a agbes de intrusdo igual ou superior ao definido
para a(s) respetiva(s) porta(s);

(2) Teto e pavimento deverd ter uma resisténcia fisica estrutural a ac¢des de
intrusdo igual ou superior & das paredes e portaq;

(3) O local deve primar pela inexisténcia de janelas;

(4) Porta de acesso ao local: O nimero de porta que permitam o acesso a drea
deste Nivel devem reduzido ao minimo indispensdvel, recomendado um Unico
ponto de acesso ao local, se houver mais devem ter as mesmas carateristicas
de resisténcia e encontrarem-se bloqueadas pelo interior ou funcionarem
somente como portas de evacuagdo da drea em situagdo de emergéncia
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declarada. Deve ter instalada uma porta de seguranca de categoria RC4
de acordo com a Norma EN 1627 ou normativo similar, com ombreira em
aco e dobradicas do mesmo material, fixas no lado interior da drea.
Fechadura de seguranca deve ser resistente a adulteragdes, ser de
construgdo em ago inoxiddvel de alta resisténcia ou material equivalente (de
acordo com a Norma EN 12209 e cilindro de alta seguranga de acordo com
a Norma EN 1303) reforcada com uma fechadura
eletromagnética(eletroiman), e dispositivo de antipénico. O sistema de
abertura elétrico deve ter um nivel minimo de resisténcia de 500 kg-f, e,
utilizar a fungdo “Fail Secure” (Fungdo que bloqueia a porta quando a
energia é removida, ou seja, a energia é aplicada para abrir a porta).

(5) A porta de acesso ao local deverd estar provida de mecanismo que a
obrigue a fechar automaticamente (por exemplo: molas de press@o);

(6) No lado interior da drea de Nivel de seguranca 4 deverd existir um
dispositivo antipdnico, que permita desabilitar o sistema de seguranga da
porta em qualquer situagdo de emergéncia declaradg;

(7) Associado aos sistemas antipdnico, existird sempre um alarme de utilizagcéo
e um selo de seguranca nas restantes portas de acesso (que se encontram
bloqueadas ou preparadas para qualquer situacdo de emergéncia), cujo
Encarregado de Seguranca substituird sempre que este sistema for
utilizado, fazendo um registo da quebra daquele.

i) Subsistema de Controlo de Acessos (SCA)

(1) O procedimento de entrada e saida nesta drea requer a utilizagdo de
mecanismos de identificagdo apoiada no minimo em 02 (dois) fatores de
autenticagdo (p.e.: cartdo de proximidade e/ou introdugéo de PIN-Code
e/ou leitura de dados biométricos);

(2) A entrada, um dos fatores de autenticacéo do acesso deverd recorrer &
tecnologia baseada em dados biométricos, configurada de forma a reduzir
ao mdximo a taxa de aceitacdo de identificagdo falsa (FAR - False
Aception Rate);

(3) A saida deverd existir um leitor de autenticagdo simples para registo;
(4) Configuracéo da porta de acesso:

(a) A porta de acesso a esta drea sé deverd permitir a entrada e saida
através do acionamento de trincos que funcionem de forma automdtica,
apds a identificagdo positiva;

(b) Deverd ser garantido que a abertura desta porta sé é efetuada quando a

porta de acesso do nivel anterior estiver fechada;

(c) Deverd ser garantido que a abertura desta porta (Nivel de seguranca 4)
s6 € dacionada se previamente houver autenticagdo positiva dos dois
intervenientes no acesso do nivel anterior.

k) Subsistema de Detec¢do de Intrusdo (SDI)

(1) A drea deverd estar equipada com sensores de dete¢do de movimento e
sensores de contato magnéticos na porta (para verificagéo de abertura da
porta aberta);

(2) O SDI deverd acionar um alarme sempre que seja detetado algum
movimento fora dos periodos normais de atividade;

(3) O sistema deverd lancar um alarme sempre que a porta esteja aberta por
um periodo superior a 20 segundos ou outro tempo que se julgue como
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necessdrio para concluir o acesso ao local.
I) Subsistema Automatico de Detecdo e Extingdo de Incéndios (SADEI)

(1) A drea deverd estar equipada com um sistema de dete¢do e extingdo
automdtica de incéndios;

(2) O elemento extintor deverd permitir poder ser utilizado de forma segura
em zonas ocupadas por pessoas, garantindo que é inécuo para os humanos.

m) Os sistemas de energia que ddo suporte ao equipamento que realiza as
operacdes da EC, deverdo dispor de fonte de energia alternativa;

n) A drea deverd estar equipada com um sistema de AC independente, devendo
estar programado automaticamente para disponibilizar temperaturas de 23°C e
humidade relativa de 50%. Todas as condutas e passagens devem estar
protegidas com gradeamento ou grelha de seguranca que impeca a passagem
de pessoas ou equipamentos.

5) Nivel de seguranga 5

a) Este nivel é materializado pelo Cofre de Seguranca onde se encontram os
dispositivos (p.e: Smartcards de Administradores/Operadores da EC) para acesso
ao sistema de gestdo do ciclo de vida dos certificados eletrénicos;

b) O cofre de seguranca fica situado no interior da drea onde se realizam as
atividades da EC (Nivel 4);

c) Todos os individuos autorizados e com fun¢des estabelecidas na orgdnica da
EC com acesso aos sistemas de certificagéio, deverdo ter acesso a este nivel;

d) O Cofre de Seguranca deve estar homologado segundo a norma EN 1143-1
para protecdo de acdes de arrombamento, e a norma EN 1047-1 S 60 DIS para
protegdio de suportes e dados digitais contra incéndios/fogo.

6) Nivel de seguranca 6

a) Este nivel é materializado por compartimentos individualizados dentro do cofre,
onde se encontram os dispositivos para acesso das funcionalidades do sistema
da EC, sendo aconselhdvel prever a sua abertura por duas pessoas (uma possui o
cédigo de abertura e a outra a chave);

b) Deverd constar um compartimento por cada individuo autorizado e com func¢des
estabelecidas na orgdnica da EC, ao qual apenas o préprio poderd ter
acesso, cujas chaves/fechaduras deverdo ter requisitos de seguranga, em termos
inviolabilidade da fechadura e de cépia da chave (ndo pode ser uma chave que
seja facilmente manufaturada).

6. DIVERSOS

a. Os requisitos minimos identificados, no que concerne ao SCS, tém como pressuposto a
existéncia de efetivo de seguranca em permanéncia, 24 horas em todos os dias do ano.
A n&o verificacdo deste pressuposto, obriga & necessidade de estender este sistema a
todo o edificio da EC, com recurso a: detetores de incéndio, detetores de intrusdo e

NAO CLASSIFICADO
10-11



NT - D 02
NAO CLASSIFICADO 02DEZ2024

c@maras de videovigilancia, direcionadas para a entrada de cada porta que fornega
acesso ao nivel seguinte.

b. Ainda neste dmbito, o sistema deve proporcionar a capacidade sinalizar de forma
remota os eventos de alarme ao responsdvel pela seguranca da EC.

c. Todas as condutas existentes, sejam de eletricidade, de ar condicionado e da rede
informdtica, devem ser construidas & base de materiais ndo combustiveis e de forma
alguma podem proporcionar pontos de entrada fisica para o interior das instalages,
bem como a introdugdo de qualquer material sélido.

7. DIVERSOS

ANS - Autoridade Nacional de Seguranga

EC - Entidade Certificadora

FAR - False Aception Rate

GNS - Gabinete Nacional de Seguranca

SCA - Subsistema de Controlo de Acessos

SADI - Subsistema de Alarme e Detegdo de Incéndios

SDI - Subsistema de Detecdo de Intrusdo

SADEI - Subsistema de Alarme, Dete¢do e Autoextingdo de Incéndios
SCS - Sistema Complementar de Seguranga

SVV - Subsistema de Videovigiléncia

AC - Ar Condicionado

8. ANEXOS

Nada a referir

9. LISTA DE DISTRIBUICAO

Geral
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