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1. REFERENCIAS

da. Lei Orgdnica do Gabinete Nacional de Seguranca (GNS):

Decreto-Lei n.° 3/2012, de 16 de janeiro, na sua redagéo atual, republicado em anexo ao
Decreto-Lei n.° 136/2017, de 6 de novembro

b. Resolugéio do Conselho de Ministros:

Resolugdio do Conselho de Ministros n.° 16/94, de 22 de margo, que aprova as Instrugdes para
a Seguranga Nacional, Seguranca das Telecomunicag¢des (SEGNAC 3)

c. Normas Técnicas (NT) do GNS:

1) Norma Técnica B 01 — Instrugéio dos processos conducentes & acreditagdo de seguranga dos
Sistemas de Informagdo e Comunicagdo (SICs), de 24 de margo de 2023;

2) Norma Técnica B 04 — Seguranga eletrénica de infraestruturas e de produtos utilizados no
processamento e disseminag¢do de informagdo classificada “Modelo de Zona”, de 15 de
dezembro de 2023;

3) Norma Técnica H 03 — Acesso a Material Criptogrdafico, de 18 de setembro de 2024.

d. Organizagéio do Tratado do Atlantico Norte / North Atlantic Treaty Organization
(OTAN/NATO):

1) C-M(2002)49-REV1, Security Within the North Atlantic Treaty Organization, de 20 de
novembro de 2020;

2) AC/35-D/2004-REV3, Primary Directive on CIS Security, de 15 de novembro de 2013;

3) SDIP 293/2 - Instructions for the Control and Safeguarding of NATO Cryptomaterial, de
julho de 2024.

e. Unido Europeia / European Union (UE/EU):

1) Deciséio 2013/488/UE do Conselho, de 23 de setembro de 2013, relativa &s Regras de
Seguranga aplicaveis & prote¢do das Informagdes Classificadas da UE

2) IASG 2-03 — Information Assurance Security Guidelines on the Management of European Union
crypto material and COMSEC items, do Conselho da Uni&o Europeia, de 27 de maio de
2022

f. Comunidade Europeia da Energia Atémica / European Atomic Energy Community
(CEEA/EURATOM):

1) Deciséio 2015/444 /EU, EURATOM da Comissdo, de 13 de marco de 2015, relativa as

Regras de Seguranca aplicdveis & protegéio das Informagdes Classificadas da UE
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Agéncia Espacial Europeia / European Space Agency (AEE/ESA):

ESA/REG /004 — Security Regulations of the European Space Agency, de 18 de janeiro de
2012

2. DEFINICOES

Autorizagéio Cripto: Constitui uma permisséo formal conferida pelo responsével méxima da

organiza¢do ou pela entidade que detenha essa competéncia delegada dentro da
organizacdo, a um individuo para manusear material criptogrdfico. A atribuicéio da
Autorizagdo Cripto pressupde a existéncia uma necessidade de conhecer vdlida, bem como a
titularidade de um Certificado de Credencia¢do de Seguranca Pessoal (CCSP) vdlido, que
inclua o designador de categoria especial CRIPTO/CRYPTO (ndo aplicavel & marca UE) para
o grau de classificagdo de seguranca do material criptogrdfico a manusear.

Certificado de Credenciagdo de Seguranca Pessoal (CCSP): Habilitacdo de seguranga

concedida a um individuo em fungdo da sua “necessidade de conhecer”, determinada pelo
responsdvel maxima da organiza¢do a que pertence ou pela entidade que detenha essa
competéncia delegada dentro da organizag¢do, apds valida¢cdo da Autoridade Nacional de
Seguranga (ANS).

Equipamento criptogréfico: qualquer dispositivo ou mecanismo que empregue um processo

criptografico para proteger a confidencialidade, integridade, disponibilidade, autenticidade
ou ndo-repudio da informagéo.

Material criptografico: Compreende material-chave em qualquer dos formatos (chaves fisicas

ou eletrénicas, cédigos e sistemas de autenticagdo), publicagdes (instrugcdes de operagdo,
manuais e registos de manutenc¢do), equipamentos e dispositivos associados, elementos
essenciais para o processo de encriptagdo/desencriptagéio ou autenticagdo das comunicagdes
e necessdrios para manter a confidencialidade, integridade, disponibilidade, autenticidade
ou ndo-repudio da Informagdo Classificada (IC) dos Sistemas de Informagdo e Comunicagdes
(SIC) de indole nacional e das organizagdes internacionais (Ol) de que Portugal faga parte.

Seguranca Criptogrdfica: Consiste no conjunto de medidas de seguranga, tais como seguranga

fisica, procedimentos e técnicas, aplicado ao material criptogréfico, de forma a garantir a
protecdo da IC contra a exploragdo por parte de pessoas ndo autorizadas. O sucesso da
seguranca criptogrdfica depende da utilizagdo adequada de sistemas criptogrdficos, de
acordo com as instrucdes de operagdo especificas de cada sistema, bem como na observancia
dos requisitos processuais detalhados em NT do GNS e Instrucdes para o controlo e
salvaguarda do Material Criptogrdafico emanadas pelas Ol de que Portugal faca parte. No
dmbito da presente NT serd igualmente utilizada a designac¢do Segurangca das Comunicagdes
(SEGCOM), cujo significado serd equivalente ao atribuido para a Seguranga Criptografica.

Sistema Criptogrdafico: Consiste na combina¢do de itens de material criptogrdéfico, que

utilizados em conjunto, funcionam como um mecanismo criptogrdafico destinado a garantir a
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confidencialidade, integridade, disponibilidade, autenticidade ou ndo-repiddio da informagdo
processada pelos SIC de indole nacional e das Ol de que Portugal faca parte. Os sistemas
criptograficos podem utilizar métodos de cifra online ou offline.

Sistema de Controlo de Material Criptografico (SCMC): Consiste num sistema de logistica e

inventariagcdo, que inclui todas as enfidades que integram a estrutura nacional para a
seguranga criptogrdfica e através do qual o material criptografico é gerido, controlado e
distribuido. O sistema tem como objetivo disponibilizar uma plataforma de suporte que
permita garantir que o material criptogrdfico é transferido entre 6rgdos de seguranga
criptogrdfica e utilizadores autorizados, de modo que o controlo e a responsabilidade sobre
o material sejam mantidos continuamente.

Avutoridade Controladora. Entidade responsdvel pela gestdo e controlo de material-chave

destinado a ser utilizado por uma determinada comunidade criptografica, num determinado
sistema criptografico.

Orgéio de Seqguranga Criptogréfica (OSC). Entidade que integra a estrutura nacional para a

seguranga criptogrdfica e que tem como missdo proceder & rececdo, registo, distribuicdo,
controlo e destruicdo do material criptogrdfico colocado & sua disposi¢cdo, através da
manutengdo de registos essenciais, preparagdo de relatdrios e observagdo de todas as normas
estabelecidas no émbito da seguranca criptogréfica. Sdo considerados OSC a Agéncia
Nacional de Distribuicdo, as Contas de Distribuicdo Criptogrdfica (CDC) e as Contas
Criptogrdaficas (CC), sendo que estas Ultimas podem ser constituidas na dependéncia direta
da Agéncia Nacional de Distribuicéo ou de uma CDC.

Instalagdo Criptogrdfica. Local destinado & instalagéo de equipamentos criptograficos com o

objetivo de realizarem operagdes criptograficas de encriptagdo / desencriptagdo em suporte
de Sistemas de Informagdo e Comunicagées que processam IC.

Entidade Produtora. Entidade responsdvel pela produ¢do de material-chave destinado a ser

utilizado por uma determinada comunidade criptogrdfica, num determinado sistema
criptografico.

3. SITUACAO

Os requisitos de seguranga para protecéio de material criptogrdfico sdo idénticos aos
requisitos de seguranca aplicdveis & protecdo de IC, contudo, pela natureza sensivel do
material criptogréfico, sdo necessdrios controlos adicionais, a fim de prevenir que pessoas ndo
autorizadas tenham acesso, ou retirem vantagem desse acesso que possibilite a criptoandlise
e providencie conhecimento de procedimentos e técnicas criptogrdéficas.

Para garantir a gestdo e um efetivo controlo do material criptogréfico de indole nacional, ou
de organizagdes internacionais de que Portugal faca parte, foi implementada em uma
estrutura nacional para a seguranga criptogréfica.
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c. As entidades de natureza publica ou privada que pretendam vir a ter acesso a material
criptografico, nas marcas nacionais ou estrangeiras, estabelecidas nos acordos internacionais
ou bilaterais de que Portugal faca parte, devem proceder & criagcdo de um érgéo de
seguranga criptogréfica (OSC) e nomear o pessoal responsdvel pelo mesmo, de modo a
integrarem a estrutura nacional para a seguranga criptogréfica.

4. OBJETO / FINALIDADE

Esta norma destina-se a definir os requisitos necessdrios, a observar pelas entidades de
natureza publica ou privada, para acesso a material criptogrdfico, destinado a proteger IC de
indole nacional, ou de Ol de que Portugal faga parte.

5. AMBITO

A presente norma aplica-se a todas as entidades de natureza puiblica ou privada, quer em
Territério Nacional, quer no exterior, que tenham, ou pretendam vir a ter acesso a material
criptogrdfico, nas marcas nacionais ou estrangeiras, estabelecidas nos acordos internacionais ou
bilaterais de que Portugal faca parte.

6. ESTRUTURA NACIONAL PARA A SEGURANCA CRIPTOGRAFICA

a. Conceitos gerais.

1) O material criptogrdéfico deve ser convenientemente protegido durante todo o seu ciclo de
vida, através de medidas especificas de seguranca e administrado por canais
diferenciados, a fim de evitar quebras de seguranga ou comprometimentos.

2) Todos os elementos intervenientes nos processos de acesso a material criptogrdfico e
posterior gestdo tém a obrigacdo de garantir, de acordo com o estabelecido, a sua
confidencialidade, integridade e disponibilidade.

3) Para tal, é necessdrio definir, estabelecer e manter funcional um modelo bem estruturado
que cumpra o preconizado nas NT do GNS e nos normativos de segurangca das Ol de que
Portugal faz parte, designadamente ESA, EU, EURATOM ou NATO.

4) A estrutura de seguranca implementada para gestdo e controlo de material criptografico
é composta por diversos tipos de OSC, designadamente a Autoridade Nacional de
Distribuicdo (AND), a Agéncia Nacional de Distribuicdo (aND), as Contas de Distribuigcdo
Criptografica (CDC), as Contas Criptograficas (CC) e os Detentores/Utilizadores, entidades
essenciais para assegurar a rece¢do, registo, distribuicdo, controlo e destruicdo do material
criptogrdfico, bem como todos os procedimentos inerentes a sua administragdo.

5

~—

Para facilitar a recegdo, distribuicéio, controlo e destruicdo de material criptografico, ou a
transferéncia entre 6rgdos da estrutura nacional para a seguranga criptogrdafica e
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utilizadores autorizados, torna-se necessdrio recorrer a um sistema logistico dedicado,
designado por Sistema de Controlo de Material Criptografico (SCMC), que envolva todas
as entidades detetoras de material criptogrdfico, de forma que seja garantido o continuo
controlo do material.

6) Assim, com a implementag¢do de uma estrutura dedicada & gestdo e controlo do material
criptogrdfico é possivel definir todos os processos que regulam esta atividade, bem como
estabelecer as fun¢des e competéncias dos elementos envolvidos.

7) Os érgdos que compdem a estrutura nacional de seguranca criptografica relacionam-se
através dos seguintes niveis de autoridade:

a)

b)

Funcional. A autoridade funcional é o tipo de autoridade conferida a uma entidade
para superintender processos, no dmbito das respetivas atividades especificas.

Técnica. A autoridade técnica é o tipo de autoridade que permite a um titular
estabelecer e difundir normas de natureza especializada.

De coordenagéio. Autoridade de coordenagdo é o tipo de autoridade conferida aos

orgdos subordinados, a qualquer nivel, para consultar ou coordenar diretamente uma
acdo com outro 6rgdo dentro da estrutura.

8) A abertura, encerramento e mudanca de instalagées de érgdos de seguranga criptografica
que constituem a referida estrutura estd sujeita & aprovagéio da AND, mediante uma
avaliagdo prévia sobre o cumprimento de requisitos especificos de seguranga fisica.

@) Os responsdveis mdximos de entidades de natureza publica ou privada que dispdem de
OSC ou que pretendem vir a dispor, tém por ineréncia de fun¢des a responsabilidade
maéxima pelo controlo e salvaguarda de todo o material criptogrdfico colocado a cargo
da sua organizagdo, sendo ainda responsdveis pelo seguinte:

a)

b)

<)

Criagéio e manutengdo das condigdes de seguranga indispensdveis ao funcionamento
do(s) respetivo(s) OSC, e das demais instalagdes onde sejam realizadas operagdes
criptogréficas;

Nomeagdo do Oficial SEGCOM, Custédio Cripto e Custédio(s) Cripto Substituto(s) do(s)
OSC. Na auséncia da nomeagdo do Oficial SEGCOM, incumbe ao responsdvel mdximo
da organizagdo ou da entidade que detenha essa competéncia delegada,
desempenhar as fun¢des atribuidas ao Oficial SEGCOM no &mbito da presente NT.
Destas nomeagdes deve ser dado conhecimento formal & AND e ao OSC
imediatamente superior do qual o seu OSC dependa, caso aplicdvel, devendo ser
solicitada a autorizagcdo ao GNS, para que os nomeados Oficial SEGCOM, Custédio
Cripto e Custédio(s) Cripto Substituto(s) tenham acesso a material criptografico
nacional, ESA, EU, EURATOM, NATO, ou de outra entidade de que Portugal faga parte,
conforme aplicavel.

Reportar imediatamente & AND e ao OSC imediatamente superior do qual o seu OSC
dependa, caso aplicavel, qualquer quebra de seguranga ou comprometimento que
envolva material criptogrdafico. Esta responsabilidade é delegada nominalmente
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através da nomeagdo de um Oficial SEGCOM, Custédio Cripto e Custdédio(s) Cripto
Substituto(s).

10) O OSC deve ter uma dependéncia o mais préxima possivel do responsdvel mdximo da
organizacdo e os individuos nomeados como Oficial SEGCOM, Custédio Cripto e
Custédio(s) Cripto Substituto(s) devem ter uma categoria na organizagdo que lhes permita
a facil implementacdo e controlo da execu¢do das normas e regulamentos em vigor.

b. Gabinete Nacional de Seguranca (GNS).

1) O GNS é um servigo central da administragdo direta do Estado e que funciona na
dependéncia do Primeiro-Ministro ou do membro do Governo em quem aquele delegar.
Na alinea d), do n.° 3 do artigo 2.° do Decreto-Lei n® 3/2012 de 16 de janeiro é atribuida
ao GNS a responsabilidade de “proceder ao registo, distribuicéo e controlo da IC, bem
como de todos os procedimentos inerentes & sua administragdo, de indole nacional ou
confiada & responsabilidade do Estado Portugués, garantindo que o material de cifra é
objeto de medidas especificas de seguranca e administrado por canais diferenciados”.

2) Acresce ainda na alinea t), do n.° 2 do artigo 4.° do mesmo diploma, que compete ao
Diretor-geral do GNS “exercer as competéncias de Autoridade Nacional de Distribuicdo,
no dmbito da gestdo do material de cifra de produgdo nacional ou confiado & guarda do
Estado Portugués”.

c. Autoridade Nacional de Distribui¢cdo (AND).

1) A AND tem como missdo proceder & recegdo, registo, distribuicéo, controlo e destrui¢cdo do
material criptogrdafico, bem como de todos os procedimentos inerentes & sua administragdo,
de indole nacional ou confiado & responsabilidade do Estado Portugués, garantindo que o
mesmo é objeto de medidas especificas de seguranca e administrado por canais
diferenciados.

2) No dmbito das suas atribuicdes, compete-lhe:

a) Exercer autoridade funcional e técnica sobre todos os érgéos que integram a estrutura
nacional para a seguranga criptogrdafica.

b) Aprovar NT do GNS no dmbito da seguranga criptogrdafica.

c) Autorizar a abertura, encerramento e mudanga de instalagées de érgdos de seguranca
criptogréfica em entidades de natureza publica ou privada, quer em Territério

Nacional, quer no exterior.

d) Produzir material criptogréfico de dmbito nacional para os sistemas criptogrdficos sob
sua responsabilidade e receber material criptogrdfico de outras entidades produtoras
nacionais, de paises aliados, bem como de Ol de que Portugal faz parte, para
posterior distribuicéio aos OSC constituidos na sua dependéncia.

e) Controlar o material criptografico registado no SCMC durante todo o seu ciclo de vida.
O controlo de cada item de material criptogrdafico deve ser continuo até que o mesmo
seja transferido, destruido ou abatido.
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f)  Assinar e devolver os Relatérios de Transferéncia de material criptogréfico proveniente
de outras entidades conforme apropriado.

g) Manter registos atualizados sobre a localizagéio de todo o material criptogréfico sob
sua responsabilidade, incluindo a documentagdo relativa itens criptogréficos alvo de
destruicdo ou processo de abate.

h) Realizar um inventdrio de todo o material criptogréfico & sua guarda com uma
periodicidade méaxima de 6 (seis) meses.

i) Submeter as entidades competentes de Ol de que Portugal faz parte, através das
quais a AND recebe material criptogréfico, um inventdrio de todo o material-chave e
publicagdes controladas, quando solicitado.

i) Verificar os Relatérios de Posse e os Relatérios de Inventdrio de todos os OSC
constituidos na sua dependéncia, devendo tomar agdes sobre aquelas que apresentem
discrepéncias ou que se encontrem em incumprimento.

k) Realizar inspe¢cdes aos diversos érgdos que integram a estrutura nacional para a
seguranga criptogrdfica, dando preferéncia aos OSC constituidos na sua dependéncia.

Agéncia Nacional de Distribuigdo (aND). Decorrente das exigéncias estabelecidas nos
normativos aplicdveis & prote¢cdo de material criptogréfico de Ol de que Portugal faz parte,
em conjugagdio com o Decreto-Lei n.° 3/2012, de 16 de janeiro, na sua redagdo atual, a AND,
possui na sua dependéncia direta a aND, para execucdo das competéncias que lhes estdo
atribuidas e apoio & decisdo.

Contas de Distribuigdo Criptografica (CDC).

1) Estas contas sdo constituidas na dependéncia direta da AND, a partir da qual recebem
material criptogrdéfico de forma regular.

2) Funcionam como pontos de distribuicdo de material criptogréfico, por si produzido ou
rececionado de outras entidades, para as Contas Criptograficas constituidas na sua
dependéncia funcional, mantendo, contudo, a responsabilidade de promover e assegurar
o cumprimento dos procedimentos relativos do controlo e salvaguarda do material
criptogrdfico, através da realizacdo de ac¢des inspetivas periddicas.

3) Podem transferir material para outra CDC, desde que autorizado pela AND.
Contas Criptograficas (CC).

1) Sdo constituidas na dependéncia da AND ou de uma CDC, a partir da qual recebem
material criptogrdfico de forma regular.

2) Possuem a capacidade de distribuir material criptogréfico aos seus utilizadores, devendo,
contudo, manter o controlo e a salvaguarda do material criptogréfico sob a sua
responsabilidade.

3) Podem transferir material para outro OSC, desde que autorizado pela AND ou CDC de
que dependem.
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g. Detentores/Utilizadores.

1) S&o individuos designados pelo responsdvel médximo da organizagéio ou seu representante
legal, que em virtude das suas fungdes necessitam de deter material criptografico.

2) Para tal, carecem de possuir a devida habilitagdo de seguranca, a autorizagdo de
manuseamento deste tipo de material, bem como a necessidade de conhecer.

3) Estes individuos tém apenas autorizagéio para manusear e manter sob sua responsabilidade
equipamentos e publica¢des criptograficas, bem como material-chave em vigor.

7. CRIACAO DE UM ORGAO DE SEGURANCA CRIPTOGRAFICA

a. Requisito para a criagéio de um Orgéo de Seguranga Criptografica.

1) Toda e qualquer entidade de natureza piblica ou privada que tenha a necessidade de
manusear material criptografico de @mbito NACIONAL, ou de organizac¢do de que Portugal
faca parte (e.g., ESA, EU, EURATOM ou NATO), por for¢ca da sua missdo e competéncias,
terd obrigatoriamente de proceder em primeiro lugar & criacdo de um OSC, a fim de
garantir os requisitos minimos de seguran¢a necessdrios ao controlo e salvaguarda do
material criptografico.

2) A criagdo de um OSC é efetuada através da AND, a quem compete supervisionar e
acompanhar o respetivo processo de abertura e emitir o certificado de aprovacdo das
instalagdes destinadas ao deu funcionamento.

b. Pedido de criagéio de um Orgéio de Seguranga Criptogréfica. Quando o responsével méximo
de uma entidade de natureza publica ou privada determina que deve ser criado um OSC,
este deve apresentar um pedido formal & AND, contendo as seguintes informages:

1) Designacgdo e endereco completo da entidade que requer a abertura do OSC.
2) Descrigdio da finalidade /justificagdo para a abertura formal do OSC.

3) Descricdo do material criptogrdfico pretendido que ird ficar a sua guarda e
responsabilidade, bem como a data pretendida para a entrega desse material.

4) Relatério de Aprovacdo de Instalagéo Criptografica (Anexo A), a certificar o cumprimento
dos requisitos minimos de seguranca fisica para a salvaguarda do material criptogrdfico,
designadamente em termos da infraestrutura destinada ao funcionamento do OSC (sujeito
a visita técnica de verificagdo do GNS).

5) Nome e posto ou cargo dos individuos que v@o ser nomeados como Custédio Cripto e
Custddio(s) Cripto Substituto(s). Antes da submissdo do pedido de abertura do OSC, a
entidade requerente deverd formalmente nomed-los, assegurando-se que os mesmos estdo
completamente familiarizados com todos os requisitos e normativos relativos & seguranga
criptogrdafica.

6) Carta de Autorizagdo de Custédio Cripto, Custédio(s) Cripto Substituto(s) e Mensageiros
Cripto Autorizados (Anexo B), validada pelo responsdvel mdximo da organizagdo
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solicitante ou seu representante legal. Esta carta deverd conter o espécime das assinaturas
dos individuos nomeados.

c. Criagéio do Orgéo de Seguranga Criptografica.

1) Apds a rececdo do pedido descrito acima, o GNS, através da Agéncia Nacional de
Distribuicdo ird promover a realizagdo de visitas técnicas para validagdo dos requisitos
minimos de seguranca necessdrios para a aprovacdo da instalagéio criptogréfica onde o
OSC ird funcionar, incluindo a realizagcéo de uma A¢do de Zoning, caso seja necessdrio, a
fim de determinar o nivel de atenuag¢do da radiagdo eletromagnética de equipamentos,
conferido pela prépria infraestrutura.

2) A confirmagdo da abertura do OSC e da nomeagédo do Custédio Cripto e do(s) Custddio(s)
Cripto Substituto(s) serd formalizada através do envio de um oficio do GNS, dirigido ao
responsdvel mdximo da organizagdo, contendo em anexo o Certificado de Aprovagdo de
Instalacdo Criptografica (Anexo C).

d. Controlo de Material Criptogrdéfico.

1) Todo o material criptografico é controlado continuamente durante todo o seu ciclo de vidaq,
desde a sua producdo até a sua destruigdo.

2) Este controlo é efetuado através de medidas de seguranga fisica e de um SCMC, destinado
a registar a recegdo, distribuicdo, transferéncia e destruicéio de material criptogréfico, no
qual existe o principio de que cada individuo é responsdvel pela seguranca do material
ao seu cuidado.

3) Assim, cada Custédio Cripto deverd possuir um SCMC para garantir o controlo constante
de todo o material criptogrdfico a sua responsabilidade.

e. Estabelecimento do Servigo de Correio Oficial.

1) Antes da criagdo de um OSC devem ser desenvolvidas as diligéncias tidas por necessdrias
para estabelecer um servico de correio oficial (e.g., Servico de correio do SHAPE, Defense
Courier Service (DCS) dos EUA ou Servicos de correio nacionais aprovados) que permita
assegurar a rececdo, distribuicdo e transferéncia de material criptogréfico entre OSC.

2) Quando tal ndo for possivel, o recurso a Mensageiros Cripto Autorizados é o método
preferido para o envio de material criptogrdfico, para tal o responsdvel méximo da
organizacdo deverd proceder & sua nomeagdo através da Carta de Autorizagdo de
Custédio Cripto, Custdédio(s) Cripto Substituto(s) e Mensageiros Cripto Autorizados (Anexo
B).

8. ENCERRAMENTO DE UM ORGAO DE SEGURANCA CRIPTOGRAFICA

d. Quando a necessidade que presidiu & criagdo de um OSC se extinguir, o responsdvel mdximo
da organizagdo deverd remeter um pedido formal & AND, para que esse érgéo seja
encerrado e os Custédio Cripto e Custddio(s) Cripto Substituto(s) sejam exonerados.
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b. O Custédio Cripto e Custédio(s) Cripto Substituto(s) devem inventariar todo o material
criptogrdfico de que o seu OSC é detentor e seguidamente notificar a AND ou a CDC da qual
dependam, conforme aplicavel, a fim de remeterem o inventdrio e solicitarem instrucées
relativas & transferéncia ou destruicdo do material criptogréfico a sua carga.

¢. Quando todo o material criptografico estiver devidamente transferido, e ndo existirem
discrepancias, o OSC deverd ser encerrado e os Custédio Cripto e Custédio(s) Cripto
Substituto(s) devem ser formalmente exonerados e libertos das suas responsabilidades de
controlo e salvaguarda do material criptogrdfico até entdo a sua guarda.

d. Toda a documentagdo relativa & abertura, encerramento ou mudancga de instalagdes do OSC,
as nomeacdes do Oficial SEGCOM, Custédio Cripto e Custédio(s) Cripto Substituto(s), bem
como os registos relativos & gestdo e controlo do material criptografico colocado & guarda
do OSC a encerrar, devem ser enviados para a CDC imediatamente superior da qual
dependa funcionalmente, caso aplicdvel, ou para a AND, a fim de serem preservados durante
um periodo de cinco anos.

9. MUDANCA DE INSTALACOES DE UM ORGAO DE SEGURANCA
CRIPTOGRAFICA

a. Pedido de mudanga de instalagées de um Orgéio de Seguranga Criptografica.

1) Quando o responsdvel maximo da organizacdo determinar que deve ser efetuada a
mudanga de instalagdes de um OSC, este deve apresentar um pedido formal & AND.

2) Do pedido formal deve constar em anexo o Relatério de Aprovagdo de Instalagdo
Criptografica (Anexo A), a certificar o cumprimento dos requisitos minimos de seguranga
fisica para a salvaguarda do material criptogréfico, designadamente em termos da
infraestrutura destinada ao funcionamento do OSC (sujeito a visita técnica de verificagdo
do GNS).

b. Mudanga de instalagdes de Orgéo de Seguranga Criptogréfica.

1) Apds a rece¢do do pedido descrito acima, o GNS, através da Agéncia Nacional de
Distribuicdo ird promover a realizag@o de visitas técnicas para validagéo dos requisitos
minimos de seguranca necessdrios para a aprovacdo da instalagéio criptogréfica onde o
OSC ird funcionar, incluindo a realizagdo de uma A¢do de Zoning, caso seja necessdrio, a
fim de determinar o nivel de atenuag¢do da radiagdo eletromagnética de equipamentos,
conferido pela prépria infraestrutura.

2) A confirmag¢do da autorizagéio para efetuar a mudanca de instalagdes do OSC serd
formalizada através do envio de um oficio do GNS, dirigido ao responsdvel méximo da
organizacdo, contendo em anexo o Certificado de Aprovacéo de Instalagdo Criptografica
(Anexo C).

3) Antes de se proceder & mudanga de instalagdes deve o Custédio Cripto, juntamente com
o(s) Custédio(s) Cripto Substituto(s) proceder ao inventdrio de todo o material criptografico
de que o OSC é detentor.
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4) Apds conclusdo da mudanga de instalagdes deve o Custédio Cripto, juntamente com ofs)
Custddio(s) Cripto Substituto(s) proceder novamente ao inventdrio de todo o material
criptografico de que o OSC é detentor, a fim de detetar eventuais discrepéncias, que caso
seja detetadas devem ser prontamente comunicadas & AND e & CDC imediatamente
superior do qual dependam funcionalmente, caso seja aplicavel.

10. PESSOAL

a. Nomeagdo e instrugdo do Oficial SEGCOM, Custédio Cripto e do(s) Custédio(s) Cripto
Substituto(s).

1) Antes do envio do pedido de criagdo de um OSC, o responsdvel mdximo da organizagdo
deve nomear formalmente o respetivo Oficial SEGCOM, Custédio Cripto e Custddio(s)
Cripto Substituto(s), e assegurar que eles estdo instruidos em todos os requisitos e normativos
relativos & seguranga criptogréfica.

2) Desta nomeagdo deverd ser dado conhecimento a AND, através do envio do documento
que fundamenta a nomeagdo do Oficial SEGCOM, Custédio Cripto e Custédio(s) Cripto
Substituto(s), juntamente com o pedido de criagdo do OSC.

3) Simultaneamente, deverdo ser desencadeados junto do GNS, os respetivos processos de
credenciagdo de seguranca conducentes a atribuicdo do designador de categoria especial
CRIPTO/CRYPTO aos individuos nomeados, na marca e grau aplicavel, para efeitos de
acesso a material criptogrdéfico.

b. Selegéio do Oficial SEGCOM, Custédio Cripto e do(s) Custédio(s) Cripto Substituto(s).

1) A sensibilidade do material criptogrdfico e os rigidos controlos necessdrios, exigem que o
Oficial SEGCOM, Custédio Cripto e ofs) Custédio(s) Cripto Substituto(s) possuam qualidades
exemplares. O responsdvel méximo da organizag¢do deverd selecionar cuidadosamente o
pessoal a nomear, de forma a garantir que os individuos selecionados atendam aos
seguintes requisitos:

a) Nao ter sido previamente exonerado das funcdes de Oficial SEGCOM ou Custédio
Cripto por razdes de negligéncia ou por falta de cumprimento dos deveres;

b) Ser responsdvel e estar qualificado para assumir as fungdes e responsabilidades de
Oficial SEGCOM ou Custédio Cripto;

c) Estar numa posicdio ou nivel de autoridade que lhe permita exercer uma jurisdi¢cdo
adequada no cumprimento das suas responsabilidades;

d) Estar numa situaglio que lhe permita continvidade no desempenho das fun¢des de
Oficial SEGCOM, Custédio Cripto ou Custddio Cripto Substituto, isto é, por um periodo
nunca inferior a um ano, reduzindo assim a possibilidade de substituicdo frequente;

e) Desempenhar as fungdes de Oficial SEGCOM ou Custédio Cripto numa base didria. As

funcdes de Oficial SEGCOM, Custédio Cripto e de Custédio Cripto Substituto ndo
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devem ser assumidas unicamente com o propésito de manter a gestdo ou controlo
administrativo das atribuicdes do OSC;

f) Né&o ser nomeado para outras fungdes que interfiram com as suas fun¢des de Oficial
SEGCOM, Custédio Cripto ou Custédio Cripto Substituto.

A nomeagdo para Oficial SEGCOM, no caso particular das Forgas Armadas e das Forgas
das Seguranca de natureza militar, deve recair obrigatoriamente num oficial, com
conhecimentos e experiéncia na drea da criptografia, em virtude de ser o responsavel por
superintender o funcionamento do OSC, enquanto nas organizagdes civis deve incidir num
individuo de categoria e caracteristicas equivalentes &s descritas para os militares. O
Oficial SEGCOM deverd deter uma posicdo funcional superior & do Custédio Cripto.

A nomeacéo para Custédio Cripto e Custédio Cripto Substituto de Unidades/Orgéios
militares, deve recair preferencialmente em oficiais, ou sargentos superiores (no minimo com
o posto de Sargento-ajudante), com vasto conhecimento da drea criptografia e com
experiéncia no manuseamento de material criptogrdafico, enquanto nas organizacgdes civis
deve incidir em individuos de categoria e caracteristicas equivalentes as descritas para os
militares.

Sempre que ndo exista pessoal especializado devidamente credenciado, a sele¢do dos
individuos destinados a custodiar material criptogrdfico deverd revestir-se de muito
cuidado, pois tais nomeagdes ndo deverdo ser influenciadas pelo posto, categoria, posicdo
ou antiguidade, mas somente pela confianca e cardter idéneo oferecido.

Os individuos designados para exercer as fungdes de Oficial SEGCOM, Custédio Cripto e
Custédio Cripto Substituto ser devidamente credenciados e possuidores da autorizagdo
formal para manuseamento de material criptogrdéfico, para o grau de classificacdo de
seguran¢a apropriado ao material criptogrdfico que vierem a ter sob a sua
responsabilidade.

Responsabilidades do Oficial de Seguranga das Comunicagoes. O Oficial SEGCOM é

responsdvel por aconselhar o responsdvel médximo da organizagéo ou a entidade que detenha

essa competéncia delegada em todos os assuntos relativos & seguranga criptogréfica, incluindo

a seguranga fisica de todo o material criptogrdafico colocado & guarda da organizagéo,

implementando as adequadas medidas de seguranga necessdrias, bem como a realizagdo de

inspecdes de seguranga, sempre que julgue necessdrio.

Atribui¢ées do Oficial de Seguranca das Comunicagoes.

1)

Elaborar e manter atualizados planos e procedimentos escritos relativos ao controlo e
salvaguarda do material criptogrdfico na sua organizagdo, incluindo procedimentos de
operagdo SEGCOM, de evacuacdo e destruicéio de emergéncia, garantido que todo o
pessoal estd devidamente treinado em relacdo ds suas atribuices. Complementarmente,
deverd garantir que, para a implementa¢cdo dos planos e procedimentos, os meios
necessdrios se encontram disponiveis e que as devidas coordenag¢des foram efetuadas. O
conteudo desses documentos deverd ser determinado por cada Oficial SEGCOM, tendo
por base as condi¢es locais, devendo, contudo, cumprir com os requisitos minimos de
seguranga no que concerne & seguranga fisica e ao controlo de acessos d&s instalagdes
criptograficas.
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2) Manter um inventdrio atualizado de todo o material criptogrdafico colocado & guarda do
seu OSC, bem como de IC sujeita a normas especiais de acesso, e.g., IC no grau de MUITO
SECRETO ou equivalente.

3) Assegurar que todo o material criptogrdfico é manuseado de forma correta e estd
devidamente controlado e salvaguardado.

4) Assegurar que todos os equipamentos criptograficos colocados & guarda do seu OSC sdo
mantidos em condi¢des adequadas, que permitam a sua operagdo.

5) Assegurar que os procedimentos instituidos em relagdo ao reporte de quebras de seguranca
ou comprometimentos sdo cumpridos, nomeadamente sempre que exista uma suspeita ou
evidéncia de comprometimento fisico, perda ou destrui¢do/alienagéio néo autorizada de
material criptografico.

6) Assegurar que todo o pessoal da sua organizacdo que tenha acesso a material
criptogréfico estd devidamente habilitado, bem como familiarizado e treinado na
execugdo dos procedimentos inerentes ao manuseamento do referido material.

7) Promover e/ou dirigir agdes de treino relativas aos vérios sistemas criptograficos utilizados
na sua organizagdo, a fim de garantir que o pessoal envolvido na operagdo dos referidos
sistemas, estd perfeitamente familiarizado com as respetivas instrugdes de operacdo.

8) Quando uma autoridade competente declare que determinado sistema criptografico estd
comprometido e determine um levantamento da IC encriptada com recurso a esse sistema,
tal facto deverd ser reportado ao responsdvel méaximo da organizagéo, bem como a ANS,
indicando o impacto do referido comprometimento, tendo em consideragdo a IC afetada.

9) Realizar inspe¢des de seguranca periddicas ao seu préprio OSC, a outros OSC constituidos
na sua dependéncia, bem como a outras instalacdes onde sejom efetuadas operacdes
criptograficas com recurso a material criptogrdfico sob a sua responsabilidade. As
inspecdes de seguranca devem ter um cardcter anual, contudo, a realizagdo de inspecdes
a locais que exijam viagens e estadias podem ser efetuadas com uma periodicidade
mdéxima de dois anos.

Responsabilidades do Custédio Cripto e do(s) Custédio(s) Cripto Substituto(s). O Custédio
Cripto é responsdavel pelo controlo e salvaguarda de todo o material criptogréfico & sua
custédia, enquanto o Custédio Cripto Substituto é responsdvel por auxiliar o Custédio Cripto,
proporcionando a continvidade das operagdes durante as auséncias deste.

Atribui¢oes do Custédio Cripto.

1) Manter um permanente controlo do material criptogrdfico colocado ao seu cuidado, por
forma a prevenir a sua perda ou possivel comprometimento.

2) Assegurar que o material criptogrdfico é disponibilizado apenas a individuos que, pela
natureza das suas fungdes, necessitam de ter acesso ao referido material, e que estes estdo
devidamente autorizados, através de um CCSP e de uma Autorizagdo Cripto, informando-
os e aconselhando-os das suas responsabilidades relativas ao controlo e salvaguarda do
material criptogréfico colocado & sua guarda, através da realizacdo de briefings
periédicos de segurancga criptogrdéfica (Anexo D).
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Manter registos relativos & gestdo corrente e histérico de todo o material criptografico do
seu OSC, incluindo a sua localizagéio ou informagéo sobre a sua destruigéio/alienagdo,
conforme aplicavel.

Efetuar verificages periédicas de todo o material criptogréfico sob sua responsabilidade,
incluindo o material criptogréfico distribuido a detentores/utilizadores, e produzir e enviar
os Relatérios de Inventdrio, conforme aplicavel.

Verificar e registar todo o material criptografico logo que rececionado, confirmando se o
mesmo estd conforme o respetivo Relatério de Transferéncia e devolver cépia assinada &
entidade originadora caso ndo exista qualquer discrepdncia. No caso de ser detetada
alguma discrepéncia deverd ser dado conhecimento imediato & entidade originadora,
através dos canais oficiais.

Inspecionar a embalagem de prote¢do do material criptografico aquando da sua rececéo,
durante cada inventdrio e antes de cada utilizagdo, de forma a garantir a integridade do
referido material.

Manter atualizadas as necessidades dos utilizadores em termos de material-chave e
publicacdes controladas, de forma a assegurar que o requisito que determinou a
distribuicdo de um determinado material-chave especifico, ou publicagdo controlada se
mantém vdlido. Caso essa necessidade deixe de existir, deverd ser recomendado ao
responsdvel mdximo da organizacdo ou a entidade que detenha essa competéncia
delegada, o cancelamento da distribuicéio desse material-chave especifico, ou publicacdo
controlada para o OSC, devendo ser dado conhecimento desse facto & AND, ou a&
Autoridade Controladora, caso se trate de uma entidade nacional.

Manter-se informado de quaisquer novos requisitos ou alteragées aos requisitos existentes.

Publicitar de forma precisa e imediata, através dos canais apropriados, todas as alteracdes
e corregdes ds publicagdes de que a sua organizagdo é detentora, de modo a serem
atempadamente introduzidas. Complementarmente, introduzir todas as altera¢des e
corre¢des rececionadas nas publicacdes que lhe estdo distribuidas, fazendo o respetivo
registo na folha da publicagéio dedicada para esse efeito.

10) Assegurar que verificagdes de pdagina de todo o material criptogrdfico impresso, que ndo

esteja selado em embalagens de prote¢do com indicagdo de violagdo, designadamente
listas-chave, sistemas de autenticacdo, manuais de sistemas criptogrdficos e publicagdes,
sGo efetuadas aquando da rece¢do ou envio entre OSC, na sequéncia de uma
transferéncia, bem como imediatamente apés a devolugdo por parte de um
detentor /utilizador, antes da sua destrui¢dio. Adicionalmente, a verificagdo de pdgina tem
de ser realizada sempre que ocorra uma mudanga de Custédio Cripto, ou introducdo de
emendas que implique a substituicdio de pdginas. As publicacdes controladas deve ser
efetuada a verificagdo de pdginas com uma periodicidade pelo menos anual.

11) Confirmar a legibilidade do conteGdo das publicagdes eletrénicas apds a sua recegéo,

designadamente sistemas criptogrdficos manuais e publicagdes controladas distribuidas
em CD, DVD, ou através de um sistema de gestdo eletrénica de material-chave. As
publica¢des eletrénicas ndo carecem de ser verificadas regularmente.

12) Transferir ou disponibilizar material criptogréfico conforme indicado para OSC e

detentores/utilizadores autorizados.
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Se o material criptogrdéfico for classificado, verificar sempre se os individuos possuem
um CCSP vdlido para o grau de classificacdo de seguranca do material e se possuem
a respetiva Autorizagéo Cripto.

Sempre que é disponibilizado ou transferido material criptogrdfico para um OSC deve
o respetivo Custédio Cripto assinar e devolver o duplicado do Relatério de
Transferéncia, no caso de se tratar de uma disponibiliza¢do ou transferéncia para um
detentor /utilizador, entdo este deve assinar e devolver o duplicado do Recibo de
Entrega (Hand Receipt Holder).

Os detentores/utilizadores devem ser informados das suas responsabilidades para
controlar e salvaguardar o material até & sua devolugdo ao Custédio Cripto. Se o
material é para ser destruido pelo detentor/utilizador, entéo este deve também ser
instruido sobre os requisitos de destruicdo.

Implementar procedimentos para garantir que os utilizadores/detentores de material
criptogrdéfico ndo cessem as suas fungdes, ou abandonem a organiza¢do sem primeiro
devolverem ou destruirem o material criptogrdafico que lhes foi confiado, através de um
Recibo de Entrega (Hand Receipt Holder).

Manter a nogdio da localizagdo de todos os itens de material criptogrdfico sob a sua
custédia, assim como o propdsito da sua utilizagdo.

Estar familiarizado com os planos de evacuacdo e destruicdo de emergéncia, bem como
os planos protecéo do material criptogrdfico em caso de incéndio, desastre natural ou
outra emergéncia.

Estabelecer procedimentos para assegurar o estrito controlo de cada item de material
criptografico, sempre que por motivos de necessidade operacional seja necessdrio que
esse material transite de um individuo para outro, durante uma mudanga de turno.

Reportar imediatamente ao responsdvel mdximo da organizagdo ou & entidade que
detenha essa competéncia delegada e ao Oficial SEGCOM, qualquer suspeita ou
evidéncia de comprometimento, perda ou destruicéio/alienagdo ndio autorizada de
material criptografico.

Assegurar que o material criptogrdfico a expedir é devidamente embalado e enviado.

Efetuar destruicGes de rotina e de emergéncia de material criptografico, com recurso aos
métodos de destruicdo aprovados, de acordo com as NT do GNS e em outras Instrugdes
para o controlo e salvaguarda do material criptogrdfico emanadas pelas Ol de que
Portugal faca parte. Elaborar os respetivos Relatérios de Destruicdio e encaminhar cépias
para a respetiva CDC, que por sua vez deverd elaborar um Relatério de Destruigdo
consolidado com informac¢do proveniente dos Relatérios de Destruicio dos OSC
constituidos na sua dependéncia, para posterior envio & AND.

Reportar ao responsdvel méaximo da organiza¢do ou a entidade que detenha essa
competéncia delegada e ao Oficial SEGCOM sempre que se suspeite que o material
criptografico se encontra defeituoso. Elaborar e encaminhar o respetivo relatério de
quebra de seguranga ou comprometimento para a respetiva CDC, que por sua vez deverd
reportar o referido incidente & AND. O material criptogréfico com defeito néo deve ser
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destruido, mas sim preservado até que sejam dadas instru¢cdes especificas para a sua
destruigcdo.

Assegurar que aquando da sua exonerag¢do, todo o material criptogréfico sob sua
custédia é devidamente transferido para o Custédio Cripto recém-nomeado. Para tal,
deverd existir sobreposicdo de Custdédios, a fim de se proceder & verificagcdo de todo o
material criptogrdafico a carga do OSC e ser elaborado um Relatério de Transferéncia
Total, do qual deverd ser encaminhada uma cépia para a respetiva CDC ou AND,
conforme aplicavel.

Responsabilidades e atribui¢ées do Custédio Cripto Substituto.

1)
2)

3)

Auxiliar o Custédio Cripto no desempenho das suas atribuicdes.

Estar ciente da atividade didria do seu OSC, a fim de garantir a continuidade do seu
funcionamento, durante os periodos de auséncia do Custédio Cripto.

Assumir as responsabilidades e atribuicées do Custédio Cripto no seu impedimento,
durante auséncias tempordrias ndo superiores a 60 dias ou em situagdes de saida
permanente, auséncia superior a 60 dias, bem como exoneracgdio repentina por motivos
disciplinares ou de seguranga, antes da nomeagdo de um novo Custédio Cripto.

Auséncia do Custédio Cripto.

1)

2)

3)

Sempre que se verifique uma auséncia tempordria do Custédio Cripto, ndo superior a 60
dias, deve o Custédio Cripto Substituto assumir as responsabilidades e atribui¢cdes deste.

O Custédio Cripto ao retomar as suas atribuicdes depois de uma auséncia tempordria,
deve ser informado de todos as alteragdes ocorridas no OSC. A forma como esta
atualizacdo é efetuada, isto é, a revisdo da documentacdo e do inventdrio de material
criptogrdéfico fica ao critério do Custédio Cripto ou de orientagdes superiores da prépria
organizagdo.

No caso de a auséncia exceder 60 dias, esta deverd ser tratada como uma alteragdo
permanente, devendo ser nomeado um novo Custédio Cripto.

Substituigdo do Custédio Cripto e do(s) Custodio(s) Cripto Substituto(s).

1)

a)

b)

Custédio Cripto.

Quando o Custédio Cripto é substituido, o responsédvel maximo da organizagdo ou a
entidade que detenha essa competéncia delegada deve notificar a AND, através do
envio da Carta de Autorizagdo de Custédio Cripto, Custédio(s) Cripto Substituto(s) e
Mensageiros Cripto Autorizados (Anexo B) atualizada, contendo informacdo sobre o
Custédio Cripto recém-nomeado.

No caso da substituigéio de Custédio Cripto ocorrer num OSC que ndo esteja constituido
na dependéncia direta da AND, deverd ser nofificada a respetiva CDC na
dependéncia da qual o OSC foi criado, que por sua vez notificard a AND.

Apéds a recegdo da Carta de Autorizag@o de Custédio Cripto, Custédio(s) Cripto
Substituto(s) e Mensageiros Cripto Autorizados (Anexo B), cumpre & AND confirmar a
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nomeacdo do novo Custédio Cripto, verificados os requisitos necessdrios para a sua

nomeacdo, designadamente ser detentor de um CCSP nas marcas e graus de

classificagdo de seguranga exigidos para o seu OSC e a respetiva Autorizagdo Cripto.

Obtida a confirmagdo oficial da nomeagdo, o recém-nomeado Custédio Cripto e o

Custédio Cripto cessante devem obrigatoriamente realizar as seguintes agdes:

(1)

(2)

(3)

(4)

(5)

(6)

(7)

(8)

(9)

Efetuar um inventdrio (transferéncia total do material criptogréfico) de todo o
material criptogrdfico a carga do OSC. Nos OSC em que exista uma elevada
quantidade de material criptogrdfico, outros elementos devidamente autorizados
podem auxiliar na realizagdo do inventdrio, sob a supervisdo do Custédio Cripto;

O Custédio Cripto cessante deverd solicitar & AND, ou & CDC da qual o OSC
depende, caso esta ndo esteja constituida na dependéncia direta da AND, o envio
do inventdrio (transferéncia total do material criptogrdafico) de todo o material
criptogréfico & carga do seu OSC;

A AND ou CDC, conforme aplicdvel, ird emitir o referido inventdrio em triplicado,
com a mengdo "Mudanca de Custédio de Cripto", o qual deveré conter todo
material criptogrdéfico & carga do OSC, incluindo o distribuido a OSC constituidos
na sua dependéncia e aos Detentores / Utilizadores, do qual o recém-nomeado
Custédio Cripto passard a ser o responsdvel;

A AND, ou a CDC da qual o OSC depende, procede ao envio do original e
duplicado do inventdrio para o OSC, para que o recém-nomeado Custédio Cripto
e o Custédio Cripto cessante possam proceder & conferéncia do material
criptografico, devendo, contudo, reter provisoriamente o triplicado, até que o
processo de transferéncia do material criptogrdfico para a responsabilidade do
recém-nomeado Custédio Cripto esteja concluido;

Apés conclusdio da conferéncia do material criptogrdafico, ambas as cépias do
inventdrio, isto é, original e duplicado, devem ser assinadas pelo recém-nomeado
Custédio Cripto e pelo Custédio Cripto cessante, que servird como testemunha,
devendo ser expressamente indicado se existe alguma discrepdncia;

O duplicado deverd ser devolvido & AND, ou para a CDC da qual o OSC
depende, conforme aplicavel, devendo o original ser conservado no OSC;

Caso tenham sido reportadas discrepéncias, devem ser desenvolvidas as agdes
necessdrias para que as mesmas sejam retificadas;

Nos casos em ndo seja possivel determinar o paradeiro de determinado material
criptogrdfico, deverd ser elaborado um relatério de quebra de seguranca ou

comprometimento, referente ao material criptogrdfico envolvido;

Quando o inventdrio ndo apresentar qualquer discrepdncia, entdo a AND ou a
CDC da qual o OSC depende, deve proceder ao arquivo do duplicado e proceder
& destruicdo do triplicado retido provisoriamente;
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(10) O inventdrio é elaborado de acordo com o modelo do Anexo E desta publicacdo.

Em circunstdncias normais, o Custédio Cripto recém-nomeado deve primeiro ser
nomeado oficialmente antes de iniciar o inventdrio de transferéncia.

Em funcdo da quantidade de material criptogrdafico a carga do OSC deverd existir
um periodo de sobreposicdo adequado entre o recém-nomeado Custédio Cripto e o
Custédio Cripto cessante, a fim de se preparar e elaborar o inventdrio de transferéncia
total (Relatério de Transferéncia Total), bem como realizar a conferencia da existéncia
de todo o material criptogrdéfico.

Se a confirmagdo da nomeagdo do novo Custédio Cripto estiver atrasada e ndo poder
ser realizada antes da partida do Custédio Cripto cessante, a transferéncia total deve
ser realizada antes da chegada do recém-nomeado Custédio Cripto, devendo o
Custédio Cripto cessante deixar uma cépia do inventdrio de transferéncia total
(Relatério de Transferéncia Total) para o recém-nomeado Custédio Cripto.

Apés a recegdo do material criptogréfico, o recém-nomeado Custédio Cripto assumird
na integra a responsabilidade pelo funcionamento do OSC. A partir deste momento o
Custédio Cripto cessante é dispensado da responsabilidade do material criptografico
incluido no inventdrio de transferéncia total (Relatério de Transferéncia Total). O
Custédio Cripto cessante ndo deve, contudo, ser dispensado da responsabilidade do
material criptogréfico do qual estd envolvido em discrepdncias até que o assunto seja
resolvido pela autoridade competente.

Custédio Cripto Substituto.

Quando o Custédio Cripto Substituto for substituido, o responsdvel mdximo da
organizac¢do ou a entidade que detenha essa competéncia delegada deve notificar a
AND, através do envio da Carta de Autorizagéio de Custédio Cripto, Custédio(s) Cripto
Substituto(s) e Mensageiros Cripto Autorizados (Anexo B) atualizada, contendo
informagdo sobre o recém-nomeado Custédio Cripto Substituto.

A notificagdo deverd conter a mesma informagéo que é exigida para a alteragéo do
Custédio Cripto.

No caso da substituicéio de Custédio Cripto Substituto ocorrer num OSC que ndo esteja
constituido na dependéncia direta da AND, deverd ser notificada a respetiva CDC na
dependéncia da qual o OSC foi criado, que por sua vez notificard a AND.

Tal como acontece para uma substituicdo de Custédio Cripto, também aquando da
substituicdio de um Custédio Cripto Substituto, cumpre & AND confirmar a sua
nomeacdo, verificados os requisitos necessdrios para a sua nomeacdo.

No caso particular da alteragdo de Custédio Cripto Substituto ndo é necessdria a
realizagdo de um inventdrio de transferéncia total (Relatério de Transferéncia Total).
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j- Saida permanente, exoneragéio repentina, ou auséncia néo autorizada do Custédio Cripto.

1)

2)

a)

b)

c)

d)

Custédio Cripto.

Apés saida permanente, exoneragdo repentina, ou dauséncia ndo autorizada do
Custédio Cripto, o responsdvel maximo da organizagdo ou a entidade que detenha
essa competéncia delegada deve nomear imediatamente um novo Custédio Cripto,
devendo essa nomeagdo recair preferencialmente sobre o Custédio Cripto Substituto,
caso este preencha os requisitos necessdrios.

O recém-nomeado Custédio Cripto e uma testemunha devidamente autorizada devem
obrigatoriamente proceder de imediato & realizagdo de um inventdrio completo de
todo o material criptogréfico & carga do OSC.

Apés a conclusd@o do inventdrio, deverd ser elaborado e assinado o respetivo Relatério
de Inventdrio, do qual deverd ser enviada uma cépia, juntamente com a Carta de
Autorizagdo de Custédio Cripto, Custédio(s) Cripto Substituto(s) e Mensageiros Cripto
Autorizados (Anexo B) atualizada, para a AND, ou para a CDC da qual o OSC
depende, conforme aplicavel.

Nos casos em que a saida permanente, exoneracdo repentina, ou auséncia ndo
avtorizada do Custédio Cripto ocorra num OSC que ndo esteja constituido na
dependéncia direta da AND, deverd ser a respetiva CDC na dependéncia da qual o
OSC foi criado a notificar a AND.

Apds a rececdo do pedido de substituicdo de emergéncia do Custédio Cripto, a AND
deve confirmar oficialmente a nomeagdo, verificados os requisitos necessdrios para a
sua homeagdo.

O responsdvel mdximo da organizagdo ou a entidade que detenha essa competéncia
delegada deverd obrigatoriamente reportar & AND, ou & CDC da qual o OSC
depende, que por sua vez dard conhecimento & AND, a saida permanente, exoneragdo
repentina, ou auséncia ndo autorizada do Custédio Cripto, em virtude desta situagdo
constituir um incidente de seguranca.

Custédio Cripto Substituto. Apdés uma saida permanente, exoneracdo repentina, ou
auséncia ndo autorizada do Custédio Cripto Substituto, o responsdvel mdximo da
organizagdo ou a entidade que detenha essa competéncia delegada deve tomar as
mesmas agdes previstas para a substituicdo de emergéncia do Custédio Cripto, com
exceg¢do do envio do Relatério de Inventdrio.

k. Responsabilidade do Detentor / Utilizador.

1)

Os detentores / utilizadores de material criptografico sdo diretamente responsdveis pelo
controlo e salvaguarda dos itens criptogréficos colocados & sua guarda, bem como por
reportar ao respetivo Oficial SEGCOM e Custédio Cripto, sob qualquer circunsténcia,
ocorréncias ou atos, adinda que inadvertidos, que possam conduzir & divulgagdo de
material criptogrdafico a pessoas ndo autorizadas.
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Quando exista material-chave, ou publicagdes controladas caducadas/obsoletas na sua
posse, seja em suporte fisico ou eletrénico, estes sdo responsdveis por proceder &
devolugdo imediata do referido material ao Custédio Cripto, ou mediante instrugdo deste,
proceder & destruicdo do material e por preencher o Relatério de Destruicdo ou a Folha
de Controlo de Registo de Destruicdo, conforme aplicavel.

A destruicdo do material-chave, ou publicagdes controladas caducadas/obsoletas deverd
ser presenciada por uma testemunha devidamente autorizada, a qual deverd assinar o
Relatério de Destruicdo ou a Folha de Controlo de Registo de Destruicdo, conforme
aplicavel.

Os Relatérios de Destruicdo e as Folhas de Controlo de Registo de Destruicdo quando
preenchidos, devem ser classificados no grau de CONFIDENCIAL e devolvidos ao Custédio
Cripto.

Os Relatérios de Destruigéio e as Folhas de Controlo de Registo de Destruicdo relativos a
material-chave na posse de Detentores/Utilizadores devem ser devolvidos ao Custédio
Cripto para que este possa proceder a elaboragdo do respetivo Relatério de Destruigdo
consolidado a atestar que esse material foi destruido.

Responsabilidades da Testemunha.

1)

a)

b)

2)

a)

b)

Relatérios de Inventdrio e Relatérios de Destruigcdo realizados pelo Custédio Cripto ou
Custédio Cripto Substituto.

E expectdvel que o Custédio Cripto e ofs) seu(s) Custédio(s) Cripto Substituto(s)
trabalhem em conjunto na inventariagcdo e destruicdio do material criptogrdfico
colocado & guarda do seu OSC. Por norma o Custédio Cripto Substituto deverd atuar
como testemunha, contudo, na sua auséncia, poderd ser outra pessoa a fazé-lo, desde
que esteja devidamente habilitada/autorizada.

Apds a conclus@o de Relatérios de Inventdrio, Relatérios de Destrui¢cdo, ou Folhas de
Controlo de Registo de Destruicdo, estes formuldrios devem ser assinados pela
testemunha, atestando que o material criptogrdfico listado foi inventariado ou
destruido, conforme aplicavel.

Em circunsténcia alguma o Custédio Cripto ou o Custédio Cripto Substituto pode solicitar
a uma testemunha que assine um Relatério de Inventdrio, Relatério de Destrui¢dio, ou
Folhas de Controlo de Registo de Destruicdo sem que esta tenha testemunhado
pessodlmente a inventariagdo ou destruigdo do material.

Destruigdio por um Detentor /Utilizador.

A destruicdio de material criptografico por um detentor/utilizador carece de
autorizagdo prévia do respetivo Custédio Cripto, o qual deverd ter em consideragdo
o tipo de servico, hordrio e equipamentos operados.

No caso particular da destruicdio de material criptografico por um detentor /utilizador
é de real¢car que esta acdo também requer a presenca de uma testemunha
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devidamente autorizada, que deverd assinar o Relatério de Destruigcdo ou a Folha de
Controlo de Registo de Destrui¢do, conforme aplicavel.

c) Em circunsté@ncia alguma o utilizador deverd solicitar a uma testemunha para assinar
um Relatério de Destruicdo ou a Folha de Controlo de Registo de Destruicéio, sem que
esta tenha testemunhado pessoalmente a destruicdo do material.

11. ACRONIMOS

a. AEE / ESA — Agéncia Espacial Europeia / European Space Agency
b. AND — Autoridade Nacional de Distribuicdo

c. aND — Agéncia Nacional de Distribuigcdo

d. ANS — Autoridade Nacional de Seguranga

e. CC - Conta Criptogréfica

f. CCSP — Certificado de Credenciagdo de Seguranga Pessoal

g. CDC — Conta de Distribui¢éo Criptogrdéfica

h. CEEA / EURATOM — Comunidade Europeia da Energia Atémica / European Atomic Energy

Community
i. GNS — Gabinete Nacional de Seguranca
i 1C —Informagdo Classificada
k. NT — Norma Técnica
I. Ol — Organizagées Internacionais
m. OSC — Orgéio de Seguranca Criptogréfica

n. OTAN / NATO — Organizagéo do Tratado do Atlantico Norte / North Atlantic Treaty
Organization

o. SCMC - Sistema de Controlo de Material Criptogrdéfico
p. SEGCOM — Seguranca das Comunicacdes
g. SIC — Sistema de Informag¢&o e Comunicacgdes

r. UE / EU — Unido Europeia / European Union
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12. ANEXOS

Anexo A — Relatério de Aprovagdo de Instalagdo Criptografica

Anexo B — Carta de Autorizacgéo de Custédio Cripto, Custédio(s) Cripto Substituto(s) e Mensageiros
Cripto Autorizados

Anexo C — Certificado de Aprovacéio de Instalagéo Criptogrdfica
Anexo D — Briefings periédicos de seguranga criptogréfica

Anexo E — Modelo de Relatério de Material Criptogréfico

13. LISTA DE DISTRIBUICAO

Exemplar 1 — GNS/aND

Exemplar 2 — GNS/Sub-Registo

Exemplar 3 — MNE

Exemplar 4 — EMGFA — Chefe do Gabinete do CEMGFA
Exemplar 5 — EMA

Exemplar 6 - EME

Exemplar 7 — EMFA

Exemplar... — Orgéios de Seguranca Criptografica a constituir
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PRESIDENCIA DO CONSELHO DE MINISTROS
Gabinete Nacional de Seguranca

RELATORIO DE APROVACAO DE INSTALACAO CRIPTOGRAFICA

(A PREENCHER PELO OFICIAL DE SEGURANGA DAS COMUNICAGCOES)

NOTA 1: O presente formuldrio quando preenchido deverd ter a classificagdo de seguranca de CONFIDENCIAL, sendo

que os pardgrafos devem igualmente ser classificados em fungdo do seu conteddo.

NOTA 2: As informagdes exigidas deverdo ser preenchidas nos pardgrafos/subpardgrafos indicados, néo sendo

necessdrio repetir a narrativa descritiva no formulario.

1. (NC) Identificagéio e localizagéio da Entidade / Organismo do Estado.

Designagdo. (Identificacdo da Entidade /Organismo do Estado)
Morada / Cédigo Postal.

2. (NC) Identificacdo e localizagéio da Instalagdo Criptografica.

a.

Designagdo. (Identificagdo da Unidade /Subunidade Militar, Entidade ou Organismo do Estado
onde efetivamente a Conta Criptogrdfica serd criada)

Morada / Cédigo Postal.

Nomero do(s) Edificio(s) / Sala(s).

Tipo de Estrutura. (e.g. betdo, alvenaria, contentor metdlico /maritimo, etc.)

Descricdo da drea circundante num raio de 100 metros. (Indicar os tipos de
edificios/estruturas no raio de 100 metros em torno da instalagdo e as atividades realizadas
neles. Indicar a(s) referéncia(s) de relatério(s) de a¢ées de zoning realizadas pelo Gabinete

Nacional de Seguran¢a que abranja(m) a drea da instalagdo criptogrdfica)

3. (C) Objetivo da Instalagdo Criptografica.

a.

Armazenamento. (No caso da instalagdo criptogréfica se destinar ao armazenamento de
material criptogréfico deverd ser listado o tipo, quantidade e classificagdo de seguranca do
material criptogréfico, designadamente equipamentos, publicagées e material-chave para um

periodo de trés meses)
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Operagées Criptograficas.
1)  Off-Line/On-Line ou ambos. (Indicar a lista de equipamentos operados na instalagéo)
2) Classificacdo de seguranca do trafego processado. (Indicar a(s) marca(s) e grau(s)

mais elevado(s) de classificagdo de seguranca do tréfego processado)

(C) Descrigdo fisica / diagrama da instalagéio criptografica.

Tipo e espessura das paredes.
Tipo de piso e altura acima do solo.
Tipo e espessura do teto.
Nomero de janelas e respetivas medidas de protecdo fisica e de obstru¢do a visualizagdo a
partir do exterior.
Nomero de portas e respetivas medidas de protegdo.
Nomero de telefones, intercomunicadores, etc. (Indicar se estdo equipados com dispositivo de
desconexdo positiva)
Fornecer um diagrama com a seguinte informagdo:

1)  Tamanho da(s) salas(s).

2) Localizagéo das portas, janelas e outras aberturas.

3) Localizagéio dos equipamentos, dos cofres e méveis de seguranca, bem como do

restante mobilidrio.
4) Assinalar a existéncia de qualquer biombo, diviséria ou parede dentro da instalagdo.

5) Localizagdo do(s) telefone(s), intercomunicador, etc.

(C) Medidas adicionais de seguranga implementadas / planeadas.

Alarmes elétricos. (Descrever)

Céamaras de videovigilancia. (Descrever e assinalar no diagrama)

Guardas. (Indicar se sdo civis ou militares, bem como a existéncia de postos fixos, patrulhas
mdveis e frequéncia das verificagdes. Os postos de guarda devem ser assinalados no diagrama,

se aplicdvel)

(NC) Os requisitos estabelecidos na Resolugdo do Conselho de Ministros n.° 16/94, de 22 de
margo (SEGNAC 3), SDIP 293/1 e IASG 2-03 (conforme aplicével) séio cumpridos. (Caso existam

eventuais desvios ao preconizado na legislagdo e/ou regulamentagdo aplicével, devem ser referidos

quais os requisitos que ndo se enconfram implementados, indicando eventuais medidas de mitigagdo

existentes. Neste caso, o pardgrafo deverd ter a classificagdo de seguranga de CONFIDENCIAL)
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7. (NC) Recomendagées. (Caso existam recomendacdes do Oficial de Seguranca das Comunicacées

o pardgrafo deverd ter a classificagdo de seguranca de CONFIDENCIAL)

Local, DD de MMM de AAAA

O Oficial de Segurangca das Comunicagoes

Nome

Posto/Categoria

ANEXOS:

ANEXO A - Diagrama da localizagéo da Entidade / Organismo do Estado (Identificacdo da
localizagéo e limites periféricos das instalagées da Entidade / Organismo do Estado em relagdo a drea
circundante)

ANEXO B — Diagrama da localizagdo da Conta Criptogrdfica (Denfro do perimetro das instalacées da
Entidade / Organismo do Estado)

ANEXO C — Diagrama da Instalagéo Criptogrdfica (Detalhe da informacdo indicada no pardgrafo
4.9.)
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1. O pessoal abaixo mencionado foi designado Custédio do Material Cripto e Custédio do Material Cripto Substituto e

transferéncia para essa entidade.

RESERVADO
(QUANDO PREENCHIDO)

(a)

CONTROLO E DISTRIBUICAO DE MATERIAL CRIPTO

CARTA DE AUTORIZACAO (b)

NT - H 04
ANEXO B
13DEZ2024

estd autorizado a assinar relatérios de

POSTO / . CONTACTO CERTIFICADO DE SEGURANCA
CATEGORIA NOME ASSINATURA RUBRICA FUNCAO
SvC GRAU VALIDADE
2. Correio(s) Cripto autorizado(s) a levantar /entregar material cripto.
POSTO / . CONTACTO CERTIFICADO DE SEGURANCA
CATEGORIA NOME ASSINATURA RUBRICA FUNCAO
SvC GRAU VALIDADE

(a) Identificacdo da entidade detentora do Servico de Cifra.
(b) A enviar ao Gabinete Nacional de Seguranga, Agéncia Nacional de Distribuicdo, sempre que ocorram alteragdes dos Custédios, Correio Cripto ou datas de

credenciagéo.

Data
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PRESIDENCIA DO CONSELHO DE MINISTROS
Gabinete Nacional de Seguranca

APROVACAO DE INSTALACAO CRIPTOGRAFICA

(A PREENCHER PELA AUTORIDADE NACIONAL DE DISTRIBUICAO)

NOTA: O presente formuldrio quando preenchido deverd ter a classificagéo de seguranca de RESERVADO, sendo que os

pardgrafos devem igualmente ser classificados em fun¢do do seu conteddo.

4.

(NC) Identificagéio e localizagéo da Entidade / Organismo do Estado.
Designagéo. (Identificacdo da Entidade /Organismo do Estado)
Morada / Cédigo Postal.

(NC) Identificagéio e localizagdo da Instalagéio Criptografica.

a. Designagéo. (Identificagdo da Unidade/Subunidade Militar, Entidade ou Organismo do Estado
onde efetivamente a Conta Criptogrdfica serd criada)

b. Morada / Cédigo Postal.

c.  Numero do(s) Edificio(s) / Sala(s).

(R) Verificado o cumprimento dos requisitos estabelecidos na Resolugéio do Conselho de
Ministros n.° 16/94, de 22 de margo (SEGNAC 3), SDIP 293/1 e IASG 2-03 (conforme aplicdvel)
para a abertura de uma Conta Criptografica, é concedida ao (/dentificacdo da
Unidade /Subunidade Militar, Entidade ou Organismo do Estado onde efetivamente a Conta
Criptogrdfica serd criada) a aprovagdo para o armazenamento e a utilizagdo de material
criptogréfico até ao grau de classificagéio de seguranga de CLASSIFICACAO DE SEGURANCA
NACIONAL, incluindo o Designador de Categoria Especial CRIPTO inclusive e graus equivalentes
de ambito NATO e da UE (caso aplicavel).

(NC/R) Observagdes. (Excecdes, acdes a serem tomadas e outros esclarecimentos necessdrios)
a. Todas as operagbes criptogrdficas devem ser realizadas em conformidade com o

estabelecido na Resolugéo do Conselho de Ministros n.° 16/94, de 22 de margo (SEGNAC
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3), SDIP 293/1 e IASG 2-03, consoante o &mbito da classificagéio de seguranca da

informagdo classificada.
A Conta Criptografica deverd manter uma cépia do Relatério de Aprovacéo de Instalacdo
Criptogrdafica e de toda a documentacdo relacionada como prova de autorizagdo
operacional. Todos os documentos relacionados com a abertura da Conta Criptogrdfica
constituem evidencias sujeitas a inspegdo.
A Conta Criptogrdfica ficard sujeita a ag¢des de fiscalizagdo e inspecdo peridédica por parte
da AND, de modo a verificar e promover o cumprimento das normas, procedimentos e
condi¢des de seguranca do material criptogréfico & sua guarda.
A Conta Criptografica ficard sujeita a reinspecgdes para efeitos de verificagGo do
cumprimento dos requisitos minimos de seguranca e atualiza¢do do Relatério de Aprovagdo
de Instalacdo Criptografica sempre que se verifique uma das seguintes situacgdes:

1) Existéncia de evidéncias de penetragdo ou adultera¢do da instalagdo criptografica;

2) Ocorram alteragdes que modifiquem significativamente as caracteristicas fisicas da

instalacdo criptogrdfica;
3) Relocalizagdo da instalagdio criptografica;
4) Reocupagdo da instalagdo criptogrdafica apés abandono tempordrio.

Outras consideragées.

Local, DD de MMM de AAAA

A Autoridade Nacional de Distribuigéio

Nome

Posto/Categoria
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CERTIFICADO DE AUTORIZACAO CRIPTO

PARTE | = BRIEFING INICIAL

NOME: POSTO: ESPECIALIDADE / ARMA:

CREDENCIACAO DE SEGURANCA: CLASSIFICACAO DE SEGURANCA DO MATERIAL E/OU
INFORMACAO CRIPTOGRAFICA PARA O QUAL O ACESSO
E AUTORIZADO:

CARGO/DESCRICAO DE FUNCOES:

DECLARACAO DE RESPONSABILIDADE:

Eu, , declaro, por este meio, que recebi um briefing de Seguranca

Criptografica do (indicar o Orgéo de Seguranca Criptogréfica do qual

recebeu o briefing). Eu compreendo que a seguranca do material criptogrdfico e da informagdo criptografica

é de extrema importéncia e que a sua perda ou comprometimento pode conduzir a consequéncias graves
para a seguranga da Nagdo. Fui instruido sobre os requisitos de seguranca relativos & divulgagdo de
informagdo relacionada com material criptogrdafico. Compreendo os requisitos de seguranca que regulam o
controlo e salvaguarda do material criptogrdfico, para o qual estou a obter autoriza¢do de acesso.

ASSINATURA DA PESSOA AUTORIZADA:

DATA:

ASSINATURA DA ENTIDADE QUE AUTORIZA:

DATA: FUNCOES:

PARTE Il — DEBRIEFING DE CESSACAO DE AUTORIZACAO CRIPTO

CONFIRMACAO DE RESPONSABILIDADE:

Eu, , declaro, por este meio, que recebi um debriefing de Seguranga

Criptografica ao deixar as minhas fungdes. E do meu inteiro conhecimento a importéncia para a seguranga
da Nagdo da continuagéio da salvaguarda da informagdo criptografica, assim como é do meu conhecimento
que me encontro ainda abrangido pela legislagdo e regulamentos de seguranga nacional, respeitantes &
revelagdo ndo autorizada de informagdo criptografica.

ASSINATURA DA PESSOA AUTORIZADA:

DATA:

ASSINATURA DO OFICIAL SEGCOM:

DATA:
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BRIEFINGS

DATA

ASSINATURA RESPONSAVEL

INICIAL

PRIMEIRO
SEMI-ANUAL

SEGUNDO
SEMI-ANUAL

TERCEIRO
SEMI-ANUAL

QUARTO
SEMI-ANUAL

QUINTO
SEMI-ANUAL

SEXTO
SEMI-ANUAL

SETIMO
SEMI-ANUAL

OITAVO
SEMI-ANUAL

NONO
SEMI-ANUAL

DECIMO
SEMI-ANUAL

(QUANDO PREENCHIDO)
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(CLASSIFICACAO DE ACORDO COM O TIPO DE CERTIFICADO)

(quande preanchido whan Siss]

1. Selecionar um | % one

TANSFERENCIA DESTRUIQ.&D INVENTARIO |:| POSSE RECIBO DE ENTREGA OUTRO: ([especificar)
TRANSFES DEETRUCTION BVENTORY POSSESSION HAND RECEFT (OTHES: (specity)
2. DE: 3. Data do Relatdrio / Date of report 4 N de Saikda | ougong
FROM e
5. Data da Transferéncia / cate of Tnzacson | 8. N° de Entrada | ncoming
e
7. PARA: 8. (Selecionar um) ./ o one)
O
ORIGIMAL DUPLICADO TRIPLICADO
ORIGIHAL DUPLICATE TRIPLICATE
12. MNi: deE !
2. 1%:1“;‘-30 1El;.lanti|:| ﬂfmfﬂ " 12 14
- S 1] H = ] r L . - ] -
Titulo Abreviado/Designagao | shos sie | Designaior ation . Inicio / eegnnrg | Fim / snarg ALC Observagoes | Remars

B3 =

(Mada mais Segue
. -
I

Quantidade Total
Total Crentty

Mimerg total de Linhas
Nurber of Ine bems

15. O material aqui mencionado foi: {Selecionar um) |:| Recabido |:| Inventariado |:| Destruide
The maderal harson has besr (x one) Fiscefemd Irreriorad
Cestroped
16. C. Cripto Qutra (especificar) Data / 17. |:| C. Cripto Testemunhal COutra (especificar) | Data
C. asbdan Ceer (specty) Diate: C. fusindian Wres: Cther (specify) Dere

a. Assinatura / Signature

b. Posto 1 Grade

a_ Assmatura r sgnaure

b. Posto  Grade

c. Nome (dactlografado ou carimbado)
Typed ow shampesd name

d. Senvigo | Senice
0

c. Mome |dactilografado ou canmbada)

Typed ou simped name

d. Servigo / Service

(CLASSIFICACAO DE ACORDO COM O TIPO DE CERTIFICADO)

|quande presndhide whe: fiisd)

Fag 1de2
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Campao 8. Oiriginal Arquivo Dastinatdric
L L] Criginal Recipient Fila
Cupbicada Devalver ao Romalents ossnodo
Duphosw iarum o sencer aigras
Triplicodo Remotorts oguarda rececdo duplicade assirade
Triphzin Gancer Teaft eghed duplioote recsipt
Campo 13. Codigos da Leganda do Contabilizogmo [CLC)
Fiadd 13. Acoountig Legend Codem [ALC)

CLC 1 Contabilizade por rimere de séria.

ALL | Accouniohis By seral romber.

CLC 2 Contabilizado por guortidodo.
ALE 2 Receouriable by quanity.

CLC 3 Mers de software confobilizode otroves do sistema de conbobilizogdo automdtice. Efe C1C ndo so orcontro em
utiizogdo.

ALT 3 Accountabis sofswars Hema by automatic acountobilty rpren. ALC nof omignad for uss.

CLC 4 Contobilizade locolmante por quontidade ou nimens de série. Requerar relofdnio do fronsferancia re inido, pods
sar cortrofade do ocordo com as diretivas da Aganda |/ Servigo.

ALL 4 Accountabis lamilly by quasity.or serial serbar. lnficl recsipt requicsd, may be corirolisd In ocordoncs wif ssreigs / Agency dirsciear.

CLC 5 Este CLC ndo se ancontra om uilizogoo.
ALL S ALC ref cmigred for mm.

CLC & Material-Chave em formato alstrdnico contabilizode por fiule-curto, adigdo o ou rdmers do rogiso.
ALL & Elwctmonis Kaymo el by thoet Stie, econ andfor regltivation e ber

CLC 7 Material-Chave am formato aletronico confabilizode lecalments fulo—curto, adicto o/ou rdmero da ragisha.
ALL F Hadronic Kaymas nemerokis looly by gnor tele, safion and for regieroion rumbar,

Pag 2del
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