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1. SUMARIO EXECUTIVO

O planeamento das atividades a desenvolver em 2023 é enquadrado pelo diploma organico do Gabinete
Nacional de Seguranga (GNS) — Decreto-Lei n2 3/2012, de 16 de janeiro, na redacdo que lhe foi dada pelo
Decreto-Lei n? 136/2017, de 06 de novembro, e tendo em conta as orientagles estratégias superiormente
definidas, materializadas no mapa estratégico para o triénio 2023/2026. Destaca-se ainda a necessidade da
execu¢do das medidas e marcos/metas do investimento TD C19 i03 do PRR planeadas para este ano e
iniciativas afins, em harmonia com os objetivos vertidos no programa do XXIIl Governo Constitucional, no que
se relaciona com a Missdao do GNS e do CNCS e com a flexibilidade suficiente para uma rapida adaptagao a
volatilidade da envolvente geoestratégica.

O GNS/CNCS dard continuidade a concretizacdo do seu plano estratégico para o triénio 2023/2026,
consubstanciando a respetiva visao “Contribuir para um Portugal mais seguro, através de um comportamento
confidvel, preventivo, em rede e inovador” e centrada no servico aos Publicos de Interesse, através da
concretizagdo de uma politica e pratica de cultura de seguran¢a da informa¢do em estreita articulagao
institucional, o que tem permitido contornar e mitigar a as contingéncias inerentes a origem, estatuto e
enquadramento laboral do pessoal em servigo. Para este resultado positivo contribuira, de forma decisiva, o
facto de, na sua quase totalidade, os recursos humanos do GNS provirem das For¢as Armadas e das Forgas de
Segurancga, entidades que vém continuando a assegurar o pagamento dos encargos remuneratérios e
subsidios de alimentacao.

Relativamente ao CNCS, ter-se-a, dentro do possivel, de prosseguir com o incremento da equipa afeta ao
Centro, ainda que se configure premente adequar a Lei Organica para conferir maior flexibilidade ao
recrutamento, num quadro de grande procura por pessoas com competéncias na area da ciberseguranca, quer
no setor publico quer, sobretudo, no setor privado.

Dos objetivos estratégicos decorrem um conjunto de objetivos operacionais (servidos por indicadores e
metas), com caracter transformacional, que visam garantir a orienta¢do para os resultados, bem como um
conjunto de indicadores e respetivas métricas que refletem as atividades correntes e essenciais ao
funcionamento do GNS/CNCS. Pretende-se que todas as unidades orgéanicas e areas funcionais do GNS/CNCS
estejam enquadradas na estratégia definida.

A visdo e os valores, principios que orientam a atividade do GNS/CNCS, encontram-se ajustados a uma
organizacao que se pretende resiliente, mas com capacidade de aprender e inovar, e entregando, de forma
previsivel e eficaz, os servigos e produtos que tem de proporcionar aos publicos de interesse.

Em 2023, pretende-se levar a efeito um conjunto de a¢des que visam reforgar a consolidagdo dos projetos e
processos iniciados no periodo 2020 a 2022, nomeadamente a prossecucdao da desmaterializagao dos
processos internos e a consolida¢dao da estrutura e dos processos inspetivos executados pelo GNS, visando
uma maior proximidade as entidades sujeitas a inspecao.

Para o efeito, é indispensavel um adequado nivel e maturidade de colaboradores, pelo que é necessario a
otimizacdo dos recursos humanos, sendo objetivo do GNS/CNCS atingir, no final de 2023, um quantitativo
global de 122 trabalhadores, dos quais 40 no Centro Nacional de Ciberseguranga (CNCS).

Em termos financeiros, a dotacdo inicial do orcamento de funcionamento do GNS/CNCS é e€ 3.597.163,00 dos
quais € 2.715.552,00 sao respeitantes a atividade do CNCS. No ambito do Plano de Recuperacao e Resiliéncia
esta previsto um investimento de € 14.295.060,00€. A Lei do OE-2023 e o subsequente decreto-lei de execugao
orcamental irdo, por certo, contemplar cativa¢des e redugdes adicionais, pelo que podera assim vir a tornar-
se necessario adequar o presente Plano de Atividades a realidade financeira que vier a impor-se no decurso
da execugao do OE de 2023.



Em conclusdo, para o ano de 2023, o foco serd a execugdo das medidas e marcos/metas do investimento TD
C19-i03 do PRR planeadas para este ano, retendo a flexibilidade suficiente para uma rapida adaptacao a
volatilidade da envolvente geoestratégica. No que ao atual plano estratégico diz respeito deverd prosseguir-
se com um esforgo especial em quatro areas, designadamente:

1.
2.

Capacitar os publicos de interesse para os desafios da sociedade do conhecimento;
Robustecer a capacidade de conhecimento do ciberespaco relevante e de prote¢ao da sociedade;

Modernizar a forma como prestamos o servico e somos percecionados pelos nossos publicos de
interesse;

Investir na qualificacao e no bem-estar dos colaboradores.



2. NOTA INTRODUTORIA

O Gabinete Nacional de Seguranga é um “servico central da administracdao direta do Estado, dotado de
autonomia administrativa, na dependéncia do Primeiro-Ministro ou do membro do Governo em quem aquele
delegar”.

A sua MISSAO, nos termos do n.2 1 do artigo 2.2 do Decreto-Lei n.2 3/2012 de 16 de Janeiro, na republicado
pelo Decreto-Lei n.2 136/2017, de 6 de novembro, é “(...) tem por missdo garantir a seguranca da informacao
classificada no ambito nacional e das organizag¢des internacionais de que Portugal é parte, e exercer a fungao
de autoridade de credenciagdo de pessoas singulares ou coletivas para o acesso e manuseamento de
informacao classificada, bem como a de autoridade credenciadora e de fiscalizacao de entidades que atuem
no ambito do Sistema de Certificagdo Eletronica do Estado - Infraestrutura de Chaves Publicas (SCEE) e de
entidade credenciadora por forga do disposto na lei que regula a disponibilizacdo e a utilizagdo das plataformas
eletrénicas de contratacdo publica.”.

O CNCS, nos termos do n.2 2 do mesmo Artigo e Decreto-Lei supra referido, funciona no ambito do GNS, tendo
como missdo “(...) contribuir para que o pais use o ciberespaco de uma forma livre, confidvel e segura, através
da promocgao da melhoria continua da ciberseguranca nacional e da cooperacgao internacional, em articulacao
com todas as autoridades competentes, bem como da implementagao das medidas e instrumentos
necessarios a antecipac¢ao, a detegao, reagdo e recuperagao de situages que, face a iminéncia ou ocorréncia
de incidentes ou ciberataques, ponham em causa o funcionamento das infraestruturas criticas e os interesses
nacionais”.

Os VALORES de uma organizagao sdo os padries de conduta que norteiam o comportamento dos
trabalhadores e da organizagdo. O GNS/CNCS identifica como seus valores especificos os seguintes:

* Lealdade: professada na prdtica da verdade, da fidelidade aos principios éticos, e da constancia e
firmeza no compromisso assumido para com as chefias, para consigo mesmo e para com os seus pares.
Pressupde a confianga nas decisGes dos superiores, no apoio dos pares ao esforgo coletivo e no trabalho dos
colaboradores.

* Confiabilidade: capacidade de dar resposta as solicitagdes externas nos prazos determinados,
mesmo em circunstancias adversas e inesperadas.

* Honestidade: ato de ser honesto, de ser verdadeiro. E virtude que exige coeréncia e sinceridade
no agir, sentir e falar.

* Rigor: fazer com seriedade de principios, exatidao, precisao, concisao e pontualidade.

* Honra: percecionada na conduta virtuosa, na firmeza e na dignidade de caracter. Espelha
honestidade, respeito e seriedade, e reflete-se no reconhecimento publico que se obtém pelo cumprimento
do dever, donde resulta reputacao e prestigio.

* Integridade: assun¢do de responsabilidades, materializada na transparéncia, honestidade e justeza
das decisBes e atos. Tem como retorno o respeito e a confianga dos outros.

A VISAO é a descricdo do futuro desejado para a organizac¢do. Esse enunciado reflete o alvo a ser procurado
mediante os esforgos individuais, esfor¢os das equipas e pela alocagdo dos recursos.

O GNS e o CNCS pretendem ser conhecidos como organizagdes confidveis, mantendo uma alta reputagao
percecionada pelos publicos de interesse no ambito do cumprimento da missao institucional, com a
capacidade para se adaptarem as condigGes da mudanga constante, pensando como organizagGes
aprendentes, antecipando solugdes para os novos desafios que se colocam no cumprimento da missdao, com
vista a adaptacdao as novas realidades, colaborando com entidades que constituem os seus publicos de
interesse e que inovam, procurando fazer diferente, criando novos produtos/servigcos e métodos de trabalho,

antecipando as necessidades/expectativas da comunidade servida.



Assim, a VISAO do GNS/CNCS pode ser traduzida em “Contribuir para um Portugal mais seguro, através de um
comportamento confidvel, preventivo, em rede e inovador.”

Em 2023, o GNS/CNCS pretende dar continuidade e concluir um conjunto de ac¢Bes, de grande visibilidade
externa, prosseguindo com a continuidade da regulamentagdo setorial do regime juridico de Seguranca do
Ciberespaco (Lei n2 46/2018, de 13 de agosto) e a implementacdo dos respetivos mecanismos de supervisdo,
bem como da implementacdo da componente nacional do mecanismo europeu de certificagdo em
Ciberseguranga, previsto no Regulamento (UE) 2019/881; no ambito da agdo externa, a promogdo de sessdes
de discussao publica do Projeto de Lei de Segurancga da Informagao Classificada (LSIC); concluir a reformulagao
do modelo de formacdo sobre gestdo do ciclo da vida da Informacdo Classificada (IC), passando-se de um
modelo exclusivamente presencial para um modelo misto (e-learning + presencial), e cuja frequéncia passara
a constituir um requisito para a credencia¢do, renovacgao e elevagdao de pessoas singulares; no ambito da
formacao, a prossecucao com a moderniza¢ao da forma como estas entidades estdao presentes no ciberespaco,
através dos canais de comunicagdo digital, implementando um Programa de Formagdo Avangada em
Ciberseguranga, a realizagdo de atividades de sensibilizagdo do cidaddo no ambito do Centro Internet Segura
e de capacitacdo das organizacdes em Cibersegurangca, nomeadamente, através de uma rede centros de
competéncias, do Polo de inovagao digital em CS; no ambito da simplificagao da interagdao com os publicos de
interesse, concluir a implementa¢do dos novos sistemas de Seguranga Eletrédnica da Informagao (SEIF) e de
Gestdo do Ciclo de Vida de Material Cripto (SCRIPTO) e continuar a capacitar a Equipa Nacional CERT.PT com
os instrumentos e as ferramentas necessdrias para incrementar a sua capacidade de operar e comunicar com
a comunidade e autoridades publicas de ciberseguranca.

Durante o ano de 2023 sera dada continuagao ao ambicioso programa nacional de formag¢ao avan¢ada em
ciberseguranca, designado por C-Academy, iniciado em 2022 e que serd o instrumento de requalificagdo de
quadros especializados, Empresas e Administragao Publica em ciberseguranga nas mais diversas vertentes. A
materializacao da C-Academy ird assentar na elaboracao de protocolos com as instituicdes de ensino
nacionais.



3. ESTRATEGIA E OBJETIVOS

O Plano de Atividades constitui-se como um referencial de gestdao e administracdao do GNS e do CNCS para o
ano de 2023, tendo em conta as respetivas natureza, missao e atribuicdes.

O Plano de Atividades, que se encontra alinhado com o plano estratégico para o triénio 2023/2026, constitui-
se como um referencial de gestdao e administracao do GNS e do CNCS para o ano de 2023, tendo em conta as
respetivas natureza, missao e atribuigdes.

Os objetivos estratégicos definidos foram agrupados segundo trés perspetivas:

- A perspetiva dos Publicos de Interesse, onde se procura ter um correto conhecimento, compreensao e
interpreta¢ao daquilo a que os diversos publicos servidos pelo GNS e pelo CNCS dao realmente importancia,
entregando os produtos e servicos em alinhamento com a missao e a percecao das reais necessidades.

- A perspetiva dos Processos, onde se identificam os procedimentos que relevam para que a organizagao
alcance a exceléncia na forma como satisfaz os seus publicos de interesse e como acrescenta valor. O principio
fundamental é o de gerar produtos ou prestar servicos de melhor qualidade com o menor custo, na linha da
melhor eficiéncia.

- A perspetiva da Genética, que incorpora a geracao e reten¢ao dos meios necessarios para edificar
capacidades de forma a melhorar a atuacao da organizagao, de modo a viabilizar uma adaptac¢do a envolvente,
a antecipag¢do as mudangas, e a melhoria constante dos conhecimentos dos seus recursos, como forma de
consolidagdo das novas capacidades adquiridas.

O mapa estratégico, em anexo A, é uma ferramenta visual para definir, representar e comunicar a estratégia
geral de uma organizagao. Este mapa fornece um retrato fiel dos objetivos ou das metas da organizacao e as
acOes planeadas para atingir essas metas. Os objetivos estratégicos definidos decompdem-se em linhas de
acdo que visam prosseguir com a edificagdo equilibrada de capacidades, incluindo a respetiva sustentagao,
prosseguir com a otimizagao processual e organizacional, e empregar as capacidades para melhor cumprir a
missdo do GNS/CNCS.

Cada objetivo estratégico possui um conjunto de ag¢Bes (objetivos operacionais), a que correspondem um
conjunto de iniciativas/projetos, que contribuirdo para que se atinja o respetivo objetivo estratégico com
sucesso.

Na elaboragdo do plano de atividades procurou-se assegurar a efetiva participacdao de elementos do GNS e do
CNCS, iniciada com uma aproximacgdo top/down, com a transmissdo da estratégia, seguido do procedimento
bottom/up, com a definigdo dos objetivos operacionais. Com este procedimento procurou-se que todas as
unidades organicas estivessem envolvidas com a formulagdo deste importante documento de gestao e assim
alinhadas com a estratégia definida para o GNS/CNCS.

No ambito da sua missdo, as principais atividades desenvolvidas pelo GNS sdo a credenciacao de: (i) seguranca
de pessoas singulares ou coletivas para administragdo de informacgao classificada; (ii) entidades de certificagao
eletrénica do Estado; (iii) seguranga a entidades para o exercicio de atividades industriais, tecnoldgicas e de
investigacdo; (iv) seguranca nacional as empresas de comércio e industria de bens e tecnologias militares, de
certificacdo de seguranga a produtos e sistemas de comunica¢des, de informatica e de tecnologias de
informacao classificada, certificagcdao das entidades gestoras de plataformas eletrénicas de contratagdo publica
e supervisdo da implementacdo do regulamento 910/2014 da UE. Relativamente ao CNCS, no dmbito da sua
missdo, as principais atividades centram-se no desenvolvimento das capacidades nacionais de prevengao,
monitorizagdo, detecdo, reagao, analise e corre¢do destinadas a fazer face a incidentes de ciberseguranca e
ciberataques, no processo de regulamentacdo da Lei 46/2018 de 13 de agosto que transpde a Diretiva de
Seguranca das Redes da Informacao (Diretiva SRI) para a legislagao nacional, e na coordenac¢do do plano de
acdo da ENSC 2019-2023. Com a publicagdo do DL 65/2021 de 30 de julho, que Regulamenta o Regime Juridico
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da Seguranca do Ciberespaco e define as obrigagdes em matéria de certificacao da ciberseguranca, o CNCS
reforgou as suas competéncias enquanto Autoridade Nacional de Certificagdo de Ciberseguranca.

Conforme acima referido, foi definido um conjunto de objetivos estratégicos para o triénio 2023/2026, e que
constam no mapa estratégico. A avaliagdao de desempenho de cada servigo assenta num quadro de avaliagdo
e responsabilizacdo (QUAR), onde constam os objetivos anualmente fixados e, em regra, hierarquizados. O
critério de selegao dos objetivos e indicadores a integrar o QUAR é, em primeira instancia, o da consecuc¢ao
da missao da organizagao.

Para 2023, foram selecionados, para constarem no QUAR, os seguintes objetivos estratégicos:
- Capacitar os publicos de interesse para os desafios da sociedade do conhecimento;
- Robustecer a capacidade de conhecimento do ciberespago relevante e de protegdo da sociedade;
- Modernizar a forma como prestamos o servigo e somos percecionados pelos nossos publicos de interesse;
- Investir na formagado e no bem-estar dos colaboradores.

Destes objetivos estratégicos decorrem 2 do GNS, 2 do CNCS e os obrigatdrios objetivos operacionais, inscritos
no QUAR-2023, cuja concretizagao sera obtida mediante a realizacdo das atividades de cada uma das unidades
organicas do GNS e CNCS.

Quanto ao GNS, os seus objetivos encontram-se alinhados com Programa do XXIlIl Governo Constitucional,
designadamente com o desafio estratégico da construgdao de uma sociedade digital, da criatividade e da
inovacdo (42 DE) enquadrado pelos principios enunciados para a boa governacdo, designadamente Contas
certas para a recuperagao e convergéncia, Investir na Qualidade dos Servigos Publicos, Melhorar a Qualidade
da Democracia e Valorizar FungGes de Soberania.
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4. ATIVIDADES PREVISTAS E RECURSOS

4.1. Atividades Previstas

Para a concretizagdao dos objetivos estratégicos estabelecidos, a acdo da organizacao concentra-se em 45
objetivos operacionais. Para se atingirem os objetivos definidos, torna-se necessario desenvolver um conjunto
de ag¢les cuja concretizagao permite atingir os objetivos fixados, operacionais e estratégicos.

A concretizacao dos objetivos em todas as perspetivas, devidamente articulados entre si, em termos de causa
efeito, constitui a base para se atingirem os objetivos estratégicos fixados.

Assim, a concretizagdo dos objetivos operacionais serda obtida mediante a realizagdo das atividades
identificadas para cada uma das unidades organicas do GNS e do CNCS.

4.1.1. GABINETE NACIONAL DE SEGURANCA

4.1.1.1. DEPARTAMENTO DE INSPECAO AUDITORIA (IA)

O Departamento de Inspegdo e Auditoria tem por missdao apoiar a Autoridade Nacional de Seguranga,
garantindo a fiscalizacdo e inspecdo das entidades que detenham informacdo classificada sob
responsabilidade portuguesa, dentro e fora do territério nacional, de modo a verificar e promover o
cumprimento dos normativos, procedimentos e condi¢gdes de seguranga aplicaveis a esse tipo de informacgao.
Adicionalmente, apoia a Direcao do Gabinete Nacional de Seguranc¢a a avaliar, por meio de auditorias, a
adequacao, a eficacia e o cumprimento dos procedimentos de controlo internos do GNS e do CNCS, assim
como o cumprimento de legislagao aplicdvel ao GNS e ao CNCS.

4.1.1.1.1. OBIJETIVOS OPERACIONAIS

IA_G201- Desenvolver um Sistema de Gestdo e Controlo da Atividade Inspetiva e de Auditoria (GAIA).

Indicador: Percentagem de desenvolvimento do Projeto (De acordo com “Plano de Desenvolvimento e
Implementacgao”.

Meta: 100% do plano.

4.1.1.1.2. INDICADORES DE ATIVIDADE
IA101- Realizar e coordenar a atividade inspetiva no territdrio nacional.
Indicador: Nimero de Inspegdes.

Meta: 20.

IA102- Realizar e coordenar a atividade inspetiva internacional.
Indicador: Niamero de Inspecdes a Embaixadas e Postos Diplomaticos.
Meta: 3.

4.1.1.2. DEPARTAMENTO DE DOUTRINA E FORMAGAO (DF)
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O Departamento de Doutrina e Formacao desenvolve um conjunto de atividades centradas na dinamizagao
de competéncias que visam a salvaguarda da Informacao Classificada (IC). Neste contexto, o DDF estabeleceu
como objetivos operacionais para 2023, o desenvolvimento e implementac¢dao de formacgao, no formato e-
learning, para o refrescamento dos temas abordados no Curso de Introduc¢do a Seguran¢a da Informagao
Classificada (CISIC), destinada a frequéncia pelos sujeitos que necessitem de ver renovada a sua credenciagdo
de seguranca.

Em simultaneo, estabelecem-se os objetivos de operacionalizagdo da formagdo e treino no ambito do sistema
seguro de troca de informagdo entre os 6rgados de seguranga e a introdugdo de casos praticos na formagado de
forma a contribuir, para o cumprimento das politicas de seguranga, procurando paralelamente, manter os
elevados indices de satisfagdo.

O Departamento de DF elege e destaca nas suas atividades para 2023, o incremento da cultura de seguranga
e o desenvolvimento e atualizacao das respetivas politicas, com a materializacao de acdes de formacao e
sensibilizacdo realizadas por todo o pais e, através do seu nucleo de Doutrina, a representa¢dao do GNS nos
féruns onde as politicas de seguranga sao discutidas, nomeadamente nos Comités (Security Committee) da
NATO e da EU, promovendo a atualidade de todo o normativo nacional (Normas Técnicas). Desenvolve
também, as atividades ndo discriminadas relativas a celebragdo e atualizagao de acordos bilaterais com outros
estados para a prote¢cdao mutua de IC. A DF persegue ainda a atividade de discussao publica da atualizagdo do
Quadro Legal do GNS, tema inadiavel e que almeja a substituicdo dos SEGNAC (Seguranca Nacional) vigentes,
na forma de Resolu¢des de Concelhos de Ministros.

4.1.1.2.1. OBJETIVOS OPERACIONAIS
DF_P101 - Disponibilizar um curso sobre Seguranga da Informagao Classificada, num modelo de e-learning.
Indicador: Disponibilizagdao do curso na plataforma e-learning.
Meta: 29 de dezembro.

Nota: A concretizagdo deste objetivo sera suportada pelo investimento PRR, através da medida TD C19 i03.1-
Reforcar a capacitacao em ciberseguranca e seguran¢a da informacao, identificada internamente, como
submedida TD C19 i03.1.4- Qualificacdo de pessoas e organiza¢des para poderem tratar informagdo, para
concretizagdo do objetivo, inscrito no contrato do PRR, como meta 1362 — Qualificagdo de pessoas e
organizacdes para poderem tratar informacao, visando disponibilizar 6 cursos até ao 1T de 2026 e reconhecer
2 deles.

DF_PI101 - Promover ganhos de eficiéncia no dominio da formacgdo interna e externa (% indice de satisfagao)
(Objetivo operacional do QUAR 2023 — Relevante).

Indicador 1: indice de satisfacio médio (em %) dos formandos que frequentaram a¢des de formagdo
ministrada pelo GNS.

Meta: 85%.

4.1.1.2.2. INDICADORES DE ATIVIDADE
IA103 — Ag¢Oes de formagdo. Promover agdes de sensibilizagdo para uma cultura de Seguranga.
Indicador: Previstas 30 agdes (10 — GNS e 20 — CNCS). NUmero de agdes previstas.
Meta: 24.
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IA104 — Discussao na Assembleia da Republica.

Indicador: Promover sessdes de discussao publica do Projeto de Lei de Seguranga da Informacgao Classificada
(LSIC).

Indicador: Prevé-se a realizagdao de uma sessao.

IA105 — Doutrina (NATO; Unido Europeia; Nacional).

Indicador: Participagdo em reunides no ambito da NATO Security Committee e do Council Security Committee.
8 reunides

IA106 —Acordos.

Indicador: Assinatura de Acordos bilaterais (Croacia, Chipre, Bésnia e Herzegovina, Gedrgia, Maceddnia do
Norte, Sérvia, Reino Unido, Argélia, India, Qatar e Bélgica). Tempo de elaboragao dos acordos.

4.1.1.3. DEPARTAMENTO DE GESTAO DA INFORMAGAO CLASSIFICADA E CRIPTOGRAFIA (GICC)

O Departamento de Gestdao da Informagdo Classificada e Criptografia tem por missdo apoiar a Autoridade
Nacional de Seguranca garantindo que a gestao do ciclo de vida da IC é executada de maneira harmoniosa por
todos os drgaos de seguranca em territdrio nacional e onde se encontrem implantados no estrangeiro, cum-
prindo com o normativo legal nacional e com as normas e procedimentos da Organizacao do Tratado do Atlan-
tico Norte (OTAN), da Unido Europeia e de outras organizacGes de que Portugal faca parte, garantindo que a
administracao e distribuicao de material criptografico se efetue por canais separados.

4.1.1.3.1. OBJETIVOS OPERACIONAIS

GICC_PI102- Otimizar a utilizagdo das instalagdes do "SubRegisto as a Service" (Objetivo operacional do QUAR
2023 — Relevante).

Indicador 1: Conclusao das melhorias nas infraestruturas do "SubRegisto as a service".
Meta: 30 de julho.

Indicador 2: Inicial Operability Capability (10C).

Meta: 31 de outubro.

Nota: A concretizagdo deste objetivo sera suportada pelo investimento PRR, através da medida TD C19 i03.2-
Incrementar a Seguranga na Gestdo do Ciclo de Vida da Informagdo, identificada internamente, como
submedida TD C19 i03.2.3-Sub-Registo as a Service, para concretizacao do objetivo, inscrito no contrato do
PRR, como meta 1366 — Operacionalizar o servi¢o "SubRegisto as a service", a qual se conclui com a alteragao
da portaria.

GICC_P102- Operacionalizar e certificar o Sistema de Seguranca Eletrénica da Informacao Classificada (eSEIF).
Indicador 1: Operacionalizar software (SW) em 6rgaos de seguranca.

Meta: 6 entidades.

Indicador 2: Processo de certificagdo do eSEIF.

Meta: 50% do processo de cerificagao.
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Nota: A concretizagao deste objetivo serd suportada pelo investimento PRR, através da medida TD C19 i03.2-
Reforcar a capacitagdo em ciberseguranca e seguranga da informagao, identificada internamente, como
submedida TD C19 i03.2.2- Gestao da informag¢do com necessidades especiais de seguranca (SEIF, SCRIPTO
Rede Classificada), para concretizagao do objetivo, inscrito no contrato do PRR, como meta 1365 — Aumentar
o numero de entidades utilizadoras do Sistema de Seguranga Eletrénica da Informacgdo (SEIF), visando
certificar 34 entidades utilizadoras do Sistema até 2025.

GICC_P103- Implementar novas funcionalidades e melhorias (eSEIF 2.0 e eSEIF Light).
Indicador: Percentagem de desenvolvimento do novo SW que incluirdao novas funcionalidades e melhorias.
Meta: 50%. do desenvolvimento.

Nota: A concretizagdo deste objetivo sera suportada pelo investimento PRR, através da medida TD C19 i03.2-
Reforcar a capacitacao em ciberseguranca e seguran¢a da informacao, identificada internamente, como
submedida TD C19 i03.2.2- Gestdo da informagdo com necessidades especiais de seguranga (SEIF, SCRIPTO
Rede Classificada), para concretizagdo do objetivo determinado pela meta 1365 — Aumentar o nimero de
entidades utilizadoras do Sistema de Seguranca Eletrénica da Informagdo (SEIF), visando certificar 34
entidades utilizadoras do Sistema até 2025.

GICC_P104- Participagdao no projeto DISCRETION, visando a disponibilizacao de uma solugao Criptografica
Nacional a 150 de autoridades publicas até 2026.

Indicador 1: Data de aprovagao do protocolo nacional para o financiamento do projeto entre as 4 entidades
da administracdo central do Estado (GNS/MDN/EMGFA/DEIMOS).

Meta: 1 de fevereiro.

Indicador 2: Desenho da rede Software Defined Network (SDN) com capacidade Quantum Key Distribution
(QKD) e desenho da maquina de cifra com QKD (Work Package 5 (WP5) e Work Package 6 (WP6) e estudo da
industrializagdao da maquina de cifra (WP6.3).

Meta: 30 de setembro.
Indicador 3: Data de aprovacao de um Memorando pelos 4 paises participantes no projeto.
Meta: 28 de fevereiro

Nota: A concretizagao deste objetivo serd suportada pelo investimento PRR, através da medida TD C19 i03.2-
Reforcar a capacitacao em ciberseguranca e seguran¢a da informacao, identificada internamente, como
submedida TD C19 i03.2.4- Capacidade Criptografica Nacional, para concretizagdao do objetivo, inscrito no
contrato do PRR, como meta 19.8 — Garantir a adog¢ao da solugao criptografica portuguesa pelas autoridades
publicas, cuja meta serd a rece¢ao do equipamento criptografico por parte de 150 de autoridades publicas em
2026.

GICC_P105- Operacionalizagdao da implementacao da plataforma de Gestdao de Material Cripto (SCRIPTO).
Indicador 1: Data da capacidade Inicial de Operagao (I0C) no GNS.

Meta: 1 de junho.

Indicador 2: Processo de certificacao de seguranca da plataforma SCRIPTO.

Meta: 100%.
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Nota: A concretizagao deste objetivo serd suportada pelo investimento PRR, através da medida TD C19 i03.2-
Reforcar a capacitagdo em ciberseguranca e seguranga da informagao, identificada internamente, como
submedida TD C19 i03.2.2- Gestao da informag¢do com necessidades especiais de seguranca (SEIF, SCRIPTO
Rede Classificada), para concretizagao do objetivo, inscrito no contrato do PRR, como meta 1365 — Aumentar
o numero de entidades utilizadoras do Sistema de Seguranga Eletrénica da Informacgdo (SEIF), visando
certificar 34 entidades utilizadoras do Sistema até 2025.

GICC_P106 — Desenvolvimento evolutivo da maquina de cifra HSM-T2 para nova versao 2.1. (Objetivo
operacional do QUAR 2023 - Relevante).

Indicador 1: Desenho de novo algoritmo de chaves internas mais robusto, ligagdo externa para programacgdo
e carregamento de chaves, botdao ZEROID, e revestimento de protegdao para operagdes em ambientes
desfavoraveis.

Meta: 1 de outubro
Indicador 2: Plano de industrializagao para o fabrico de 100 unidades.
Meta: 29 de dezembro

Nota: A concretizagdo deste objetivo sera suportada pelo investimento PRR, através da medida TD C19 i03.2-
Reforcar a capacitagdo em ciberseguranca e seguranca da informagdo, identificada internamente, como
submedida TD C19 i03.2.4- Capacidade Criptografica Nacional, para concretizacao do objetivo, inscrito no
contrato do PRR, como meta 19.8 — Garantir a adogdo da solugdo criptografica portuguesa pelas autoridades
publicas, visando o desenvolvimento e entrega de 150 maquinas de cifra até ao primeiro trimestre de 2026.

4,1.1.3.2. INDICADORES DE ATIVIDADE
IA107 — Operacionalizagcao do HSMT 2.0.
Indicador 1: Data de entrega dos HSMT 2.0 aos utilizadores finais.

Meta: 31 de janeiro.

IA108 — Distribuigdao de material de cifra por canais separados.

Indicador: Assegurar a rece¢dao presencial de material criptografico em Portugal e no estrangeiro (Rota,
Espanha).

Meta: 12 deslocagdes.
IA109 — Garantir o apoio nos processos de credenciagao de pessoas singulares via CRESO.

Indicador 1: Numero de processos de credenciacdo de pessoas singulares GNS/CNCS e cumprimento do
preconizado nas Normas Técnicas relativamente a esta drea.

Meta: 40 processos e elaboragao de listas semestrais.

Indicador 2: Nimero de credencia¢des de pessoas singulares de entidades publicas.
Meta: 200 processos e elaboragdo de listas semestrais.

IA110- Garantir o apoio técnico rede SEIF

Indicador: Nimero de acdes de apoio aos drgaos de seguranca da Estrutura Nacional de Seguranca da
Informacao Classificada (ENSIC) na resolugao de anomalias e na manutengao preventiva do SEIF.
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Meta: 1200 acbes de apoio

IA111 — Garantir o apoio nos processos de gestao do ciclo de vida da Informagdo Classificada
Indicador: Namero de entidades publicas apoiadas.

Meta: 5.

IA112 — Controlar o cumprimento das normas técnicas pelos Sub-Registos da ENSIC.
Indicador: Registar e controlar o envio de todos os relatérios periddicos pelos Sub-Registos
Meta: 108 relatérios

IA 113 — Apoio interno a gestdo de ciclo de vida da IC.

Indicador: Nimero de documentos classificados registados e destruidos.

Meta 1: 1000 registos de documentos.

Meta 2: 500 processos de destruigao de documentos.

IA 114 - Distribuicao de IC

Indicador: Nimero de documentos distribuidos em formato fisico e digital aos érgaos de seguranca
Meta 1: 600 documentos em formato papel.

Meta 2: 1000 em formato digital.
4.1.1.4.DEPARTAMENTO DE SEGURANCA DIGITAL, TECNOLOGICA E DE INFRAESTRUTURAS (SDTI)

O Departamento de Seguranga Digital, Tecnolédgica e de Infraestruturas (SDTI) tem por missdao apoiar a
Autoridade Nacional de Seguran¢a na Certificacao e Acreditacao de produtos, equipamentos, servigos,
sistemas e instalagGes que processam informacgao classificada, assim como, no apoio ao desenvolvimento de
projetos e programas com especial foco para a seguranca digital, tecnolégica e do Espag¢o. Apoiar ainda o
Diretor Geral do GNS na supervisao dos sistemas de identificacao eletrdnica, servicos de confianca, na gestao
das listas nacionais de confianga e credencia¢do de plataformas eletrénicas de contratagao publica.

Areas de competéncia do Departamento

o Seguranca Tecnoldgica
o Seguranca das Infraestruturas
o Seguranca do Espaco

o Servigos de Confianca

Segurancga Tecnologica

Compete a Segurancga Tecnoldgica, avaliar, certificar e acreditar a seguranca de produtos e sistemas de
comunicagoes, de informatica e de tecnologias de informacao que sirvam de suporte ao tratamento, arquivo
e transmissao de informagao classificada, assim como, proceder a realizagao de limpezas eletrénicas em areas
sensiveis onde seja tratada informagao com necessidades especiais de seguranca.

Seguranga das Infraestruturas

Contribui para a Acreditagdo/Certificagdo das infraestruturas, dos sistemas ou equipamentos de seguranca
que conferem protec¢do fisica aos locais ou SIC que processem, arquivem ou transmitam informagao
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classificada, competindo-lhe ainda colaborar nas inspecdes periddicas aos 6rgaos de seguranca sob
responsabilidade portuguesa, no territério nacional e no estrangeiro, detentores de informacao classificada.

Seguranga do Espago

Atua como autoridade responsdavel pela componente codificada do Sistema GALILEO, credencia¢ao dos pontos
de contacto nacionais no ambito da sua componente de seguranca e efetuar a gestdo de chaves de cifra
aquando da respetiva operagao.

Servicos de Confianca
¢ ! ¢

Apoiam o desenvolvimento das atividades da Entidade Supervisora dos Sistemas de Identificacdao Eletrdnica
(elD) nacionais, de Entidade Supervisora dos prestadores de servigos de confianga e como de Entidade Gestora
das Listas de Confianca no dmbito do Regulamento (UE) n.2 910/2014, do Parlamento Europeu e do Conselho,
de 23 de julho de 2014, relativo a identificacdo eletrénica e aos servicos de confianga para as transacdes
eletrénicas no mercado interno, mais conhecido por regulamento elDAS, transporto para a Legislagdo nacional
pelo DL 12/2021 de 9fev, bem como no quadro do regime juridico dos documentos eletrdnicos e da assinatura
eletrénica e para os efeitos nele previsto; (DL 136/2017 Art22.3.j), e ainda apoiar no desenvolvimento das
atividades da Autoridade Credenciadora no ambito da Lei n.2 96/2015, de 17 de agosto, que regula a
disponibilizacdo e a utilizagdo das plataformas eletrénicas de contratagdo publica; (DL 136/2017 Art22.3.m).

A atividade do SDTI para 2023 traduz-se assim nos seguintes conjuntos de objetivos de operacionais e
atividades correntes:

4.1.1.4.1. OBIJETIVOS OPERACIONAIS

SDTI_P107- Implementar o Esquema Nacional de Certificagdo em Seguran¢a Tecnolégica de produtos e
servigos habilitados a processar Informacao Classificada.

Indicador: Prazo para apresentagdo da proposta.
Meta: 30 de junho.

Nota: A concretizacao deste objetivo sera suportada pelo investimento PRR, através da medida TD C19 i03.2
- Incrementar a Seguranga na Gestdo do Ciclo de Vida da Informagdo, identificada internamente, como
submedida TD C19 i03.2.1- Incrementar a certificacdo e a acreditacdo de seguranca de sistemas e
infraestruturas, para concretiza¢dao do objetivo, inscrito no contrato do PRR, como meta 1364 - Incrementar a
certificacdo e a acreditacdao de seguranga de sistemas e infraestruturas, visando incrementar, certificar e
acreditar 24 sistemas.

SDTI_P108- Robustecer a capacidade de contramedidas eletrénicas através do alargamento ao dominio
acustico e desenvolvimento do manual de procedimentos em conjunto com o refor¢o da capacidade de
acredita¢ao e auditoria de sistemas de informacao classificada.

Indicador 1: Prazo para manifesta¢do de necessidades das contramedidas eletrdnicas para o dominio acustico.
Meta: 31 de margo.

Indicador 2: Prazo para a apresentacdao do manual de procedimentos relativos ao planeamento de
desenvolvimento de operagdes de limpeza eletrdnica.

Meta: 30 de novembro.

Indicador 3: Prazo para manifestacao de necessidades de ferramentas de acreditacao e auditoria de sistemas
de informagdo classificada.

17



Meta: 30 de julho.

Nota: A concretizagao deste objetivo sera suportada pelo investimento PRR, através da medida TD C19 i03.2
- Incrementar a Segurang¢a na Gestao do Ciclo de Vida da Informacao, identificada internamente como,
submedida TD C19 i03.2.1- Incrementar a certificacdo e a acreditacdo de seguranca de sistemas e
infraestruturas, para concretiza¢do do objetivo, inscrito no contrato do PRR, como meta 1364 - Incrementar a
certificacao e a acreditacdao de seguranca de sistemas e infraestruturas, visando incrementar, certificar e
acreditar 24 sistemas.

SDTI_P109- Reforgar a capacidade de certificagdao de sistemas, equipamentos e produtos — certificacao
TEMPEST, através da capacitagao do Centro Laboratorial e Normalizagao (CLN) da ANACOM e implementagao
do respetivo plano de certificagao.

Indicador: Implementar plano de certificagao TEMPEST.
Meta: 29 de setembro.

Nota: A concretizagao deste objetivo serd suportada pelo investimento PRR, através da medida TD C19-i03.2
- Incrementar a Segurang¢a na Gestao do Ciclo de Vida da Informacao, identificada internamente como,
submedida TD C19 i03.2.1- Incrementar a certificacdo e a acreditacdo de seguranca de sistemas e
infraestruturas, para concretiza¢do do objetivo, inscrito no contrato do PRR, como meta 1364 - Incrementar a
certificacao e a acreditacdao de seguranca de sistemas e infraestruturas, visando incrementar, certificar e
acreditar 24 sistemas.

SDTI_P110 - Edificacdo do centro de operacdes da Competent Public Regulated Service Authority (CPA).

Indicador 1: Deployment pela EUSPA da rede GRON (Galileo Robust Operational Network) no centro de
operacGes da CPA.

Meta: 31 de junho.

Indicador 2: Formagao de 2 operadores da CPA.

Meta: 31 de julho.

Indicador 3: Emissdo do Statement of Compliance das salas e infraestruturas do GNS, para receber o POCP.
Meta: 30 de abril.

Nota: A concretizagao deste objetivo sera suportada pelo investimento PRR, através da medida TD C19 i03.2
- Incrementar a Segurang¢a na Gestao do Ciclo de Vida da Informacao, identificada internamente, como
submedida TD C19 i03.2.4- Capacidade Criptografica Nacional, para concretizagao do objetivo, inscrito no
contrato do PRR, como meta 19.8 - Garantir a ado¢do da solugdo criptografica portuguesa pelas autoridades
publicas, , cuja meta serd a rececao do equipamento criptografico por parte de 150 de autoridades publicas
em 2026.

SDTI_P111 - Certificar e implementar um modelo de preservacao digital de informagcao com requisitos
especiais de seguranca, referentes aos Processos de Credenciagao.

Indicador 1: Desenvolvimento aplicacional do Interface grafico e de gestdao base de dados.
Meta: 31 de agosto

Indicador 2: Certificagdo do Software aplicacional.
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Meta: 29 de dezembro.

Indicador 3: Entrega de 20.000 processos de credencia¢do por parte do GNS a INCM;
Meta: 29 de setembro

Indicador 4: Digitalizagdo de 20.000 processos de credenciagdo.

Meta: 29 de dezembro

Nota: A concretizacdao deste objetivo serd suportada pelo investimento PRR, através da medida TD C19 i03 -
Projeto 2 - Incrementar a Seguranga na Gestdo do Ciclo de Vida da Informagdo, identificada internamente
como, submedida TD C19 i03.2.5- Certificar e implementar um modelo de preservagao digital de informagao
com requisitos especiais de seguranga, para concretizacao do objetivo, inscrito no contrato do PRR, como
meta 1368 - Certificar e implementar um modelo de preservagao digital de informagdao com requisitos
especiais de seguranga.

SDTI_P112- Implementar o acesso descentralizado a cidaddaos ou empresas de registos publicos do GNS no
ambito da certificagcdo de produtos e servigos recorrendo a framework EBSI/Blockchain.

Indicador: Realizagdo de Prova de Conceito.

Meta: 31 de novembro.

SDTI_P113- Prosseguir com a criacao da framework para materializa¢ao da capacidade para o desempenho
das fungdes de entidade supervisora e de entidade gestora das listas de confianga, definidas pelo Regulamento
(UE) n.2 910/2014 (elDAS)

Indicador 1: Apresentacao de proposta de normativo que define as regras de notificagao de incidentes de
seguranga no que concerne ao consignado no artigo 19.2 do Regulamento elDAS

Meta: 31 de margo.

Indicador 2: Apresentacdo de proposta de revisao do normativo relativo a Identificacdao de pessoas fisicas
através de procedimentos de identificagdo a distancia com recurso a videoconferéncia

Meta: 29 de setembro.

SDTI_P114- Desenvolvimento de Norma Técnica (NT) e atualizagao das Listas de Verificagdo (LV) de Seguranca
Fisica de Infraestruturas que garantem protecdo a Informacao Classificada (IC).

Indicador 1: Prazo para apresentacdo da proposta de Norma Técnica (NT).
Meta: 30 de junho.

Indicador 2: Prazo para apresentacao da proposta de atualizacdo das Lista de Verificagdo (LV) no ambito da
Seguranca Fisica de Infraestruturas.

Meta: 31 de margo.

4.1.1.4.2. INDICADORES DE ATIVIDADE
IA115- Nimero de Processos de Certificagdo concluidos de produtos/servigos habilitados a processar IC.

Indicador: 5.
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IA116- Numero de Processos de Acreditacdao concluidos de sistemas autorizados a processar IC.

Indicador: 5.

IA117- Numero de avaliagdes de Zoning.

Indicador: 6

IA118- Numero de Limpezas Eletrdnicas.

Indicador: 6

IA119 - Elaborar os diversos processos de acreditagao PRS das empresas nacionais;

Indicador: 2

IA120 - Inspecionar os sites nacionais da area do espa¢o (EGNOS, Galileo, SST, etc.) e elaborar os respetivos
processos de acreditacao;

Indicador: 3

IA121 - Criacdo/participacdo de novos processos transformacionais no dmbito da elD e Servicos de Confianga.

Indicador: 4

IA122 - Pedidos de esclarecimentos gerais s/ TSP, Plataformas, outras (reunides e helpdesk).

Indicador: 80

IA123 - Pareceres enquadrados (Ambito no Regulamento elDAS, PECP, outros).

Indicador: 4

IA124 - Auditorias/inspecdo TSP (Regulamento elDAS).

Indicador: 4

IA125 - Atualizagdo da TSL (Trusted List).

Indicador: 4.

IA126 - Credenciacdo e/ou renovacgdo da credenciacdo de auditores de seguranca.

Indicador: 2
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IA127 - Elaboracdo de Relatdrios e Pareceres em Segurancga Fisica no ambito da Acreditacdo/Certificagdo de
infraestruturas, dos sistemas ou equipamentos de seguranga que conferem protecgao fisica aos locais ou SIC
que processem, arquivem ou transmitam informacao classificada.

Indicador: 10

4.1.1.5. DEPARTAMENTO DE CREDENCIACAO

O Departamento de Credenciagdao tem por missdo principal apoiar a Autoridade Nacional de Seguranga na
atribuicao, controlo, alteragdo e cancelamento das credenciagdes de seguranga de pessoas singulares e
coletivas, publicas ou privadas, ou de qualquer outro servigo ou organismos, onde seja administrada
informacao classificada ou que necessitem de desenvolver atividades especifica que, nos termos da lei,
envolvam a administracao dessa informacao.

Para o corrente ano, entendemos que a atribuicao de credenciagdes, a resposta a pedidos de investigacao de
seguranca por parte de entidades nacionais de seguranga homdlogas e de outras organiza¢des de que Portugal
faz parte, o aumento de entidades a colaborar no processo de investigacao de segurancga, e a participagao em
representacao do GNS nos féruns onde a seguranga industrial e a seguranca de pessoal sao discutidas,
nomeadamente nos Grupos de Trabalho Multinational Industrial Security Working Group (MISWG) e EEAS
Expert meeting on Personnel Security Clearance da EU, concorrerdo para atingir os objetivos operacionais
definidos para 2023.

O departamento de credenciagao ira ainda apoiar o desenvolvimento do CRESO +, prestando o apoio
técnico-funcional para a concretizagdo do objetivo operacional NAD_G202 — Desenvolvimento de novas
funcionalidades e melhorias do sistema CRESO. Esse apoio sera materializado na participacao da elaboragao
do caderno de analise e de especificagdes dos testes, tendo em vista a sua completa operacionalizagado,
validando os requisitos técnicos constantes do Caderno de Encargos e identificando possiveis anomalias do
sistema.

4.1.1.5.1. OBIJETIVOS OPERACIONAIS

DC_P301- Garantir a desmaterializacdo dos processos de credenciacdao submetidos (pessoas singulares e
coletivas).

Indicador: Percentagem dos processos desmaterializados.
Meta: 80%.

Nota: A concretizagdo deste objetivo sera suportada pelo investimento PRR, através da medida TD C19 i03.2-
Reforcar a capacitacdo em ciberseguranca e seguranca da informacao, identificada internamente como
submedida TD C19 i03.2.6- Credencia¢Ges de segurancga (CRESO), para concretizagdo do objetivo, inscrito no
contrato do PRR, como meta 1369 - Desmaterializar processos de credenciagdo de pessoas coletivas e
singulares, visando desmaterializar 90% dos processos de credenciagao.

DC_P302- Estabelecer protocolos com Entidades Nacionais que podem colaborar nos processos de
investigacao de seguranca a pessoas coletivas e pessoas singulares.

Indicador: NiUmero de novas entidades a participar no processo de investigacdao de seguranca.

Meta: 2.

21



4.1.1.5.2. INDICADORES DE ATIVIDADE
IA128- Reunido plendrias com os encarregados de seguranga das empresas credenciadas.
Indicador: Nimero de reunides.

Meta: 2 (uma por semestre).

IA129 — Credenciag¢Oes e investigacGes de seguranca em 2022.
Indicador 1: Nimero credenciagBes de seguranga de pessoas singulares.
Meta: 6000.

Indicador 2: Nimero credenciacdes de seguranga de pessoas coletivas.

Meta: 100.

4.1.1.6.SERVICO DE INFORMATICA, REDES E COMUNICAGOES (IRC)

A Informatica, Redes e Comunicagdes (IRC), em colaboragdo com o CNCS/DST no que diz respeito a Rede
Corporativa, presta um conjunto de servicos internos de suporte ao funcionamento do CNCS e do GNS,
nomeadamente ao nivel da gestdao da infraestrutura e sistemas, da prestagao de servigos informaticos de
apoio ao utilizador, da gestao e operagao de um Security Operations Centre (SOC) e do apoio a produgdo de
normativos técnicos.

4.1.1.6.1. OBJETIVOS OPERACIONAIS
IRC_P115- Implementag¢dao do Multi Factor Authentication (MFA).
Indicador: Implementacdo do Final Operational Capability (FOC).

Meta: 31 de margo.

IRC_P116- Implementacao do Dual Boot.
Indicador: Implementagdo do FOC.

Meta: 30 de abril.

IRC_P117- Atualizagdo do hardware da atual Rede Interna para futura integragdo na Rede Classificada EGIDE.
Indicador 1: Data términus de validacdo da arquitetura para a Rede EGIDE.
Meta: 31 de margo.

Indicador 2: Percentagem de Edificagio da Rede Egide, grupo criptografia dos segmentos High, Low Level e
capilaridade eSEIF.

Meta: 25%.
Risco: Demora na entrega de equipamentos.

Nota: A concretizagdo deste objetivo sera suportada pelo investimento PRR, através da medida TD C19 i03.1-
Reforcar a capacitagao em ciberseguranca e seguran¢a da informacao, identificada internamente como,
submedida TD C19 i03.2.1- Incrementar a certificacdo e a acreditagdo de seguranga de sistemas e
infraestruturas, para concretiza¢do do objetivo, inscrito no contrato do PRR, como meta 1364 - Incrementar a
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certificacao e a acreditacdao de seguranca de sistemas e infraestruturas, visando incrementar, certificar e
acreditar 24 sistemas.

IRC_PI1103- Implementag¢do do “Disaster Recovery”.

Indicador: Data para alcancgar a Inicial Operability Capability (10C).
Meta: 31 de margo

Risco: capacidade de resposta do EMGFA.

Nota: A concretizacao deste objetivo sera suportada pelo investimento PRR, através da medida TD C19 i03.2
— Incrementar a Seguranca na Gestao do Ciclo de Vida da Informacao, identificada internamente como,
submedida TD C19 i03.2.2 — Gestdo da informagdao com necessidades especiais de segurancga (SEIF, SCRIPTO
Rede Classificada), inscrito no contrato do PRR, como meta 1365 - Aumentar o niumero de entidades
utilizadoras do Sistema de Seguranca Eletrénica da Informacgdo (SEIF), visando incrementar, certificar e
acreditar 24 sistemas.

IRC_PI104- Atualizagao de funcionalidades na Gestao Documental
Indicador: Data para Interoperabilidade da gestdao documental com outros Organismos Publicos.

Meta: 31 de agosto.

4.1.1.6.2. Indicadores de Atividade
IA127- Tickets.
Indicador 1: Numero de tickets.
Indicador 2: Nimero de tickets fechados.

Indicador 3: Tempo de resolugao.

IA128 — Incidentes.
Indicador 1: Nimero de incidentes.
Indicador 2: Nimero de incidentes fechados.

Indicador 3: Tempo de resolugao.

IA129 —Incidentes analisados manualmente.
Indicador 1: Nimero de incidentes.
Indicador 2: Nimero de incidentes fechados.

Indicador 3: Tempo de resolugao.

IA130 — Apoios ao CRESO.
Indicador 1: Nimero de apoios.

Indicador 2: Nimero de apoios fechados.
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Indicador 3: Tempo de resolugao.

IA131 — Apoios SEIF/eSEIF.
Indicador 1: Nimero de incidentes.
Indicador 2: Nimero de incidentes fechados.

Indicador 3: Tempo de resolugao.

4.1.1.7.NUCLEO DE APOIO A DIRECAO (NAD)

E um nucleo multidisciplinar que tem como propdsito apoiar a Direcdo na tomada de decis3o.
Os objetivos operacionais deste ano sao os que se identificam.

4.1.1.7.1. OBIJETIVOS OPERACIONAIS

NAD_P303- Implementar o Quadro Nacional de Ciberseguranca e transformar o atual modelo de coordenacao
da cibersegurancga e da segurancga da informacao, alcangando a Initial Operability Capability (10C) do modelo.

Indicador: A elaboracao do Plano para a 10C.
Meta: Alcancgar o I0OC até 31 margo.

Nota: A concretizagdo deste objetivo sera suportada pelo investimento PRR, através da medida TD C19 i03.3-
Implementar o quadro nacional de cibersegurancga, identificada internamente como, submedida TD C19
i03.3.5- Modelo Integrado e Interoperavel de Governacao para a Seguranga dos Dados, da Informacao e do
Conhecimento, para concretizagao do objetivo, inscrito no contrato do PRR, como meta 1377 - Alcangar a
Inicial Operability Capability (I0C) do modelo de governacgdo colaboracao e partilha de capacidades para a
seguranca dos dados, da informacdo e do conhecimento (modelo aprovado).

NAD_G202 — Desenvolvimento de novas funcionalidades e melhorias do sistema CRESO (CRESO+)
Indicador: Taxa de execugao da implementag¢do das novas funcionalidades.
Meta: 70%

Nota: A concretizagao deste objetivo serd suportada pelo investimento PRR, através da medida TD C19 i03.2-
Reforcar a capacitacdo em ciberseguranga e seguranga da informagdo, identificada internamente como
submedida TD C19 i03.2.6- Credencia¢Ges de segurancga (CRESO), para concretizagdo do objetivo, inscrito no
contrato do PRR, como meta 1369 - Desmaterializar processos de credenciacdao de pessoas coletivas e
singulares, visando desmaterializar 90% dos processos de credenciagdo.

NAD_G203 — Promover a cultura organizacional através da motivacdo dos trabalhadores (N2 de atividades)
(Objetivo operacional do QUAR 2023 — Relevante).

Indicador: Numero de atividades realizadas.

Meta: 2.

NAD_G301 — Elaboracao do Estudo Prévio para a Requalificagdao e habilitacdo das novas instalagées do
GNS/CNCS.

Indicador: Data de entrega do Programa Preliminar.
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Meta: 31 de maio.

Nota: A concretizagdo deste objetivo sera suportada pelo investimento PRR, através da medida TD C19 i03.4-
Criar as condicdes fisicas e tecnoldgicas, identificada internamente como submedida TD C19 i03.4.1-
Recuperagao e requalificacdao de infraestruturas e instalagdao dos servigos, para concretizagdao do objetivo,
inscrito no contrato do PRR, como meta 1380 - Assegurar a aprovagao do projeto para dotar as instalagdes do
GNS/CNCS com as condigdes necessdrias ao cumprimento dos requisitos especiais e especificos de seguranca,
de forma resiliente, sustentavel e inteligente, visando a entrega do projeto para dotar as instalagdes com os
requisitos especiais e especificos de seguranca.

NAD_G302 — Langamento do processo concursal para a elaboragdo do Projeto de Arquitetura e de
especialidades para a requalificacdo e habilitacdo das novas instalagées do GNS/CNCS.

Indicador: Data de langamento do Procedimento Concursal.
Meta: 31 de julho.

Nota: A concretizagdo deste objetivo sera suportada pelo investimento PRR, através da medida TD C19 i03.4-
Criar as condicdes fisicas e tecnoldgicas, identificada internamente como submedida TD C19 i03.4.1-
Recuperagao e requalificacdao de infraestruturas e instalagdao dos servigos, para concretizagdao do objetivo,
inscrito no contrato do PRR, como meta 1380 - Assegurar a aprovagao do projeto para dotar as instalagdes do
GNS/CNCS com as condigdes necessdrias ao cumprimento dos requisitos especiais e especificos de seguranca,
de forma resiliente, sustentavel e inteligente, visando a entrega do projeto para dotar as instalagdes com os
requisitos especiais e especificos de seguranca.

4.1.1.8.SERVICO DO OFICIAL DE SEGURANCA (OF SEG)

O Oficial de Seguranca é responsavel, perante o Diretor-geral, por gerir, manter e operar os diversos sistemas
de segurancga fisica existentes no GNS e no CNCS, tendo em vista o garante da:

- Gestdo dos recursos humanos afetos a seguranca, nomeadamente os que trabalham na Portaria;

- Seguranga fisica das instalages em termos de controlo de acessos, videovigilancia dos espagos e
areas mais sensiveis e a dete¢do da intrusao;

- Manutencgao e funcionamento dos sistemas de dete¢do e combate a incéndios;
- Gestdo dos lugares de estacionamento de viaturas de servico e de colaboradores;
- Elaboragdo, alteragdo e revisao dos Planos de seguranga e de Emergéncia;

- Coordenacao, planeamento e condugao dos exercicios e simulacros de seguranca determinados pelo
Diretor-geral.

4.1.1.8.1. OBJETIVOS OPERACIONAIS
NAD_G303 — Reforgar a Seguranca Fisica das instalagdes.
Indicador 1: Resolugdo de anomalias no Sistema de Detecdo de Intrusdo (SDI).
Meta: 30 de junho.

Indicador 2: Reforco da capacidade de leitura e fiabilidade do Sistema de Controlo de Acessos (SCA) nos pontos
criticos e de maior movimento.
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Meta: 31 de outubro.
Indicador 3: Ampliacdo da cobertura do Sistema de Videovigilancia (CCTV) no GNS/CNCS.

Meta: 31 de outubro.

NAD_G304 — Reforg¢o do treino de Seguranca.
Indicador: Realizagdo de trés exercicios de evacuagao.

Meta: 29 de dezembro.

26



4.1.2. CENTRO NACIONAL DE CIBERSEGURANGCA

O conceito de Ciberseguranca, ao longo dos tempos, até motivado pela prépria nocao de transformacao
digital, tem sido alvo de diversas interpreta¢des. Se pode ser entendido como o conjunto de medidas e acdes
necessarias para prevenir, monitorizar, detetar, analisar e corrigir redes e sistemas de informagdo face as
ameacas a que estao expostos, tentando manter um estado de seguranca desejado e garantir a
confidencialidade, integridade, disponibilidade e n3ao repudio da informacgao, pode, por outro lado, ser
definido como o sentimento de seguranga percecionado pelas pessoas quando usam a Internet e as
tecnologias digitais.

E precisamente com um foco neste contexto de interagdo em seguranga, tanta quanto possivel, de pessoas,
processos e tecnologias, que o Centro Nacional de Ciberseguranca (CNCS) desenvolve a sua missdo com o
objetivo contribuir para uma utilizagao livre, confiavel e segura do ciberespaco de interesse nacional.

Atuando como coordenador operacional e autoridade nacional em matéria de ciberseguranca junto das
entidades do Estado, operadores de infraestruturas criticas nacionais, operadores de servicos essenciais e
prestadores de servigos digitais, o CNCS transporta também a sua agdo para a sociedade em geral.

4.1.2.1. DEPARTAMENTO DE DESENVOLVIMENTO E INOVAGAO (DDI)

O Departamento de Desenvolvimento e Inovagdo (DDI) tem como objetivo contribuir ativamente para a
capacitacdo e promogdo do capital humano, através da sensibilizacdo e disseminagao de boas praticas, da
formacao e treino avancado de entidades, profissionais especialistas na area e também dos jovens. O
reforgo da resiliéncia e a tomada de decisdao informada, a producdo de conhecimento situacional e a
influéncia positiva sobre as politicas publicas na drea da ciberseguranca sao também objetivos a ter em
conta. E por fim e de forma transversal, a aplicacdao de estratégias de comunica¢ao que fomentem o
envolvimento da comunidade de interesse e o desenvolvimento de grandes eventos distribuidos
geograficamente e que contribuam para o aumento da literacia, da capacitacao e da promocao de redes de
colaboracao é outro dos propdsitos do departamento.

Sensibilizacdo, Formagdo e Treino (SFT)
Aumentar a literacia e a capacitacdo avangada dos cidaddos e dos trabalhadores é a finalidade para o
desenvolvimento de atividades e projetos neste dominio.

No dominio da sensibilizagdo, o Centro Internet Segura (CIS) dard continuidade ao trabalho desenvolvido pelo
consércio e pelo CNCS, assegurando a manutengao das iniciativas e atividades de sensibilizagao e treino, com
particular destaque para a implementacao do CIS - Cybersecurity LAB, uma solucdao que permitird a
disponibilizagdo de um diretdrio de recursos orientados as mais variadas geragées. Estes recursos (numa légica
de serious games)! permitirdo criar um laboratdrio de treino e aprendizagem suportado nos conceitos de
“capture the flag”, onde os participantes terao acesso a um conjunto de desafios que possibilitardao a aquisicao

! Serious games (dado que a literatura evidencia o seu potencial enquanto instrumento de apoio a uma aprendizagem réapida e efi-
caz), onde os participantes terdo acesso a um conjunto de desafios que possibilitardo a aquisicdo de conhecimentos.

Serious Games, também chamados de jogos baseados em computador ou jogos digitais tem cada vez mais chamado a aten¢do dos
especialistas no seu potencial educativo (C. Conati, 2002). Serious Game é uma forma de jogos eletrénicos destinados a fins educaci-
onais que promovam o ensino centrado no utilizador. (esta definigdo ndo é para ser integrada, claro). E s6 para se perceber do que
estamos a falar.
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de conhecimentos. Ainda neste dominio, os cursos e-learning continuarao a servir como instrumento central
de sensibilizagdo dos cidaddaos em matéria de ciberseguranca. Além dos quatro cursos ja implementados e
atualizados anualmente, prevé-se a criagdo de um novo curso e-learning intitulado Cidadao Ciberinclusivo,
que visara tornar a ciberseguranca acessivel a todos os cidadaos, respondendo a necessidades especiais de
pessoas com deficiéncia fisica, mental ou cognitiva. Também se prevé o desenvolvimento de conteudos de
boas praticas, nomeadamente as relacionadas com o de aplicagdes de mensagens instantaneas; boas praticas
para a Internet of Things (1oT); e boas praticas contra o ransomware. Estas boas praticas pretendem contribuir
para a sensibilizagao dos cidaddos em geral.

A C-Academy, enquanto programa de formagao avangado em Cibersegurancga, continuard a ser o instrumento
que ira formar e requalificar quadros especializados em ciberseguran¢a nas Empresas e na Administracao
Publica. Neste sentido, continuar-se-a, através da parceria firmada com as instituicdes de ensino superior, a
apostar no desenvolvimento de contetdos para os cursos e na aplicagao geografica dos mesmos.

No ambito do treino, em particular na identificagdo e captacao de jovens talentos nacionais em
ciberseguranca, o Cybersecurity Challenge PT serd o instrumento que permitird capitalizar este objetivo. A
criagdo de uma comunidade nacional de jovens com interesses em STEM (Ciéncias, Tecnologia, Engenharia e
Matematica) em canais e redes prdprias, dindmica e ativa ao longo do ano com envolvimento de antigos
participantes nesta competicdo, jovens estudantes, universidades, ensino secundario e sociedade civil sera a
forma de alavancar a notoriedade da atividade. O Exercicio Nacional de Ciberseguran¢a é outro dos
instrumentos a implementar, promovendo o treino e a qualificacao de entidades na drea da ciberseguranga
para prevengdo e reag¢do a incidentes, e a formagdo de uma comunidade de conhecimento e de uma cultura
de ciberseguranca.

Conhecimento Situacional (CS)

De modo a informar as partes interessadas, produzir conhecimento situacional e suportar a definicdo de
politicas publicas, o Observatério de Ciberseguranga, através de uma visdao multidisciplinar, sistematiza
informacao disponivel ou promove a sua recolha nos dominios da Sociedade, Economia, Politicas Publicas,
Etica e Direito, Riscos e Conflitos, bem como Inovacdo e Tecnologias Futuras. Neste sentido, no ano de 2023,
manter-se-a a produgdo anual dos relatérios Riscos & Conflitos, Sociedade e dos Boletins. Pretende-se ainda
produzir um Referencial de Transicao Digital e Ciberseguranca, os estudos Criptomoedas e Blockchain,
Ciberseguranca na Administracao Publica e Ensino e Prepara¢dao de um Futuro Ciberseguro, bem como uma
nova edi¢do do relatério Etica & Direito. Estas serdo pesquisas que contribuirdo para a analise da realidade e
para a tornar mais compreensivel.

Em 2023, manter-se-3ao as atividades recorrentes de controlo da execu¢do do Plano de Ag¢do da Estratégia
Nacional de Seguranga do Ciberespago 2019-2023, com momentos chave entre janeiro e mar¢o, com o
controlo da execugdo entre abril e junho, com a revisdao das medidas inscritas para 2023 e eventual término.
A par desta atividade sera prestado o apoio na preparacdao da préxima Estratégia Nacional na area da
ciberseguranca, ainda em andlise no Conselho Superior de Seguranca do Ciberespago.

Comunica¢do e Imagem (C&I)

No que diz respeito a Comunicagdo externa, continuar-se-da a dar prioridade ao desenvolvimento de
estratégias de comunicacao que visem chegar o resultado dos projetos e atividades do CNCS a uma base cada
vez mais alargada de diferentes comunidades e publicos. Uma estratégia de comunicacao multiplataforma,
incluindo redes sociais e parcerias com meios de comunicagao especializados e generalistas e com associagdes
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de classe profissionais e industriais, sera o meio para atingir este fim. Serao desenvolvidas campanhas de boas
praticas e de contexto atual, que terdo como meios de comunicacao preferenciais a televisao, a radio, a
publicidade institucional através das principais Camaras Municipais, das Redes de Transportes Publicos, da
rede SIBS, e ainda, recorrendo a alguns influencers. Dar-se-a, em 2023, especial enfoque a comunicagdo
dirigida aos gestores e decisores das empresas/entidades através de uma abordagem conjunta de meios
especializados, comunidades intermunicipais e de associagdes empresariais.

No ambito do “Comunicar Ciberseguranga — o podcast do CNCS”, um espago de discussdao sobre temas que
pretendem servir para a promocgao e reflexao das matérias de interesse relacionadas com a Ciberseguranca,
continuar-se-a a desenvolver as préximas edigdes, tendo em vista as publicagbes periddicas que o programa
exige.

No ambito dos eventos iremos realizar seis grandes eventos, entre outros de menor dimensao. A C-DAYS, que
voltara a reunir lideres empresariais e do setor publico, especialistas e académicos para discutir experiéncias
e caminhos a adotar no crescimento da maturidade em Ciberseguranga, no Porto, e na Madeira e Acores
através de coorganizagdao com organismos regionais. O Férum da Ciberseguranga na Administragdo Publica,
que reunird entidades que contribuem para o Plano de Ag¢do da Estratégia Nacional de Seguranga do
Ciberespaco, membros dos organismos TIC (CTIC) e representantes dos Governos Regionais da Madeira e
Acores para discutir estrategicamente linhas de agao que apoiem e dinamizem o refor¢o da ciberseguranga na
Administragdo Publica. O Dia da Internet mais Segura, dinamizado em estreita colaboragdao com o consércio
Centro Internet Segura (CIS), que reune jovens, académicos e especialistas com vista a aumentar
a sensibilizagdo para a seguranga online das criangas e jovens. E o Exercicio Nacional de Ciberseguranga cujo
objetivo é promover o treino e a qualificagdo de entidades na area da ciberseguranca para prevencgao e reagao
a incidentes de ciberseguranca, e a formagao de uma comunidade de conhecimento e de uma cultura de
ciberseguranga.

Paralelamente, havera lugar a dinamiza¢ao de sessdes tematicas de Cibertemas, tendo em vista a escolha de
temas de interesse genérico, com o objetivo de ter um significativo alcance publico e momentos de destaque
medidtico, tais como o European Cybersecurity Month e o Girls in ICT, cujo objetivo deste ultimo é fomentar
a igualdade de género na drea da cibersegurancga.

4.1.2.1.1. OBIJETIVOS OPERACIONAIS

DDI_PI105 — Langamento do C-Lab CIS.
Indicador: Lancamento do C-Lab CIS ao publico em geral.

Meta: 31 de dezembro

DDI_PI106 — Formandos certificados pela C-Academy.
Indicador: Nimero de certificados emitidos.
Meta: 1400

Nota: A concretizacdo deste objetivo sera suportada pelo investimento PRR, através da medida TD C19 i03.1
— Reforgar a capacitagdo em ciberseguranga e seguranc¢a da informacdo, identificada internamente, como
submedida TD C19i03.1.2- Academia de Ciberseguranga, para concretizagdao do objetivo, inscrito no contrato
do PRR, como meta 19.7 Formacao de especialistas em Tl para reforcar as capacidades de ciberseguranca e
seguranca da informacao, visando formar 9 800 especialistas.
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DDI_PI1107 — Publicagdo de relatérios.
Indicador: Namero de relatdrios publicados.
Meta: 5

Nota: A concretizagao deste objetivo sera suportada pelo investimento PRR, através da medida TD C19 i03.3
— Implementar o quadro nacional de Ciberseguranga e transformar o atual modelo de coordenagao de
Ciberseguranca e da seguranga da informacao, identificada internamente, como submedida TD C19 i03.3.4-
Observatério de ciberseguranga, para concretizagao do objetivo, inscrito no contrato do PRR, como meta 1375
— Producao sistematizada e atualizada de indicadores de ciberseguranca, visando publicar 16 relatérios.

4.1.2.2. DEPARTAMENTO DE CAPACITAGAO TECNICA (DCTO)

O Departamento de Capacitagdo Técnica e Organizacional (DCTO) tem como objetivo informar e capacitar as
organizagcdes com as melhores prdticas, através de um conjunto de atividades, servicos e ferramentas
desenvolvidas a pensar no crescimento e maturidade da Ciberseguranga das organizagdes nacionais.

O DCTO apoia o desenvolvimento de capacidades nas organizagdes através da dinamizac¢ao e reforgo de a¢des
de redes de colaboragdao e criacdo de sinergias, troca de experiéncias e envolvimento em projetos
colaborativos. Adicionalmente, tem a seu cargo a producao de documentacao de apoio as organizagdes, sob
a forma de boas praticas, guias e recomendagdes técnicas, prestando também apoio na sua operacionalizagdo.

Capacidades nas Organizagdes (CO)

Ao nivel do desenvolvimento de capacidades nas organiza¢des, serd dada prioridade a operacionalizacao de
alguns projetos colaborativos.

Neste ambito, a C-Network surge como uma iniciativa inovadora e transformadora no apoio as entidades, com
especial atengao as PMEs, Administragdao Publica local e entidades abrangidas pelo RISC. Através de sete
centros de competéncia, a C-Network prestara apoio e aconselhamento as entidades a que eles recorram,
focando atividades relacionadas com seguranca de informacdo, processos de transformacao digital, apoio a
procura de financiamento e de capacitagdo, entre outras em que se demonstre a necessidade de apoiar as
referidas entidades em competéncias relacionadas com a ciberseguranga. A C-Network pretende ainda ser o
ponto de ligagao entre os varios projetos e atividades do CNCS atuando em regime de proximidade com os
vdrios agentes locais.

Também o polo de inovagao digital C-HUB: Cybersecurity DIH (C-HUB), foi criado para fomentar a introdugao
da inovagdo e ciberseguranga nos processos de transformagdo digital, com o intuito de apoiar as PMEs e
entidades da Administracdo Publica no seu caminho para a Ciber-resiliéncia. Consistindo num consércio de
sete entidades e numa légica de “Testar antes de investir”, o C-HUB fornecerd atividades de experimentacao
e demonstragdo, prototipagem, certificacao e transferéncia de tecnologia em ciberseguranga, assumindo-se
deste modo como uma referéncia na implementagao de processos de transformacgao digital. No ano de 2023,
com a previsao de aprovacao de candidatura a financiamento nacional, o C-HUB iniciara as suas atividades
visando a prossecugao da estratégia e objetivos previstos.

Na sequéncia da constituicdo do CNCS como Centro Nacional de Coordenagdo (CNC), no ambito da rede de
centros nacionais de coordenagdo para a ciberseguranga no espago europeu, e da sua articulagao com a

30



Agéncia Nacional de Inovagdo (ANI) e Fundagdo para a Ciéncia e a Tecnologia (FCT), num modelo de
responsabilidades partilhadas, através da criagdo de um consércio entre estas entidades, interessa agora
garantir a operacionalizagao do CNC e a prossecu¢ao das suas principais atribuicdes. Nesse sentido, cabera ao
CNCS assegurar a coordenagdao e acompanhamento das a¢des tomadas no ambito do consdrcio; a
comunicagdo entre o consorcio e o Centro Europeu de Competéncias Industriais, Tecnoldgicas e de
Investigacao em Ciberseguranca e a Comissao; a gestdao e execucao das subvencdes atribuidas ao CNC, de
acordo com as decisGes e estratégias definidas em conjunto pelos membros do consoércio.

Redes de Colaboragdo (RC)

No que diz respeito as redes de colaboragao nas quais o CNCS se encontra envolvido, destaca-se a promoc¢ao
das atividades de cooperacgao e troca de experiéncias no ambito dos varios ISACs e a dinamizagao das primeiras
atividades da Alianga para a Ciberseguranca.

A criagdo e dinamizac¢do de Centros de Analise e Partilha de Informacdo (ISACs) serve o objetivo de fomentar
o desenvolvimento de comunidades de parceiros no ambito dos setores mais criticos ou sensiveis. Através da
promogao da confianga e debate entre pares, pretende-se estimular e acompanhar continuamente os ISACS
ja criados e, por outro lado, proporcionar a operacionalizacao dos ISACs setoriais das telecomunicacdes, saude
e banca; e dos ISACs regionais dos Agores e Municipios desta regidao auténoma. Adicionalmente, e numa
perspetiva de garantir o necessario suporte técnico a dinamizagao e aproximacgao destas comunidades, sera
selecionada e disponibilizada uma plataforma de comunicagao aos varios ISACs nacionais.

Ainda no ambito da dinamizagdo das redes de colaboracao, a Alianga para a Ciberseguranca desenvolvera as
suas primeiras atividades no ano de 2023. Conta atualmente com doze membros que irdo desenvolver varias
atividades de partilha de conhecimento e capacita¢do para pequenas e médias empresas.

Guias e Normativos Técnicos (GNT)

No ambito da disponibiliza¢ao do Selo Digital de Ciberseguranca e da importancia que lhe é reconhecida como
instrumento de capacitagdo em ciberseguranca para organizacdes de pequena e média dimensao, sera
produzido e disponibilizado um guia para melhor compreensao e apoio a implementa¢do dos seus requisitos.
Adicionalmente, e com o objetivo de potenciar este instrumento de capacitacao, serd desenvolvido um estudo
comparativo com outros mecanismos semelhantes e uma proposta de possiveis cendrios para a sua evolugao.

De modo a assegurar o acompanhamento da evolugao dos standards e boas praticas de ciberseguranga, sem
esquecer outros temas e tendéncias atuais de maior relevo (como por exemplo, a importancia da utilizagdo
de mecanismos de multiplo fator de autentica¢do, arquiteturas zero-trust, etc.), sera produzida e publicada
documentacao sob a forma de boas praticas, guias e recomendacgdes técnicas.

4.1.2.2.1. OBIJETIVOS OPERACIONAIS

DCTO_PI108 — Contratualizacdo dos Centros de Competéncia (N2 de contratualizacGes) (Objetivo operacional
do QUAR 2023 - Relevante).

Indicador: Nimero de contratos formalizados.
Meta: 3.
Nota: A concretizagao deste objetivo sera suportada pelo investimento PRR, através da medida TD C19 i03.1

— Reforgar a capacitagao em ciberseguranca e seguranga da informacao, identificada internamente, como
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submedida TD C19 i03.1.1- Rede de Centros de Competéncia, para concretizacao do objetivo, inscrito no
contrato do PRR, como meta 1358 — Criar uma rede centros de competéncia em Ciberseguranca, visando o
desenvolvimento de solug¢Ges inovadoras em Ciberseguranca para PME e estruturas publicas locais e regionais,
visando a instalagdo de 7 centros de competéncia.

DCTO_PI109 — Criacdo das comissdes de Acompanhamento e de Etica do C-Hub.
Indicador: Ata de tomada de posse.

Meta: 30 de junho.

DCTO_P118 — Operacionalizagdo da plataforma de comunicagdes.

Indicador: Registos de comunicagao intra ISAC (centros de andlise e partilha de informacgao) na plataforma de
comunicagoes.

Meta: 31 de outubro.

4.1.2.3. DEPARTAMENTO DE OPERAGOES (DO)

O Departamento de Operacdes (CERT.PT) assegura a conducdo da atividade operacional do CNCS que inclui
as fungdes de coordenacgao nacional da resposta a incidentes no ciberespaco, de producao de relatérios de
analise técnica e a produgdo de um quadro situacional da ciberseguranga nacional (PANORAMA) para os
operadores de servicos essenciais e de infraestruturas criticas, prestadores de servigos digitais e outras
organizacdes do Estado.

Para o cumprimento da sua missao, o Departamento de Operagdes recorre a um conjunto de sistemas e
processos de suporte que permitem o tratamento de observdveis e eventos a partir de fontes de informacgao
externas e internas, o registo e gestao de incidentes de ciberseguranca, a investigacao e a analise forense
sobre esses mesmos incidentes.

Neste ambito sdo assegurados os seguintes servigos:

Gestdo e coordenagdo a resposta a incidentes de ciberseguranga no ciberespaco de interesse nacional (GCl);
Detecdo e prevengao de incidentes de ciberseguranga no ciberespaco de interesse nacional (DPI);

Producdo do Quadro Situacional da Ciberseguranga Nacional (QS);

Gestdo e Coordenacdo de Incidentes (GCl)

No ambito da gestao dos incidentes o plano de atividade 2023 incluird uma etapa de sistematizacdao de
procedimentos operacionais. E expetdvel que o nimero de incidentes reportados ao CERT.pt durante o ano
de 2023 venha a subir de forma consideravel. Para facilitar o processamento desses incidentes pretende-se,
por via da adogao de procedimentos operacionais estandardizados, reduzir o tempo despendido com cada um
deles potenciando a disponibilidade da equipa para executar outras tarefas igualmente relevantes.

A atividade primordial do CERT.pt tera durante 2023 uma melhoria na sua capacidade de resposta a incidentes.
Para tal pretende-se evoluir hardware e software dedicado a esta tarefa, procurando solugées que permitam
a prestacdo de um melhor servico a comunidade servida pela institui¢ao.

A recolha de indicadores de comprometimento em redes e sistemas afetados por ataques informdticos é um
importante vetor na obtengao de dados Unicos que permitam efetuar agdes  preventivas em alvos
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semelhantes. Pretende-se capacitar o CERT.pt de meios de recolha, processamento e armazenamento de
dados forenses avangados.

A comunicagao, na vertente que respeita a resposta a incidentes, é um aspeto de primordial importancia para
a informacado devida ao publico em geral, gerando varia¢des positivas no sentimento de ciberseguranga geral.
Ao mesmo tempo, é fulcral para o CERT.pt evitar, através de uma comunicacdo frugal, mas assertiva, a
formacgao de tendéncias de opinido erradas, geradas a partir de discussdes e posts na web, que podem gerar
cenarios dispares da realidade verificada.

Detecdo e Prevengdo de Incidentes (DPI)

A memoria, em ciberseguranca, é de extrema relevancia para a inferéncia de a¢des maliciosas futuras. De
facto, a analise de casos passados anonimizados permite a formagao de previsGes baseadas na repeti¢cdo de
técnicas e procedimentos utilizados em casos anteriores. A criagao de repositérios de dados enviados ao CERT
é, por isso, uma tarefa a executar durante 2023.

Quadro Situacional (QS)

No ambito da produg¢do de um Quadro Situacional da Ciberseguranca Nacional, o PANORAMA incrementa a
visibilidade sobre o conjunto de entidades de interesse que concorrem para o ciberseguranga nacional. Para
este objetivo dar-se-a continuidade a caracteriza¢do das atividades de organismos (publicos ou privados),
privilegiando entidades com quem o CNCS ja mantém acordos de cooperacao firmados ou que sejam
Operadores de Servigos Essenciais (OSE).

A ferramenta que permite ao CNCS ter visdao global do estado do ciberespago nacional, num qualquer
momento presente, continuard a ser desenvolvida durante 2023.

4.1.2.3.1. OBIJETIVOS OPERACIONAIS

DO_PI110 - Implementacao de piloto de equipa de intervengao.
Indicador: Intervengao no primeiro caso.

Meta: 30 de junho.

DO_P119 —Implementagado do plano comunicacional no procedimento operacional.
Indicador: Plano implementado.

Meta: 31 de outubro.

DO_PI111 — Caracterizacdo de Entidades Operadoras de Servigos Essenciais e administracao Publica (Objetivo
operacional do QUAR 2023 - Relevante).

Indicador Nimero de entidades caracterizadas.
Meta: 40.

Nota: A concretizacdo deste objetivo sera suportada pelo investimento PRR, através da medida TD C19i03.3
— Implementar o quadro nacional de Ciberseguranga e transformar o atual modelo de coordenagao de
Ciberseguranca e da seguranca da informacao, identificada internamente, como submedida TD C19 i03.3.3-
PANORAMA, inscrito no contrato do PRR, como meta 19.9 — Implementac¢dao de mecanismos da manutencao
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evolutiva PANORAMA,; Aquisicao de servigos e equipamento com vista a ligacdao segura de novas entidades;
Aquisicdo de feeds de cyber intelligence; Reestruturagao da sala de situagdo para responder ao crescimento
do CERT.PT e a desafios emergentes; Producao de relatérios de andlise mensais para as entidades
participantes (operadores de servigos essenciais e organismos TIC da administracdo publica, visando a
caracterizacao de 27 e 40 entidades (OSE e AP), respetivamente.

4.1.2.4. DEPARTAMENTO DE REGULACAO, SUPERVISAO E CERTIFICAGCAO (DRSC)

O Departamento de Regulacao, Supervisao e Certificacdo (DRSC) contempla as areas referentes as funcdes de
Autoridade Nacional de Ciberseguranca, nos termos do n.2 4 do artigo n.2 7 da Lei n.2 46/2018, de 13 de
agosto, que estabelece o Regime Juridico da Seguranca do Ciberespaco, transpondo a Diretiva (UE) 2016/1148,
do Parlamento Europeu e do Conselho, de 6 de julho de 2016, relativa a medidas destinadas a garantir um
elevado nivel comum de seguranga das redes e dos sistemas de informagdo em toda a Unido Europeia,
nomeadamente as de regulagao e regulamentagao associada, supervisao, fiscalizacao e sancionatdrias nos
termos das competéncias desta entidade.

Para exercicio da fungdo de regula¢ao o DRSC assegura a producao de referenciais técnicos e normativos em
matéria de ciberseguranca; elabora e aprova regulamentos nos casos previstos na lei e quando se mostrem
indispensaveis ao exercicio das suas atribui¢cdes, ou outras normas de carater particular referidas a interesses,
obrigacdes ou direitos das entidades ou atividades destinatdrias da sua atividade; e assegura a aprovacao de
instrucdes e formular recomendacgdes.

O Departamento de Regulacdo, Supervisdao e Certificacdo (DRSC) contempla ainda as areas referentes as
fungdes de Autoridade Nacional de Certificacdo da Ciberseguranca decorrentes do Regulamento UE 2019/881
e do Decreto-Lei n.2 65/2021, de 30 de julho, que atribui ao CNCS essa competéncia.

Dadas as atribui¢cdes enquanto Autoridade Nacional de Ciberseguranga, o DRSC também atua no dominio do
planeamento de emergéncia da ciberseguranga.

O DRSC procede ainda ao planeamento e conducao de exercicios de ciberseguranca, assegura as funcdes de
CISO do GNS / CNCS e garante a prestagdo de uma gama de outras atividades permanentes, como a
representacao em férum internacionais, o apoio a Tutela, a cooperagao nacional e internacional e a
participacdao em eventos ad hoc.

Regulagdo e Supervisdo (R&S)

Em 2023 serdo produzidos normativos nos termos do n.2 1 do artigo 18.2 do Decreto-Lei n.2 65/2021, de 30
de julho, adaptados aos diversos setores de atividade abrangidos pela Diretiva NIS e pelo Regime Juridico de
Seguranca do Ciberespaco, nas areas da saude e da energia.

Serdo realizadas atividades de preparacao da Autoridade Nacional da Ciberseguranga para o exercicio das
competéncias e responsabilidades adquiridas pela publicagdo da revisao da Diretiva da Seguranga das Redes
e da Informagdo (NIS 2) e outros normativos, como o Cyber Resilience Act e a Diretiva CER, entre outros. Para
esta atividade, ird ser conduzido um estudo de impacto dos referidos normativos no RISC, incluindo a
identificacdo de necessidades de atualizagao e aperfeicoamento do RJSC, de que resultara proposta para as
necessdrias medidas adaptativas, com vista a transposicao da NIS2 para o ordenamento juridico nacional.

Continuagdo da participacao nacional no processo europeu de cooperagao em matéria de ciberseguranga em
sede do Grupo de Cooperacado da Diretiva da Seguranca das Redes e da Informacdo (NIS Cooperation Group),
através da dinamizacdo e liderancga de iniciativas no contexto dos Work Streams alusivos ao 5G, prestadores
de servigos digitais e infraestruturas digitais, e da lideranga do WS12 da Saude. Em 2023, perspetiva-se, pela
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Comissao e restantes Estados-Membros e em fungao das alteracdes decorrentes da NIS2, a priorizacao de
work streams horizontais, como o do Work Stream on cybersecurity requirements and vulnerability
management, e o DRSC ird acompanhar essa dinamica.

O DRSCird ainda promover a realizagdao em Portugal de uma reunido presencial do WS12 da Saude, que podera
marcar o culminar do ciclo inicial de atividade deste Work Stream.

De igual forma, proceder-se-a ao desenho e implementagao de procedimentos para fiscalizar, auditar, aplicar
sanc¢des e coimas, e de recurso para contencioso, para as entidades abrangidas pelo Regime Juridico de
Seguranga do Ciberespago, priorizando e acompanhando a evolugdo dos trabalhos da regulamentagao
tercidria da Lei 46/2018, de 13 de agosto, incluindo sobre procedimentos de supervisdo partilhada, sempre
que adequados e exequiveis, conjuntamente com as entidades setoriais com poderes de regulacdao e de
supervisao.

O DRSC ird ainda, em cumprimento do contrato do PRR, promover a formacao e a capacita¢ao de auditores
especializados, para constituicdo de uma bolsa de peritos qualificados para a execugdo de auditorias de
ciberseguranga.

Certificacdo (CTF)

Em 30 de julho de 2021, foi publicado o Decreto-Lei 65/2021 que designa o CNCS como Autoridade Nacional
de Certificacdo da Ciberseguranga (ANCS), incluindo para efeitos do disposto no Regulamento UE 2019/881,
no ambito do enquadramento europeu de certificagdo da ciberseguranga, e possibilita a edificagdo de um
quadro nacional de certificacdao da ciberseguranca e sua governacao pelo CNCS.

As novas e importantes responsabilidades do CNCS enquanto Autoridade Nacional de Certificacdo da
Ciberseguranca junto da Unidao Europeia implicam um trabalho rigoroso de preparacao da organizagao para o
exercicio da supervisdao e monitorizagao dos certificados e declara¢des de conformidade emitidos no contexto
de esquemas europeus de certificacao, do cumprimento das regras e obrigacdes incluidas em tais esquemas
pelas entidades emitentes de declara¢Ges de conformidade e por organismos de certificagao nacionais; e para
a emissao de certificados UE de nivel “Elevado”, sempre que determinado esquema europeu de certificagdao
preveja tal nivel.

Ao DRSC, por via da segregagdo que devera ocorrer, por requisito legal inserido no Regulamento UE 2019/881,
no seio da Autoridade Nacional de Certificagdao da Ciberseguranca entre a drea de supervisao da certificagcao
UE e a drea de certificagdo / emissdo de certificados UE, caberd a conducgdo das atividades de supervisdo da
certificagdo UE. Assim, o DRSC tera como linha de a¢do, neste dominio, a operacionaliza¢do das atividades de
supervisao da certificacdao pela Autoridade Nacional de Certificacdao da Ciberseguranca. Esta linha de agao
podera explorar a existéncia de sinergias com a atividade de supervisao do RISC (DRSC#1) ou, pelo menos, a
prevencao de ineficiéncias e duplicagdes supérfluas.

Publicado o Esquema de certificagdo do Quadro Nacional de Referéncia para a Ciberseguranca (EC QNRCS),
importa imprimir-lhe energia e dedicar-lhe recursos suficientes para ganhar tragao e implantar-se no contexto
nacional, isto é, até que seja adotado por um nimero minimo de organismos certificadores e entidades
certificadas, que Ihe confiram massa critica e reputacao para o seu desenvolvimento auténomo. O DRSC ird
promover a divulgacdo e a adogdo do esquema, através de iniciativas de informacao, sensibilizagdo e
divulgacao, como a produgao de referenciais de suporte e contetdos informativos, e de apoio a entidades
interessadas ou candidatas. Ainda neste ambito, o DRSC ird ainda, em cumprimento do contrato do PRR,
facilitar a acreditagdo de organismos para o exercicio de atividades de certificagdo no contexto do Esquema
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de certificacao da conformidade com o Quadro Nacional de Referéncia para a Ciberseguranca, e ainda divulgar
e promover, através de ac¢Oes direcionadas, a candidatura de organismos da Administracdo Publica a
certificacao neste Esquema. Apds a entrada em operagao do Esquema de certificagao da conformidade com
o Quadro Nacional de Referéncia para a Ciberseguranca e tendo, ja desde hd algum tempo, sido identificada
a necessidade de elaboragdo de um catdlogo de prestadores nacionais de servicos de ciberseguranga
confidveis e de qualidade, o DRSC ird promover, como segundo esquema do Quadro Nacional de Certificacao
da Ciberseguranga, a elabora¢dao de um esquema de certificagdao de empresas de servigos de ciberseguranga.

A certificacdao neste novo esquema procurard responder assim a necessidades internas, de constituicao de um
corpo de empresas e prestadores de servigos de qualidade no ramo da ciberseguranga que atendam a procura
destes servigos, inclusive para cumprimento de requisitos legais, e a necessidades externas, elevando a
reputacdo das empresas nacionais e permitindo a sua introdu¢ao pelo CNCS ou outros agentes, com
credibilidade, no mercado europeu da ciberseguranga.

Planeamento de emergéncia e de coordenacdo de crises do ciberespaco (PE CCC)

Atividade em prol do planeamento de emergéncia e de coordenacao de crises do ciberespaco, integrando e
articulando componentes como a ativacao da Comissao de Planeamento de Emergéncia da Ciberseguranca
criada no contexto do Sistema Nacional de Planeamento Civil de Emergéncia, instituido pelo Decreto-Lei n.2
43/2020, de 21 de Julho, o plano nacional de emergéncia de ciberseguranga e o procedimento para defini¢do
de nivel de alerta nacional para o ciberespaco, e os requisitos a nivel da rede CyCLONe para criagao de
estrutura nacional de coordenagao de crises e respetivos procedimentos-base.

4.1.2.4.1. OBIJETIVOS OPERACIONAIS
DRSC_P120 - Formagao de auditores especializados.
Indicador Nimero de Certificados de formacao.
Meta: 8.

Nota: A concretizagao deste objetivo sera suportada pelo investimento PRR, através da medida TD C19 i03.3
— Implementar o quadro nacional de Ciberseguranga e transformar o atual modelo de coordenagao de
Ciberseguranca e da seguranca da informacao, identificada internamente, como submedida TD C19 i03.3.1-
Supervisdo, inscrito no contrato do PRR, como meta 1371 — Formar e capacitar auditores especializados,
visando identificar 12 auditores especializados.

DRSC_P121 — Normativo setorial - OSE Energia - entrega de proposta final.
Indicador Entrega de proposta final de normativo setorial para validagao pela Tutela.

Meta: 31 de junho.

DRSC_P122 — Acreditagao de organismos de certificacao da conformidade com o QNRCS na AP.
Indicador Nimero de organismos acreditados.
Meta: 2.

Nota: A concretizacao deste objetivo sera suportada pelo investimento PRR, através da medida TD C19 i03.3
— Implementar o quadro nacional de Ciberseguranga e transformar o atual modelo de coordenagao de
Ciberseguranca e da seguranca da informacao, identificada internamente, como submedida TD C19 i03.3.2-
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Certificacdao em Ciberseguranga, inscrito no contrato do PRR, como meta 1372 — Acredita¢do faseada de 2
organismos de avaliagdo de conformidade para as novas competéncias decorrentes da evolu¢do do quadro
normativo nacional e internacional da ciberseguranca, visando capacitar 2 organismos acreditados.

4.1.2.5. DEPARTAMENTO DE SERVICOS TECNICOS(DST)

O Departamento de Servigos Técnicos (DST) presta um conjunto de servigos de suporte ao funcionamento do
CNCS e do GNS, nomeadamente de gestdao de infraestrutura e sistemas, de servicos informaticos de apoio ao
utilizador e de operacao de um SOC. Adicionalmente, este departamento produz recomendacdes técnicas e
presta apoio as entidades nacionais na sua operacionalizagao.

Gestdo de Sistemas e Infraestruturas (GSI)

A drea de Gestao de Sistemas e Infraestruturas assegura a disponibilizacdo, gestao e manutencao dos sistemas
de suporte ao CERT.PT e a Rede Corporativa do GNS/CNCS. No seu dmbito, sdo também desenvolvidas
atividades regulares de apoio a manutencgao da Infraestrutura, de onde se destaca a renovagao do parque de
servidores, a atualizacao da infraestrutura de virtualizagao e diversas operacdes de manutencao e atualizacao
de software. Nesse sentido, em 2023 serda feita uma aposta na implementacao de alguns servigos
estruturantes tanto da atividade do DST como do préprio CNCS como um todo, nomeadamente a criagdo de
um sistema de gestao de servidores Linux, a implementac¢ao de um sistema de gestao de acessos privilegiados
e a criacao de um sistema de gestao de identidade e acesso centralizado.

No ambito da atualizacao de servicos relevantes para a disseminacao de informagao e comunicacgao, sera
efetuada a atualizacao do servidor de listas de distribuicao de correio eletrénico, para uma versao mais
recente.

Apoio ao utilizador (AU)

No que diz respeito a drea de Apoio ao Utilizador, e para além das tarefas recorrentes de intervencao ao nivel
dos postos de trabalho, serd mantida a aposta na renovag¢ao dos equipamentos afetos aos utilizadores, sempre
que tal se justifique. Na sequéncia da necessidade de adaptagdao a um modelo de trabalho hibrido, e
concretizada a autonomizagao do CNCS relativamente a sua infraestrutura de comunicacdes VolP, serd
implementada uma solugdo que permita emular o telefone IP do utilizador no posto de trabalho e, desse
modo, facilitar a comunicagao externa e interna no ambito da transi¢ao entre trabalho remoto e presencial.

Security Operations Center (SOC)

No dmbito da sua atividade regular, o Security Operations Center (SOC) do CNCS/GNS mantera a aposta num
conjunto alargado de atividades operacionais, nomeadamente a opera¢do do SIEM e consolidagdo de fontes
de dados; a andlise de eventos de seguranca; a publicacao de relatérios semanais com os principais eventos
de seguranca registados; o envio de alertas de seguranca relevantes a toda a comunidade servida; a ligacao
com o CISO; e a execugao da politica de gestdao de vulnerabilidades e de patches.

A imagem do que foi desenvolvido no &mbito do CERT.PT, serd disponibilizada uma ferramenta centralizada
para a recolha, armazenamento e consulta de registos (logs) gerados pelos recursos afetos a Rede Corporativa
do GNS/CNCS, o que permitira atingir um maior grau de visibilidade sobre a atividade dos sistemas. Para esta
visibilidade também contribuirda um novo sistema de proxy de acesso a Internet, a renovacao do sistema de
resolu¢cdao de nomes interno e a recolha de netflows internos.
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A estas atividades, e na sequéncia do trabalho desenvolvido em 2022, acrescenta-se a operacionalizagao da
plataforma de gestdo de incidentes de seguranca, ferramenta essencial no registo, gestdao e controlo dos
incidentes de seguranca geridos pelo SOC.

4,1.2.5.1. OBIJETIVOS OPERACIONAIS
DST_P123 — Implementagao de sistema de gestao de acessos privilegiados.

Indicador: Entrada em produgao.

Meta: 30 de dezembro.

DST_P124 — Centralizacao de logs de toda a rede.
Indicador: Entrada em produgao.

Meta: 30 de junho.

DST_G204 — Construgao de Plano de continuidade de negdcio.
Indicador: Aprovagdo da documentagdo de suporte e restantes evidéncias técnicas.

Meta: 31 de dezembro.
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5. RECURSOS HUMANOS

A estrutura de recursos humanos do GNS e do CNCS compreende pessoal das Forcas Armadas (FA), Forgas de
Seguranca (FS-GNR/PSP), disponibilizado e remunerado pelos servicos de origem (FA e FS), e pessoal civil,
proveniente quer do setor publico quer do setor privado.

Em 30 de dezembro de 2020 o GNS dispunha de 91 postos de trabalho ocupados, sendo 46,15% de pessoal
militar, 12,08% proveniente das forgas de seguranga e 41,77% pessoal civil.

O recrutamento de elementos para o CNCS e a entrada de pessoal das For¢as Armadas e Forgas de Segurancga,
permitiu preencher diversos postos de trabalho, pelo que no final de 2021 existiam 100 postos de trabalho
preenchidos no GNS/CNCS.

Em 2022 prosseguiu-se o esforgo de recrutamento de pessoal, tendo-se preenchido 113 postos de trabalho,
de modo que o GNS/CNCS garantisse as suas atribuicGes.

Em 2023 ira prosseguir-se o esforco de recrutamento de pessoal, afigurando-se como necessario, para que o
GNS/CNCS assegure as suas atribui¢bes, o preenchimento de 122 postos de trabalho.

O quadro seguinte projeta, de acordo com o Mapa de Pessoal aprovado para 2023 (ANEXO E), os quantitativos
globais de pessoal necessario para o desempenho das atribuices do GNS e do CNCS.

5.1. RECURSOS HUMANOS

Proveniéncia/natureza Quantitativos
GNS CNCS
Forgas Armadas (militares) 64 0
Forgas de Segurancga (GNR/PSP) 9 0
Civis 9 40
Sub Totais 82 40
TOTAL 122

5.1.1. MAPA DISCRIMINATIVO

Categoria/Qualificacdo Quantitativos
GNS | CNCS
1 Diretor Geral

Dirigentes Superiores 1 Subdiretor Geral 1 subdlrraeltor Ge-
Oficiais das For¢as Armadas 28 -
Sargentos das Forgas Armadas 31 -
Pragas das Forgas Armadas 10 -
Agentes da PSP 3 -
Técnicos Superiores 1 -
Consultores Coordenadores - 5
Consultores 3 9
Técnicos 24
Assistentes Técnicos 3 1
Assistentes Operacionais 2 -

Sub Totais 82 40

TOTAL 122
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5.2. RECURSOS FINANCEIROS

5.2.1. VALORES INSCRITOS/PROPOSTOS NO OE-2023
FF 311 Agrupamento 01 - Pessoal 505.552,00 €
Atividade 231 Agrupamento 02 - Bens e Servigos 172.116,00 €
GNS Agrupamento 07 - Despesas Capital 0,00€
Subtotal 231 677.668,00€
FF311 Agrupamento 01 - Pessoal 1895974,00 €
Atividade 171 Agrupamento 02 - Bens e Servicos 653 378,00 €
Funcionamento CNCS Agrupamento 07 - Despesas Capital 166 200,00 €
Subtotal 171 2715552,00 €
Total FF 311 3393 220,00€
FF 513 Agrupamento 01 - Pessoal 25.000,00 €
Atividade 231 Agrupamento 02 - Bens e Servicos 837 000,00 €
GNS Agrupamento 06 - Reserva 35 000,00 €
Agrupamento 07 - Despesas Capital 503 000,00 €
Total FF 513 1400 000,00 €
Total FF 311 + FF513 4793 220,00 €
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6. PLANO DE FORMACAO

A formagdo é um instrumento de promoc¢ao do desenvolvimento organizacional através da otimizacao do
potencial individual e coletivo disponivel na organizagdo. Visa-se a capacitagdo para um desempenho superior
na realizagdo das atividades que concretizam a estratégia delineada.

Considerando o total de postos de trabalho, as diferentes dreas de atividade do GNS e do CNCS e a evolugao
prevista das necessidades de pessoal, vertidas no respetivo Mapa, foi realizado o levantamento dos requisitos
de formacgdo, tendo por base a consulta aos chefes de unidades organicas e pontualmente aos trabalhadores.

O Plano de Formacao resultante, em anexo F, prevé as a¢es adequadas para a aquisicao e desenvolvimento
de conhecimentos e competéncias que conduzam ao incremento do desempenho profissional, bem como a
valorizagdo pessoal e profissional dos trabalhadores.

O montante previsto despender com a formag&o dos recursos humanos do GNS/CNCS é, aproximadamente,
de 335.000,00€, sendo cerca de 215.000,00 resultante do PRR, sendo o restante valor, cerca de 120.000€,
suportado pelo orgamento de estado 2023.

O montante previsto despender com a formag&o dos recursos humanos do GNS/CNCS é, aproximadamente,
de 397.000,00€, sendo cerca de 275.000,00 resultante do PRR, sendo o restante valor, cerca de 122.000€,
suportado pelo orgamento de estado 2023.

7. MEDIDAS DE MODERNIZAGAO ADMINISTRATIVA

Em cumprimento do disposto no Decreto-Lei n.2 135/99, de 22 de abril, referente a medidas de modernizagao
administrativa, o GNS/CNCS propde-se prosseguir com a atenuacdo da carga burocratica dos processos,
desmaterializacdao de documentos administrativos e simultaneamente ajustar o contetido do seu portal web
no sentido de facilitar e simplificar a interagdo, no acesso e requisicao dos servigos pelos utentes, contribuindo
assim para uma administracao publica mais agil, amiga e préxima do utilizador.

Assim, em 2023, o GNS/CNCS propde-se consolidar, efetuando melhorias e implementado novas
funcionalidades, que se revelem necessarias ao funcionamento do sistema de Credencia¢bes de Seguranca
Online (CRESO), a fim de facilitar a requisicdo de servicos pelos utentes, e dar continuidade as seguintes
atividades:

- Prosseguir com a implementagdo das novas funcionalidades e melhorias (eSEIF 2.0 e eSEIF Light) do
Sistema de Gestao da Informacdo Classificada (SEIF)

- Prosseguir a transformacgdo digital, designadamente através da evolugdo do sistema de gestao
documental que estd em produgdo, que potenciara a capacitagdo para a gestdo da informagdao como
potenciador da estratégia (reforcar as solugbes colaborativas internas, prosseguir a implementacdao das
politicas de moderniza¢ao administrativa e desenvolver solu¢Ges de apoio a decisdo, em alinhamento com a
estratégia e Programa do XXIIl Governo).
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8. PUBLICIDADE INSTITUCIONAL

A Lein.2 95/2015, de 17 de agosto, no n.2 2 do art.2 7.2, define as regras e os deveres de transparéncia quanto
a realizacdao de campanhas de publicidade institucional do Estado. O GNS nao prevé a realizacao de qualquer
campanha de publicidade institucional ou a aquisicdo de espaco publicitario no corrente ano.

No ambito da C-Academy o CNCS pretende, no garante das regras estabelecidas, efetuar a divulgacao deste
Programa Nacional com recurso a varios meios de comunicagao (Televisdo, radio e principais redes sociais).

Lisboa 10 de fevereiro de 2023

O DIRETOR-GERAL
- . Digitally signed by
Antonio José Anténio José
Gameiro Gameiro Marques

Date: 2023.05.22
Marques 09:52:09 +01'00"

Antdnio José Gameiro Marques
CALM

Anexos:
Anexo A — Mapa estratégico
Anexo B — Perspetiva Genética
Anexo C — Perspetiva de Processos
Anexo D — Perspetiva dos Publicos de Interesse
Anexo E — Objetivos Estratégicos e Operacionais
Anexo F —Mapa de Pessoal - 2023
Anexo G — Plano de Formagao - 2023
Anexo H—QUAR - 2023
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Quadro de Avaliagdo e Responsabilizagdo

Presidéncia do Conselho de Ministros

Gabinete Nacional de Seguranga-PCM

MISSAO: -Garantir a seguranga da informagdo classificada no ambito nacional e das organizagdes internacionais de que Portugal é parte e exercer a
funcdo de autoridade de credenciagcdo de pessoas e empresas para o acesso e manuseamento de informacéo classificada, bem como a de autoridade
credenciadora e de fiscalizacdo de entidades que atuem no ambito do Sistema de Certificagdo Electronica do Estado - Infra - Estrutura de Chaves Publicas
(SCEE).

- Contribuir para que o pais use o ciberespago de uma forma livre, confidvel e segura, através da promogdo da melhoria continua da ciberseguranga
nacional e da cooperagao internacional, em articulagdo com todas as autoridades competentes, bem como da implementagdo das medidas e
instrumentos necessarios a antecipagdo, a detegdo, reagao e recuperagao de situacées que, face a iminéncia ou ocorréncia de incidentes ou ciberataques,
ponham em causa o funcionamento das infraestruturas criticas e os interesses nacionais.

Objectivos Estratégicos

TAXA

DESIGNACAO META2023 | peaLizacAO

Capacitar os publicos de interesse para os desafios da sociedade do conhecimento

Robustecer a capacidade de conhecimento do ciberespago relevante e de protegdo da sociedade.

Modernizar a forma como prestamos o servigo e somos percecionados pelos nossos publicos de interesse

Investir na formagéo e no bem-estar dos colaboradores

Objectivos Operacionais

Eficacia Peso: 20.0

INDICADORES 2021 2022 META 2023 Tolerancia | Valor Critico PESO RESULTADO TAXA REALIZACAO CLASSIFICACAO

Numero de contratos formalizados 3.00 1.00 5.00 100

INDICADORES 2021 2022 META 2023 Tolerancia Valor Critico PESO RESULTADO TAXA REALIZAGAO CLASSIFICACAO

Numero de entidades caracterizadas 40.00 5.00 56.00 100

Eficiéncia Peso: 40.0

INDICADORES 2021 2022 META 2023 Tolerancia Valor Critico PESO RESULTADO TAXA REALIZAGAO CLASSIFICACAO

Conclusdo das melhorias nas infraestruturas do
"SubRegisto as a service" (dias) 20000 1300 L5200 el

Inicial Operability Capability (I0C). (dias) 300.00 15.00 214.00 50

INDICADORES 2021 2022 META 2023 Tolerancia Valor Critico PESO RESULTADO TAXA REALIZAGAO CLASSIFICACAO

Desenho de novo algoritmo de chaves internas mais
robusto, ligagdo externa para programacao e
carregamento de chaves, botdo ZEROID, e 260.00 15.00 184.00 50
revestimento de protegdo para operagdes em
ambientes desfavoraveis.

Plano de industrializagdo para o fabrico de 100

’ 260.00 15.00 185.00 50
unidades




Objectivos Operacionais
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Qualidade

Peso: 40.0

pelo GNS

INDICADORES 2021

2022

META 2023

Tolerancia

Valor Critico PESO

RESULTADO

INDICADORES 2021 2022 META 2023 | Tolerancia | Valor Critico PESO RESULTADO TAXA REALIZAGAO CLASSIFICACAO
indice de satisfacdo médio (em %) dos formandos
que frequentaram agdes de formagdo ministrada 80.00 85.00 5.00 100.00 100

TAXA REALIZAGAO

CLASSIFICAGAO

Numero de atividades de team building

Recursos Humanos

DESIGNACAO PONTUACAO PLANEADOS REALIZADOS DESVIO
Dirigentes - Direcgdo superior * 20.0 60.0 .0
Dirigentes - Direcgdo intermédia e Chefes de equipa * 16.0 192.0 .0
Outros Oficiais 12.0 156.0 .0
Sargentos 8.0 192.0 .0
Praga 5.0 50.0 .0
Guardas 5.0 20.0 .0
Agente 5.0 15.0 .0
Técnico Superior 12.0 12.0 .0
Assistente Técnico 8.0 32.0 .0
Assistente Operacional * 5.0 10.0 .0
Consultores 12.0 156.0 .0
Técnico 8.0 184.0 .0

31/12/2022

31/12/2023

113

122

Recursos Financeiros

DESIGNACAO PLANEADOS (EUROS) EXECUTADOS DESVIO
Orgcamento de Funcionamento 3222223
Despesas c/Pessoal 2447654
Aquisicdes de Bens e Servigos 404426
Outras Despesas Correntes




< * GeADAP

e e taarias 1
ettt ot o mAAL e

R2

Quadro de Avaliagdo e Responsabilizagdo

Recursos Financeiros

DESIGNAGCAO PLANEADOS (EUROS) EXECUTADOS DESVIO
Despesas Restantes 370143
PIDDAC
Outros Valores 11142996

Qualidade

0.0

Nuamero de contratos formalizados

Nuamero de entidades caracterizadas
Conclusao das melhorias nas infraestruturas do "SubRegisto as a service" (dias)
Inicial Operability Capability (I0C). (dias)

Desenho de novo algoritmo de chaves internas mais robusto, ligagdao externa
para programacgéao e carregamento de chaves, botdo ZEROID, e revestimento de
protecdo para operacdes em ambientes desfavoraveis.

Plano de industrializagdo para o fabrico de 100 unidades

. O melhor resultado que se pode obter com este indicador é 100%. Considerando que a

Indice de satisfacdo médio (em %) dos formandos que frequentaram agdes de meta no ano transato foi 80%, considerou-se a meta para 223 de 85%, assim serd

formagao ministrada pelo GNS impossivel garantir a formula, assim o valor critico que tem de evidenciar o limite sera de
100%.

o de atividades de team building

Nuamero de contratos formalizados Contratos celebrados com as entidades




Quadro de Avaliagdo e Responsabilizagdo

Indicadores Fonte de Verificagdo

Numero de entidades caracterizadas I0C das entidades
Conclusédo das melhorias nas infraestruturas do "SubRegisto as a service" (dias) Auto de recegdo da obras
Inicial Operability Capability (I0C). (dias) Publicitagdo do servigo

Desenho de novo algoritmo de chaves internas mais robusto, ligacdo externa

para programacdo e carregamento de chaves, botdo ZEROID, e revestimento de Aprovacdo do desenho do algoritmo por parte do Servigo
protecdo para operagcdes em ambientes desfavoraveis.

Plano de industrializagdo para o fabrico de 100 unidades Aprovagdo do plano de industrializagdo por parte do Servigo

indice de satisfagio médio (em %) dos formandos que frequentaram acdes de fmndBe . ~
formacdo ministrada pelo GNS Qliestionaniojdelsatistacag

Namero de atividades de team building Plano anual de realizagdo de agdes de team-building

R2
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