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SUMARIO EXECUTIVO

O planeamento das atividades a desenvolver em 2024 é enquadrado pelo diploma organico do Gabinete
Nacional de Seguranca (GNS) — Decreto-Lei n? 3/2012, de 16 de janeiro, republicado pelo Decreto-Lei n®
136/2017, de 06 de novembro e alterado pelo Decreto-Lei n.2 139-A/2023, de 29 de dezembro, e tendo em
conta as orientacdes estratégicas superiormente definidas para o triénio 2023/2026. Destaca-se ainda a
necessidade da execucdo das medidas e marcos/metas do investimento TD C19 i03 do PRR planeadas para
este ano e iniciativas afins, em harmonia com os objetivos vertidos no programa do XXl Governo
Constitucional, no que se relaciona com a Missdao do GNS e do CNCS e com a flexibilidade suficiente para
uma rdpida adaptacao a volatilidade da envolvente geoestratégica.

O GNS/CNCS dara continuidade a concretizagdo do seu plano estratégico para o triénio 2023/2026,
consubstanciando a respetiva visdao “Contribuir para um Portugal mais seguro, através de um
comportamento confidvel, preventivo, em rede e inovador” e centrada no servigo aos Publicos de Interesse,
através da concretizacdo de uma politica e pratica de cultura de seguranca da informacdo em estreita
articulagdo institucional, o que tem permitido contornar e mitigar as contingéncias inerentes a origem,
estatuto e enquadramento laboral do pessoal em servigo. Para este resultado positivo contribuira, de forma
decisiva, o facto de, na sua quase totalidade, os recursos humanos do GNS provirem das Forcas Armadas e
das Forcas de Seguranca, entidades que vém continuando a assegurar o pagamento dos encargos
remuneratorios e subsidios de alimentacgao.

Relativamente ao CNCS, ter-se-a, dentro do possivel, de prosseguir com o incremento da equipa afeta ao
Centro, num quadro de grande procura por pessoas com competéncias na area da ciberseguranga, quer no
setor publico quer, sobretudo, no setor privado.

Dos objetivos estratégicos decorrem um conjunto de objetivos operacionais (servidos por indicadores e
metas), com caracter transformacional, que visam garantir a orientagdo para os resultados, bem como um
conjunto de indicadores e respetivas métricas que refletem as atividades correntes e essenciais ao
funcionamento do GNS/CNCS. Pretende-se que todas as unidades organicas e areas funcionais do GNS/CNCS
estejam enquadradas na estratégia definida.

A visdo e os valores, principios que orientam a atividade do GNS/CNCS, encontram-se ajustados a uma
organizacao que se pretende resiliente, mas com capacidade de aprender e inovar, e entregando, de forma
previsivel e eficaz, os servigos e produtos que tem de proporcionar aos publicos de interesse.

Em 2024, pretende-se levar a efeito um conjunto de a¢des que visam reforgar a consolidagdo dos projetos e
processos anteriormente iniciados, nomeadamente a prossecucdao da desmaterializacdo dos processos
internos e a consolidacao da estrutura e dos processos inspetivos executados pelo GNS, visando uma maior
proximidade as entidades sujeitas a inspegao. Todas estas iniciativas deverdo ser desenvolvidas com o digital
por defeito, centrado nos publicos de interesse (pessoas que fazem parte do GNS e CNCS) e com forte
pendor de inovagao.

Para o efeito, é indispensdvel um adequado nivel e maturidade de colaboradores, pelo que é necessdrio
reforgar os recursos humanos, sendo objetivo do GNS/CNCS atingir, no final de 2024, um quantitativo global
de 156 trabalhadores, dos quais 71 no Centro Nacional de Ciberseguranca (CNCS).

Em termos financeiros, a dotacgdo inicial do orcamento de funcionamento do GNS/CNCS é de € 6.611.900 dos
quais € 4.249.951 sdo respeitantes a atividade do CNCS. No ambito do Plano de Recuperacdo e Resiliéncia
estd previsto um investimento de € 16.181.019. A Lei do OE-2024 e o subsequente decreto-lei de execuc¢do
orcamental contemplam cativacdes (até a data foram aplicadas cativages no valor de € 561.429) e redugdes
adicionais, pelo que podera assim vir a tornar-se necessario adequar o presente Plano de Atividades a
realidade financeira que vier a impor-se no decurso da execu¢dao do OE de 2024.
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Em conclus&o, para o ano de 2024, o foco sera a execucdo das medidas e marcos/metas do investimento
“Reforco do Quadro Geral de Seguranca e Ciberberseguranga, na base da confianca para a adoc¢do dos
servicos electrénicos” — TD C19-i03 no ambito do PRR, retendo a flexibilidade suficiente para uma rdpida
adaptacdo a volatilidade da envolvente geoestratégica.

No que ao atual plano estratégico diz respeito deverd prosseguir-se com um esforco especial em trés
areas, designadamente:

- Genética — onde se pretende aumentar os recursos humanos e adequar as infraestruturas para os
acomodar, recorrendo as medidas previstas no PRR;

- Estrutural — em que se pretende otimizar os processos associados a contratagdo de pessoas, bens de
servico através da melhoria e modernizacdo dos processos e tecnologias afetos ao controlo de gestdo
interno;

- Publicos de Interesse — através da maximizagdo da execucdo do PRR, operacionalizagdo da NIS2 e
modernizar a moldura legislativa para a tramitacao da informacao classificada.

A concretizagdo destes desideratos permitira dar espaco a inovacdo para modernizar as capacidades do
GNS e do CNCS, contribuindo assim para o incremento da seguranca em Portugal.



NOTA INTRODUTORIA

O Gabinete Nacional de Seguranca é um “servico central da administracdo direta do Estado, dotado de
autonomia administrativa, na dependéncia do Primeiro-Ministro ou do membro do Governo em quem
aquele delegar”.

A sua MISSAO, nos termos do n.2 1 do artigo 2.2 do Decreto-Lei n.2 3/2012 de 16 de Janeiro,
republicado pelo Decreto-Lei n? 136/2017, de 06 de novembro e alterado pelo Decreto-Lei n.2 139-A/2023,
de 29 de dezembro, é “(...) garantir a seguranga da informacgdo classificada no ambito nacional e das
organizacOes internacionais de que Portugal é parte e exercer a funcdo de autoridade de credenciagdo de
pessoas singulares ou coletivas para o acesso e manuseamento de informacdo classificada, bem como a de
autoridade credenciadora e de fiscalizacdo de entidades que atuem no ambito do Sistema de Certificacao
Eletrénica do Estado - Infraestrutura de Chaves Publicas (SCEE) e de entidade credenciadora por for¢a do
disposto na lei que regula a disponibilizacdo e a utilizacdo das plataformas eletrénicas de contratacdo
publica.”.

O CNCS, nos termos do n.2 2 do mesmo Artigo e Decreto-Lei supra referido, funciona no dmbito do GNS,
tendo como missao “(...) contribuir para que o pais use o ciberespaco de uma forma livre, confidvel e segura,
através da promogao da melhoria continua da ciberseguranca nacional e da cooperagdo internacional, em
articulacdo com todas as autoridades competentes, bem como da implementacdo das medidas e
instrumentos necessdrios a antecipacdo, a detegao, reagao e recuperacao de situacdes que, face a iminéncia
ou ocorréncia de incidentes ou ciberataques, ponham em causa o funcionamento das infraestruturas criticas
e os interesses nacionais”.

Os VALORES de uma organizacdo sdo os padrées de conduta que norteiam o comportamento dos
trabalhadores e da organizacdo. O GNS/CNCS identifica como seus valores especificos os seguintes:

* Lealdade: professada na pratica da verdade, da fidelidade aos principios éticos, e da constancia e
firmeza no compromisso assumido para com as chefias, para consigo mesmo e para com os seus pares.
Pressupde a confianga nas decisdes dos superiores, no apoio dos pares ao esforco coletivo e no trabalho dos
colaboradores.

* Confiabilidade: capacidade de dar resposta as solicitagdes externas nos prazos determinados,
mesmo em circunstancias adversas e inesperadas.

* Honestidade: ato de ser honesto, de ser verdadeiro. E virtude que exige coeréncia e sinceridade
no agir, sentir e falar.

* Rigor: fazer com seriedade de principios, exatidao, precisdo, concisdo e pontualidade.

* Honra: percecionada na conduta virtuosa, na firmeza e na dignidade de cardcter. Espelha
honestidade, respeito e seriedade, e reflete-se no reconhecimento publico que se obtém pelo cumprimento
do dever, donde resulta reputacdo e prestigio.

* Integridade: assuncdo de responsabilidades, materializada na transparéncia, honestidade e
justeza das decisdes e atos. Tem como retorno o respeito e a confianga dos outros.

A VISAO é a descri¢do do futuro desejado para a organizagdo. Esse enunciado reflete o alvo a ser procurado
mediante os esforgos individuais, esforgos das equipas e pela alocagdo dos recursos.

O GNS e o CNCS pretendem ser conhecidos como organiza¢des confidveis, mantendo uma boa reputagdo
percecionada pelos publicos de interesse no ambito do cumprimento da missdo institucional, com a
capacidade para se adaptarem com rapidez as condi¢gdes da mudanga constante, pensando como
organizagbes aprendentes, antecipando solugdes para os novos desafios que se colocam no cumprimento
da missdo, com vista a adaptac¢do as novas realidades, colaborando com entidades que constituem os seus
publicos de interesse e que inovam, e procurando fazer diferente, através da criagdo de novos
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produtos/servicos e métodos de trabalho, antecipando as necessidades/expectativas da comunidade
servida.

Assim, a VISAO do GNS/CNCS pode ser traduzida em “Contribuir para um Portugal mais seguro, através de
um comportamento confidvel, preventivo, em rede e inovador.”

Em 2024, o GNS/CNCS pretende dar continuidade e concluir um conjunto de acdes, de grande visibilidade
externa, prosseguindo com a continuidade da regulamentacdo setorial do regime juridico de Seguranga do
Ciberespaco (Lei n? 46/2018, de 13 de agosto) e a implementacio dos respetivos mecanismos de supervisdo,
bem como da implementacdo da componente nacional do mecanismo europeu de certificacdo em
Ciberseguranga, previsto no Regulamento (UE) 2019/881; no ambito da acdo externa, a promogdo de
sessGes de discussdo publica do Projeto de Lei de Seguranga da Informagdo Classificada (LSIC); fazer evoluir
o modelo de formagdo sobre a gestdo do ciclo da vida da Informacdo Classificada (IC), reforcando e
diversificando os conteldos do atual modelo misto (e-learning + presencial), e cuja frequéncia passara a
constituir um requisito para a credencia¢do, renovacdo e elevacdo de pessoas singulares; no dmbito da
formacdo, a prossecucdo com a modernizacdo da forma como estas entidades estdo presentes no
ciberespaco, através dos canais de comunicagdo digital, prosseguindo com a execu¢dao do Programa de
Formacdo Avancada em Ciberseguranca (C-ACADEMY), a realizacdo de atividades de sensibilizagdo do
cidaddo no ambito do Centro Internet Segura e de capacitacdo das organizacbes em Ciberseguranca,
nomeadamente, através de uma rede centros de competéncias (C-NETWORK), do Polo de inovagao digital
em Ciberseguranga; no ambito da simplificagdo da interacdo com os publicos de interesse, concluir a
projecdo dos novos Sistemas de Segurancga Eletrdnica da Informacdo (SEIF) e de Gestdo do Ciclo de Vida de
Material Cripto (SCRIPTO) e continuar a capacitar a Equipa Nacional CERT.PT com os instrumentos e as
ferramentas necessdrias para incrementar a sua capacidade de operar e comunicar com a comunidade e
autoridades publicas de ciberseguranca.



ESTRATEGIA E OBJETIVOS

O Plano de Atividades, que se encontra alinhado com o plano estratégico para o triénio 2023/2026,
constitui-se como um referencial de gestdao e administracdo do GNS e do CNCS para o ano de 2024, tendo
em conta as respetivas natureza, missao e atribuicdes.

Os objetivos estratégicos definidos decomp&em-se em linhas de acdo que visam prosseguir com a edificacdo
equilibrada de capacidades, incluindo a respetiva sustenta¢do, prosseguir com a otimizacdo processual e
organizacional, e empregar as capacidades para melhor cumprir a missdo do GNS/CNCS.

Cada objetivo estratégico possui um conjunto de acbes (objetivos operacionais), a que correspondem um
conjunto de iniciativas/projetos, que contribuirdo para que se atinja o respetivo objetivo estratégico com
sucesso.

Na elaboracao do plano de atividades procurou-se assegurar a efetiva participacao de elementos do GNS e
do CNCS, iniciada com uma aproximacgdo top/down, com a transmissdo da estratégia, seguido do
procedimento bottom/up, com a definicdo dos objetivos operacionais. Com este procedimento procurou-se
gue todas as unidades organicas estivessem envolvidas com a formula¢do deste importante documento de
gestdo e assim alinhadas com a estratégia definida para o GNS/CNCS.

Para 2024, foram selecionados, para constarem no QUAR, os seguintes objetivos estratégicos:

OE1: Robustecer a capacidade de conhecimento do Ciberespago para a prote¢do da sociedade.

OE2: Desenvolver competéncias na area da Informagao Classificada que contribuam para uma melhor res-
posta as necessidades emergentes.

OE3: Consolidar a qualidade da prestagao de servigos.
OE4: Investir na formagdo e no bem-estar das pessoas trabalhadoras.

Destes objetivos estratégicos decorrem 2 do GNS, 2 do CNCS bem como os respetivos objetivos
operacionais, inscritos no QUAR-2024, cuja concretizacdo serd obtida mediante a realizacdo das atividades
de cada uma das unidades organicas.

Os OE encontram-se alinhados com o Programa do XXIlIl Governo Constitucional, designadamente com o
desafio estratégico (DE) da construcdo de uma sociedade digital, da criatividade e da inovacdo (42 DE)
enquadrado pelos principios enunciados para a boa governacao, designadamente Contas Certas para a
recuperagao e convergéncia, Investir na Qualidade dos Servigos Publicos, Melhorar a Qualidade da
Democracia e Valorizar Fung¢des de Soberania.



ATIVIDADES E RECURSOS
Para se atingirem os objetivos definidos, torna-se necessario desenvolver um conjunto de acGes cuja
concretizacdo permite atingir os objetivos fixados, estratégicos e operacionais.

A concretizacdo dos objetivos em todas as perspetivas, devidamente articulados entre si, em termos de
causa efeito, constitui a base para se atingirem os objetivos estratégicos fixados.

Assim, a concretizacdo dos objetivos operacionais serd obtida mediante a realizacdo das atividades
identificadas para cada uma das unidades organicas do GNS e do CNCS.

Decorrendo da missao do GNS, as principais atividades desenvolvidas sdo a credenciacao de:

(i) seguranca de pessoas singulares ou coletivas para administracao de informacao classificada;

(ii) entidades de certificacdo eletrénica do Estado;

(iii) seguranca a entidades para o exercicio de atividades industriais, tecnoldgicas e de investigacao;
(iv) seguranca nacional as empresas de comércio e industria de bens e tecnologias militares;

(v) certificacdo de seguranca a produtos e sistemas de comunica¢des, de informatica e de

tecnologias de informacdo classificada, certificacdo das entidades gestoras de plataformas
eletrénicas de contratagdo publica e supervisdo da implementacdo do regulamento 910/2014 da
UE.

Quanto ao CNCS, as principais atividades centram-se no desenvolvimento das capacidades nacionais de
prevengao, monitorizacdo, detecdo, reacdo, analise e correcdo destinadas a fazer face a incidentes de
ciberseguranca e ciberataques, no processo de operacionalizacdo da Lei 46/2018 de 13 de agosto que
transpGe a Diretiva de Seguranca das Redes da Informacdo (Diretiva SRI) para a legislacdo nacional, e na
coordenacdo do plano de acdo da Estratégia Nacional de Ciberseguranga (ENSC).

Com a publicacdo do DL 65/2021 de 30 de julho, que Regulamenta o Regime Juridico da Seguranca do
Ciberespaco e define as obrigacbes em matéria de certificagdo da ciberseguranca, o CNCS reforcou as suas
competéncias enquanto Autoridade Nacional de Certificacdo de Ciberseguranca.

GABINETE NACIONAL DE SEGURANCA

DEPARTAMENTO DE INSPEGAO E AUDITORIA (IA)

O Departamento de Inspe¢do e Auditoria tem por missdo apoiar a Autoridade Nacional de Seguranga,
garantindo a fiscalizacdo e inspecdo das entidades que detenham informacado classificada sob
responsabilidade portuguesa, dentro e fora do territério nacional, de modo a verificar e promover o
cumprimento dos normativos, procedimentos e condi¢bes de seguranca aplicdveis a esse tipo de
informacao. Adicionalmente, apoia a Direcdo do Gabinete Nacional de Seguranca a avaliar, por meio de
auditorias, a adequacdo, a eficdcia e o cumprimento dos procedimentos de controlo internos do GNS e do
CNCS, assim como o cumprimento de legislagcdo aplicavel ao GNS e ao CNCS.

OBIJETIVOS OPERACIONAIS

IA_G201- Desenvolver um Sistema de Gestdo e Controlo da Atividade Inspetiva e de Auditoria (GAIA)
(Objetivo operacional do QUAR 2024 — RELEVANTE)

Indicador: Percentagem de implementac¢do do Projeto GAIA (De acordo com “Plano de Desenvolvimento e
Implementacdo”.

Meta: 80%

IA_G202 - Assegurar a implementac¢do do Regime Geral de Prevengao da Corrupgao (RGPC).



Indicador 1: Numero de pontos de situacdo do Plano de Prevengdo de Risco de Corrupcao e InfracGes
Conexas (PPRCIC).

Meta: 2 (margo, setembro).

Indicador 2: Numero de Relatdrios referentes ao Plano de Prevencdo de Risco de Corrupcdo e InfracOes
Conexas (PPRCIC).

Meta: 2 (Relatdrio de avaliagdo anual (abril) e Relatdrio de avaliagdo intercalar (outubro)).

Indicador 3: Resposta tempestiva as denuncias apresentadas (dentro do prazo previsto no manual de
procedimentos do Canal de Denuncias).

Meta: 100%

Indicador 4: Concretizacao do Plano de Formacao e Comunicacao.

Meta 1: 2 sessdes de divulgacao.

Meta 2: Frequéncia de agdes de formacgdo (um elemento de cada unidade organica).

Meta 3: Inclusdo de referéncias a todos os instrumentos do Regime Geral de Prevencdo da Corrupg¢do no
Manual de Acolhimento.

IA101- Realizar e coordenar a atividade inspetiva no territdrio nacional.
Indicador: Niumero de Inspecdes.

Meta: 25.

IA102- Realizar e coordenar a atividade inspetiva internacional.
Indicador: Niumero de Inspecdes a Embaixadas e Postos Diplomaticos.

Meta: 3.

DEPARTAMENTO DE DOUTRINA E FORMAGAO (DF)

O Departamento de Doutrina e Formacao desenvolve um conjunto de atividades centradas na dinamizacao
de competéncias que visam a salvaguarda da Informacdo Classificada (IC). Neste contexto, o DDF
estabeleceu como objetivos operacionais para 2024, o desenvolvimento e implementacdo de formacdo, no
formato e-learning, para o refrescamento e refor¢co dos temas abordados no Curso de Introducdo a
Seguranca da Informacao Classificada (CISIC), destinada a frequéncia pelos sujeitos que ja tendo a formacao
de base, por via das suas func¢des, necessitem de ver renovada a sua credenciacdo de seguranga.

Em simultaneo, estabelecem-se o0s objetivos de alojamento na plataforma NAU e respetiva
operacionalizagcdo do curso em formato e-learning, no ambito do sistema seguro de troca de informacao
entre os 6rgdos de segurancga e a consolida¢do na formagao com casos praticos de forma a contribuir, para o
cumprimento das politicas de seguranca, procurando paralelamente, manter os elevados indices de
satisfacdo.

O Departamento de DF elege e destaca nas suas atividades para 2024, o incremento da cultura de seguranca
e o desenvolvimento e atualizacdo das respetivas politicas, com a materializacdo de ac¢des de formacdo e
sensibilizacdo realizadas para todas as entidades que necessitem consolidar os conceitos ligados a protecao
de Informacao Classificada e, através do seu nucleo de Doutrina, a representacdo do GNS nos féruns onde as
politicas de seguranca sdo discutidas, nomeadamente nos Comités (Security Committee) da NATO e da EU,
promovendo a atualidade de todo o normativo nacional (Normas Técnicas). Desenvolve também, as
atividades ndo discriminadas relativas a celebracdo e atualizagdo de acordos bilaterais com outros estados
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para a protecdo mutua de IC. A DF persegue ainda a atividade de discussdo publica da atualizagdo do Quadro
Legal do GNS, tema inadidvel e que almeja a substituicdo dos SEGNAC (Seguranga Nacional) vigentes, na
forma de Resolugbes de Concelhos de Ministros.

OBIJETIVOS OPERACIONAIS

DF_P101 — Disponibilizar um curso sobre Seguranca da Informacao Classificada, num modelo de e-learning,
através da execucdo de contrato para o seu desenvolvimento.

Indicador: Execucado do contrato.
Meta: 31 de dezembro

DF_P101.1 — Assegurar a disponibilizacdo do curso destinado ao refrescamento do Curso de Introducdo a
Seguranca da Informacdo Classificada, tendo em vista a habilitagdo para o inicio do processo de revalidagdo
de credencia¢Oes de seguranca.

Indicador: Disponilizagdo do Curso.
Meta: Final do primeiro semestre

DF_PI101 — Assegurar a formacdo no ambito da Seguranca da Informacdo Classificada, através da realizagdo
de duas agGes de formacao, a realizar no primeiro e segundo semestre.

Indicador: Satisfacdo global média (%) do curso, atribuida pelos participantes.

Meta: >= 85%.

INDICADORES DE ATIVIDADE

IA103 — A¢dOes de formacao. Promover a¢des de sensibilizacdo para uma cultura de Seguranca.
Indicador: NUmero de ag0es realizadas.

Meta: 8.

IA104 — Promover a discussao publica do projeto de LSIC.

Indicador: Promover sessdes de discussdo publica do Projeto de Lei de Segurancga da Informacao Classificada
(LsIC).

Indicador: Niumero de sessdes realizadas.
IA105 — Doutrina (NATO; Unido Europeia; Nacional).

Indicador: Participagdo em reunides no ambito da NATO Security Committee e do Council Security
Committee. 8 reunides

IA106 —Acordos.

Indicador: Niumero de acordos em trabalho. Assinatura de Acordos bilaterais (Crodcia, Chipre, Bdsnia e
Herzegovina, Gedrgia, Maceddnia do Norte, Sérvia, Reino Unido, Argélia, India, Qatar e Bélgica).

DEPARTAMENTO DE GESTAO DA INFORMAGAO CLASSIFICADA E CRIPTOGRAFIA (GICC)

O Departamento de Gestdao da Informacdo Classificada e Criptografia tem por missdao apoiar a Autoridade
Nacional de Seguranca garantindo que a gestdo do ciclo de vida da IC é executada de maneira harmoniosa
por todos os drgaos de seguranca em territdrio nacional e onde se encontrem implantados no estrangeiro,
cumprindo com o normativo legal nacional e com as normas e procedimentos da Organiza¢do do Tratado do
Atlantico Norte (OTAN), da Unido Europeia e de outras organizacGes de que Portugal faca parte, garantindo
gue a administracdo e distribuicao de material criptografico se efetue por canais separados.
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OBIJETIVOS OPERACIONAIS

GICC_PI102- Otimizar a utilizacao das instalacdes do "Sub-Registo as a Service".
Indicador 1: Conclusdo das melhorias nas infraestruturas do "Sub-Registo as a service".
Meta: 31 de dezembro

Indicador 2: Inicial Operability Capability (10C).

Meta: 31 de dezembro

GICC_P102- Operacionalizar e certificar o Sistema de Seguranca Eletrénica da Informacdo Classificada
(eSEIF).

Indicador 1: Operacionalizar software (SW) em érgdos de seguranca.

Meta: 6 entidades.

Indicador 2: Processo de certificacdo do eSEIF.

Meta: 50% do processo de certificacdo.

GICC_P103- Implementar novas funcionalidades e melhorias (eSEIF 2.0 e eSEIF Light).

Indicador: Percentagem de desenvolvimento do novo software que incluirdo novas funcionalidades e
melhorias.

Meta: 50%. do desenvolvimento.

GICC_P104- Participagdo no projeto DISCRETION, visando a disponibilizacdo de uma solugdo Criptografica
Nacional a 150 autoridades publicas até 2026.

Indicador 1: Data de aprovacdo do protocolo nacional para o financiamento do projeto entre as 4 entidades
da administracdo central do Estado (GNS/MDN/EMGFA/DEIMOS).

Meta: 30 de abril

Indicador 2: Desenho da rede Software Defined Network (SDN) com capacidade Quantum Key Distribution
(QKD) e desenho da maquina de cifra com QKD (Work Package 5).

Meta: 30 de outubro

Indicador 3: Data de aprovacdo de um Memorando pelos 4 paises participantes no projeto.

Meta: 30 de abril

GICC_P105- Operacionalizagao da implementacdo da plataforma de Gestdo de Material Cripto (SCRIPTO).
Indicador 1: Data da capacidade Inicial de Operagdo (I0C) no GNS.

Meta: 31 de dezembro

Indicador 2: Processo de certificagao de seguranca da plataforma SCRIPTO.

Meta: 31 de dezembro de 2025

GICC_P106 — Desenvolvimento evolutivo da maquina de cifra HSM-T2 para nova versado 2.1.

Indicador 1: Plano de industrializagdo para o fabrico de 100 unidades.

Meta: 30 de junho
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INDICADORES DE ATIVIDADE

IA107 — Operacionalizagdo do HSMT 2.0.

Indicador 1: Data de entrega dos HSMT 2.0 aos utilizadores finais.
Meta: 30 de abril

IA108 — Distribuicao de material de cifra por canais separados.

Indicador: Assegurar a rececdo presencial de material criptografico em Portugal e no estrangeiro (Rota,
Espanha).

Meta: 12 deslocacdes.
IA109 — Garantir o apoio nos processos de credenciagao de pessoas singulares via CRESO.

Indicador 1: Nimero de processos de credenciacdo de pessoas singulares GNS/CNCS e cumprimento do
preconizado nas Normas Técnicas relativamente a esta area.

Meta: 40 processos e elaboragdo de listas semestrais.

Indicador 2: Numero de credencia¢Oes de pessoas singulares de entidades publicas.
Meta: 200 processos e elaboracao de listas semestrais.

IA110- Garantir o apoio técnico rede SEIF.

Indicador: Niumero de acbes de apoio aos 6rgdos de seguranca da Estrutura Nacional de Seguranca da
Informacdo Classificada (ENSIC) na resolucdo de anomalias e na manutencdo preventiva do SEIF.

Meta: 1200 a¢bes de apoio.

IA111 — Garantir o apoio nos processos de gestao do ciclo de vida da Informacao Classificada.
Indicador: Niumero de entidades publicas apoiadas.

Meta: 5.

IA112 — Controlar o cumprimento das normas técnicas pelos Sub-Registos da ENSIC.
Indicador: Registar e controlar o envio de todos os relatérios periddicos pelos Sub-Registos.
Meta: 108 relatdrios.

IA 113 — Apoio interno a gestdo de ciclo de vida da IC.

Indicador: Niumero de documentos classificados registados e destruidos.

Meta 1: 1000 registos de documentos.Meta 2: 500 processos de destruicdo de documentos.
IA 114 - Distribuicdo de IC.

Indicador: Niumero de documentos distribuidos em formato fisico e digital aos érgdos de seguranca.
Meta 1: 600 documentos em formato papel.

Meta 2: 1000 em formato digital.
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DEPARTAMENTO DE SEGURANGA DIGITAL, TECNOLOGICA E DE INFRAESTRUTURAS (SDTI)

O Departamento de Seguranca Digital, Tecnoldgica e de Infraestruturas (SDTI) tem por missdo apoiar a
Autoridade Nacional de Seguranca na Certificacdo e Acreditacdo de produtos, equipamentos, servigos,
sistemas e instala¢des que processam informacao classificada, assim como, no apoio ao desenvolvimento de
projetos e programas com especial foco para a segurancga digital, tecnoldgica e do Espago. Apoiar ainda o
Diretor Geral do GNS na supervisdo dos sistemas de identificacdo eletrénica, servicos de confianga, na
gestdo das listas nacionais de confianga e credencia¢do de plataformas eletrdnicas de contratagdo publica.

Areas de competéncia do Departamento

Seguranca Tecnoldgica
Seguranca das Infraestruturas
Seguranca do Espaco

O O O O

Servigos de Confianca
Seguranc¢a Tecnologica

Compete a Seguranca Tecnoldgica, avaliar, certificar e acreditar a seguranca de produtos e sistemas de
comunicagdes, de informatica e de tecnologias de informacdo que sirvam de suporte ao tratamento, arquivo
e transmissdo de informacgdo classificada, assim como, proceder a realizacdo de limpezas eletrénicas em
areas sensiveis onde seja tratada informacdo com necessidades especiais de seguranca.

Seguranca das Infraestruturas

Contribui para a Acreditagdo/Certificagdo das infraestruturas, dos sistemas ou equipamentos de seguranca
que conferem protecdo fisica aos locais ou SIC que processem, arquivem ou transmitam informacdo
classificada, competindo-lhe ainda colaborar nas inspecbes periddicas aos 6rgdos de seguranca sob
responsabilidade portuguesa, no territdrio nacional e no estrangeiro, detentores de informacao classificada.

Seguranga do Espago

Atua como autoridade responsavel pela componente codificada do Sistema GALILEO, credenciagcdo dos
pontos de contacto nacionais no ambito da sua componente de seguranca e efetuar a gestdo de chaves de
cifra aquando da respetiva operacgao.

Servigos de Confianca

Apoiam o desenvolvimento das atividades da Entidade Supervisora dos Sistemas de Identificacdo Eletrdnica
(elD) nacionais, de Entidade Supervisora dos prestadores de servicos de confianca e como de Entidade
Gestora das Listas de Confianga no ambito do Regulamento (UE) n.2 910/2014, do Parlamento Europeu e do
Conselho, de 23 de julho de 2014, relativo a identificacdo eletrdnica e aos servigos de confianga para as
transagbes eletrdnicas no mercado interno, mais conhecido por regulamento elDAS, transposto para a
Legislacdo nacional pelo DL 12/2021 de 9fev, bem como no quadro do regime juridico dos documentos
eletrdnicos e da assinatura eletrdnica e para os efeitos nele previsto; (DL 136/2017 Art22.3.j), e ainda apoiar
no desenvolvimento das atividades da Autoridade Credenciadora no dmbito da Lei n.2 96/2015, de 17 de
agosto, que regula a disponibilizacdo e a utilizagdo das plataformas eletrénicas de contratagao publica; (DL
136/2017 Art92.3.m).

A atividade do SDTI para 2024 traduz-se assim nos seguintes conjuntos de objetivos operacionais e
atividades correntes:
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OBIJETIVOS OPERACIONAIS

SDTI_P107- Implementar o Esquema Nacional de Certificacdo em Seguranca Tecnoldgica de produtos e
servicos habilitados a processar Informacdo Classificada, desenvolvendo parcerias com entidades de
referéncia.

Indicador 1: Promulgar o Esquema Nacional de Certificacdo em Seguranca Tecnoldgica de produtos e
servicos habilitados a processar Informacgao Classificada, através de diploma legal.

Meta: 30 de margo

Indicador 2: Implementar a Comissdo Técnica com vista a operacionalizar a utilizacdo do Esquema Nacional
de Certificacdo em Seguranca Tecnoldgica de produtos e servicos habilitados a processar Informacgdo
Classificada.

Meta: 30 de margo

Indicador 3: Realizar a¢des de informacdo e difusdo do Esquema Nacional de Certificagdo em Seguranca
Tecnoldgica de produtos e servigos habilitados a processar Informacao Classificada.

Meta: 30 de setembro

Indicador 4: Implementar Laboratério TEMPEST em parceria com o Centro Laboratorial e Normalizagdo (CLN)
da ANACOM.

Meta: 30 de agosto

SDTI_P108- Robustecer a capacidade de contramedidas eletrénicas através do alargamento ao dominio
acustico e desenvolvimento do manual de procedimentos em conjunto com o reforco da capacidade de
acreditacdo e auditoria de sistemas de informacao classificada.

Indicador 1: Apresentacdao do manual de procedimentos relativos ao planeamento e desenvolvimento de
operacdes de limpeza eletrdnica.

Meta: 30 de maio

Indicador 2: Prazo para atualiza¢cdo de aplicacdo de avaliacdo de Zoning de acordo com o Modelo Nacional
de Zona (NT - B0O3)

Meta: 30 de junho

Indicador 3: Prazo para manifestacdo de necessidades para aquisicao de contramedidas eletrénicas para o
dominio raio-x e jammers com inclusdo de frequéncias 5G.

Meta: 30 de novembro

Indicador 4: Participacdo/realizacdo de duas a¢des de partilha de conhecimento pratico e tedrico, no &mbito
da utilizagcdo de contramedidas eletrdnicas, em parceria com entidades nacionais e estrangeiras.

Meta: 30 de dezembro

SDTI_P109- Organizar, difundir e promover a ado¢do do processo de Acreditacdo de Seguranca de Sistemas
de Informacdo e de Comunicagdo (SIC) habilitados a processar Informacdo Classificada, pelas organizacGes
publicas e privadas.

Indicador 1: Criagdao de formularios modelo para instru¢dao de processo de Acreditacdo de Seguranca de
Sistemas de Informacdo e de Comunicagdo (SIC) habilitados a processar Informacao Classificada.

Meta: 31 de marg¢o

Indicador 2: Definicdo de perfil de avaliagdo técnico baseado em requisitos minimos para Sistemas de
Informacdo e de Comunicacdo (SIC) sujeitos a acreditagao.
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Meta: 31 de margo

Indicador 3: Atualizacdo de ferramentas de acreditacdo e de auditoria de sistemas de informacao
classificada.

Meta: 30 de junho

Indicador 4: Apresentacdo de Norma Técnica referente a conducdo de auditorias de seguranca conducentes
a processos de acreditacdo de segurancga da informacgdo, no ambito da informacao classificada.

Meta: 30 de setembro

SDTI_P110 - Edificacdo do Centro de Operacdes do Espaco de forma a permitir a implementacao da
capacidade de comunicagdes e posicionamento satélite seguras.

Indicador 1: Formacdo de 2 operadores e um técnico de informatica da CPA.

Meta: 31 de margo

Indicador 2: Apetrechamento da sala de opera¢Ges com a Sina Mission Network.

Meta: 30 de maio

Indicador 3: Edificagdo da componente Govsatcom —fase 1 (instalacdo da componente RUE).
Meta: 30 de novembro

Indicador 4: Edificacdo da componente Govsatcom — fase 2 (instalagdo da componente SUE) condicionada a
decisdo superior sobre as instalagcdes do GNS.

Meta: 31 de dezembro - 20% (correspondente a adjudicacdo da edificacdo e tempestizacdo da sala do
Govsatcom).

SDTI_P111 - Certificar e implementar um modelo de preservacdo digital de informacao com requisitos
especiais de seguranca, referentes aos Processos de Credenciacdo.

Indicador 1: Desenvolvimento aplicacional do Interface grafico e de gestdo base de dados.
Meta: 31 de agosto

Indicador 2: Certificacdo do Software aplicacional.

Meta: 29 de dezembro

Indicador 3: Entrega de 20.000 processos de credenciacdo por parte do GNS a INCM;
Meta: 29 de setembro

Indicador 4: Digitalizacao de 20.000 processos de credenciagao.

Meta: 29 de dezembro

SDTI_P112- Implementar o acesso descentralizado a cidaddos ou empresas de registos publicos do GNS no
ambito da certificacdo de produtos e servigos recorrendo a framework EBSI/Blockchain.

Indicador: Realizagdo de Prova de Conceito.
Meta: 31 de novembro

SDTI_P113- Prosseguir com a criacao da framework para materializacdo da capacidade para o desempenho
das funcbes de entidade supervisora e de entidade gestora das listas de confianga, definidas pelo
Regulamento (UE) n.2 910/2014 (elDAS)

Indicador 1: Apresentacdo de proposta de normativo que define as regras de notificacdo de incidentes de
seguranga no que concerne ao consignado no artigo 19.2 do Regulamento elDAS
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Meta: 31 de margo

Indicador 2: Apresentacdo de proposta de revisdo do normativo relativo a Identificacdo de pessoas fisicas
através de procedimentos de identificagdo a distancia com recurso a videoconferéncia

Meta: 29 de setembro

SDTI_P114- Desenvolvimento de Norma Técnica (NT) e atualizagdo das Listas de Verificacdo (LV) de
Seguranca Fisica de Infraestruturas que garantem protecdo a Informacao Classificada (IC).

Indicador 1: Prazo para apresentacdo da proposta de Norma Técnica (NT).
Meta: 30 de junho

Indicador 2: Prazo para apresentac¢do da proposta de atualizacdo das Lista de Verificagdo (LV) no ambito da
Seguranca Fisica de Infraestruturas.

Meta: 31 de margo

INDICADORES DE ATIVIDADE

IA115- Numero de Processos de Certificacdo concluidos de produtos/servicos habilitados a processar IC.
Referéncia: 7

IA116- Numero de Processos de Acreditagdo concluidos de sistemas autorizados a processar IC.
Referéncia: 6

IA117- Numero de avaliacGes de Zoning.

Referéncia: 8

IA118- Numero de Limpezas Eletrdnicas.

Referéncia: 3

IA119 - Elaborar os diversos processos de acreditacdo PRS das empresas nacionais;

Referéncia: 3

IA120 - Inspecionar os sites nacionais da drea do espago (EGNOS Lisboa, EGNOS Madeira, SST) e elaborar os
respetivos processos de acreditacao;

Indicador: 3

IA121 - Criacdo/participacdo de novos processos transformacionais no dmbito da elD e Servicos de
Confianga.

Referéncia: 1

IA122 - Pedidos de esclarecimentos gerais s/ TSP, Plataformas, outras (reunides e helpdesk).
Referéncia: 42

IA123 - Pareceres enquadrados (Ambito no Regulamento elDAS, PECP, outros).

Referéncia: 5

IA124 - Auditorias/inspec¢do TSP (Regulamento elDAS).

Referéncia: 3

IA125 - Atualizagdo da TSL (Trusted List).

Referéncia: 5
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IA126 - Credenciagdo e/ou renovagdo da credenciagdo de auditores de seguranca.
Referéncia: 2

IA127 - Elaboracdo de Relatérios e Pareceres em Seguranca Fisica no ambito da Acreditagdo/Certificacdo de
infraestruturas, dos sistemas ou equipamentos de seguranca que conferem protecdo fisica aos locais ou SIC
gue processem, arquivem ou transmitam informacao classificada.

Referéncia: 10

Nota: As Referéncias sdo baseadas nos valores atingidos durante o ano de 2023

DEPARTAMENTO DE CREDENCIAGAO

O Departamento de Credencia¢cdo tem por missdo principal apoiar a Autoridade Nacional de Seguranga na
atribuicdo, controlo, alteracdo e cancelamento das credencia¢cdes de seguranca de pessoas singulares e
coletivas, publicas ou privadas, ou de qualquer outro servico ou organismos, onde seja administrada
informacdo classificada ou que necessitem de desenvolver atividades especifica que, nos termos da lei,
envolvam a administracao dessa informacao.

Para o corrente ano, entendemos que a atribuicdo de credenciacdes, a resposta a pedidos de investigacao
de segurancga por parte de entidades nacionais de seguranca homdlogas e de outras organiza¢des de que
Portugal faz parte, o aumento de entidades a colaborar no processo de investigacao de seguranga, e a
participacdo em representa¢do do GNS nos féruns onde a seguranca industrial e a seguranca de pessoal sdo
discutidas, nomeadamente nos Grupos de Trabalho Multinational Industrial Security Working Group
(MISWG), AC/35-D(2021)0001 (SP) (INV) - Capability Team, Security Scrutiny Group como National Security
Expert nos programas Digital Europe, Horizon Europe e European Defense Fund e EEAS Expert meeting on
Personnel Security Clearance da EU, concorrerdo para atingir os objetivos operacionais definidos para 2024.

OBIJETIVOS OPERACIONAIS

DC_P301- Estabelecer protocolos com Entidades Nacionais que podem colaborar nos processos de
investigacdo de segurancga a pessoas coletivas e pessoas singulares.

Indicador: Niumero de novas entidades a participar no processo de investigacdo de seguranca.
Meta: 2

INDICADORES DE ATIVIDADE

IA128- Reunides plenarias com os encarregados de seguranca das empresas credenciadas.
Indicador: Numero de reunides.

Meta: 2 (uma por semestre).

IA129 — Reuniao com Entidades de Vetting

Indicador: Numero de reunides

Meta: 1

IA130 — Credenciagdes e investigacdes de seguranca em 2024.

Indicador 1: Racio de credencia¢des de seguranca de pessoas singulares solicitadas/emitidas.
Indicador 2: Racio de credencia¢des de seguranga pessoas coletivas solicitadas/emitidas.
Indicador 3: Racio de pedidos de Vetting (ANS e EU) solicitados/emitidos.

IA131 — Numero de Request For Visit (RfV), FSCIS e PSCIS.
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Indicador 1: Numero de RfV e FSCIS processados.

Indicador 2: Numero de PSCIS processados.

SERVIGO DE INFORMATICA, REDES E COMUNICACOES (IRC)

A Informatica, Redes e Comunicacdes (IRC), em colaboragdo com o CNCS/DST no que diz respeito a Rede
Corporativa, presta um conjunto de servicos internos de suporte ao funcionamento do CNCS e do GNS,
nomeadamente ao nivel da gestdo da infraestrutura e sistemas, da prestacdo de servicos informaticos de
apoio ao utilizador, da gestdo e operacdo de um Security Operations Centre (SOC) e do apoio a producdo de
normativos técnicos.

OBIJETIVOS OPERACIONAIS

IRC_P115- Implementacdo do Multi Factor Authentication (MFA).

Indicador: Implementagao do Final Operational Capability (FOC).

Meta: 31 de maio.

IRC_P116- Implementagao do Dual Boot.

Indicador: Implementagdo do FOC.

Meta: 31 de maio

IRC_P117- Implementacdo da 12 fase do Low Level da Rede Classificada EGIDE — grupo criptografia dos
segmentos High, Low Level e capilaridade eSEIF, CORE, Switching e Data Diodos.

Meta: 31 de dezembro

Meta: 25%.

Risco: Demora na entrega de equipamentos.

IRC_PI103- Implementacdo do “Disaster Recovery”.

Indicador: Data para alcancar a Inicial Operability Capability (10C).

Meta: 31 de dezembro

Risco: capacidade de resposta do EMGFA.

IRC_PI104- Atualiza¢do de funcionalidades na Gestdo Documental

Indicador: Data para Interoperabilidade da gestdao documental com outros Organismos Publicos.

Meta: 31 de mar¢o. Depende da AMA.

INDICADORES DE ATIVIDADE

IA127- Tickets.

Indicador 1: NUmero de tickets.

Indicador 2: Numero de tickets fechados.
Indicador 3: Tempo de resolugao.

IA128 — Incidentes.

Indicador 1: Numero de incidentes.
Indicador 2: Numero de incidentes fechados.

Indicador 3: Tempo de resolugao.
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IA129 —Incidentes analisados manualmente.
Indicador 1: Numero de incidentes.
Indicador 2: Numero de incidentes fechados.
Indicador 3: Tempo de resolugao.

IA130 — Apoios ao CRESO.

Indicador 1: Numero de apoios.

Indicador 2: NUmero de apoios fechados.
Indicador 3: Tempo de resolugao.

IA131 — Apoios SEIF/eSEIF.

Indicador 1: Numero de incidentes.
Indicador 2: Numero de incidentes fechados.

Indicador 3: Tempo de resolugao.

NUCLEO DE APOIO A DIRECAO (NAD)

E um nucleo multidisciplinar que tem como propdsito apoiar a Direcdo na tomada de decis3o.
Os objetivos operacionais deste ano sdo os que se identificam.

OBIJETIVOS OPERACIONAIS

NAD_G202 — OP2 Desenvolvimento de novas funcionalidades e melhorias do sistema CRESO (CRESO+)
(Objetivo operacional do QUAR 2024)

Indicador: Taxa de execucao da implementacdo das novas funcionalidades.
Meta: 80%

NAD_G203 — OP5 Promover a motivacdo das pessoas trabalhadoras do GNS/CNCS e melhorar a satisfacdo
dos seus clientes (N2 de atividades) (Objetivo operacional do QUAR 2024 — Relevante).

Indicadorl: Numero de atividades de team building realizadas pelas pessoas trabalhadoras do GNS/CNCS.
Meta: 3.

Indicador2: Grau de satisfacdo das pessoas trabalhadoras do GNS/CNCS e dos respetivos clientes.

Meta: 70%

NAD_G205 - Lancamento do processo concursal para a elaboracdo do Projeto de Arquitetura e de
especialidades para a requalificagdo e habilitagcdo das novas instalagbes do GNS/CNCS.

Indicador: Data de langcamento do Procedimento Concursal.

Meta: 31 de margo

20



NAD_G208 — Melhoria dos Servigos - Revisdo do Manual de acolhimento.
Indicador: Data

Meta: 30 de setembro

SERVICO DO OFICIAL DE SEGURANCA (OF SEG)
O Oficial de Seguranca é responsavel, perante o Diretor-geral, por gerir, manter e operar os diversos
sistemas de seguranca fisica existentes no GNS e no CNCS, tendo em vista o garante da:
Gestdo dos recursos humanos afetos a seguranca, nomeadamente os que trabalham na Portaria;

Seguranga fisica das instalagGes em termos de controlo de acessos, videovigilancia dos espacos e areas mais
sensiveis e a deteg¢do da intrusao;

Manutencdo e funcionamento dos sistemas de dete¢do e combate a incéndios;
Gestdo dos lugares de estacionamento de viaturas de servico e de colaboradores;
Elaboragao, alteragao e revisdo dos Planos de seguranca e de Emergéncia;

Coordenacdo, planeamento e conducdo dos exercicios e simulacros de seguranca determinados pelo
Diretor-geral.

OBIJETIVOS OPERACIONAIS

NAD_G206 — Reforcar a Seguranca Fisica das instalagGes.

Indicador 1: Resolucdo de anomalias no Sistema Automatico de Detecdo de Incéndios (SADI).
Meta: 31 de outubro

Indicador 2: Incremento da capacidade de controlo de presencas, através da aquisicdo e instalacdo de
equipamentos de nova geracao em pontos-chave do complexo. Visa aliar um processo de integracao gradual
de redes com a necessidade de rapidamente analisar o nimero e localizacdo de efetivos para efeitos de
evacuagao.

Meta: 31 de outubro

Indicador 3: Expansdo da cobertura do Sistema de Videovigildncia no GNS/CNCS.
Meta: 31 de outubro

NAD_G207 — Reforgo do treino de Seguranga.

Indicador: Realizagdo de dois exercicios de evacuacgao.

Meta: 20 de dezembro

CENTRO NACIONAL DE CIBERSEGURANCA

O conceito de Ciberseguranca, ao longo dos tempos, até motivado pela prépria nocdo de transformacao
digital, tem sido alvo de diversas interpretacdes. Se pode ser entendido como o conjunto de medidas e
acOes necessarias para prevenir, monitorizar, detetar, analisar e corrigir redes e sistemas de informacao face
as ameacas a que estdo expostos, tentando manter um estado de seguranca desejado e garantir a
confidencialidade, integridade, disponibilidade e ndo repudio da informacdo, pode, por outro lado, ser
definido como o sentimento de seguranga percecionado pelas pessoas quando usam a Internet e as
tecnologias digitais.
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E precisamente com um foco neste contexto de interagdo em seguranga, tanta quanto possivel, de pessoas,
processos e tecnologias, que o Centro Nacional de Ciberseguranca (CNCS) desenvolve a sua missdo com o
objetivo de contribuir para uma utilizacdo livre, confidvel e segura do ciberespaco de interesse nacional.

Atuando como coordenador operacional e autoridade nacional em matéria de ciberseguranca junto das
entidades do Estado, operadores de infraestruturas criticas nacionais, operadores de servigos essenciais e
prestadores de servicos digitais, o CNCS transporta também a sua a¢do para a sociedade em geral.

DEPARTAMENTO DE DESENVOLVIMENTO E INOVAGAO (DDI)

O Departamento de Desenvolvimento e Inovagdo (DDI) tem como objetivo principal contribuir ativamente
para a capacitacdo e promocdo do capital humano, através de programas de sensibilizacdo e disseminacgado
de boas praticas dirigidos a populacdo em geral, mas também a publicos especificos, como adultos mais
velhos e jovens, bem como mediante formacdo e treino avangados para profissionais especialistas. A
tomada de decisdo informada, a producdo de conhecimento situacional e a influéncia positiva sobre as
politicas publicas na area da ciberseguranga sao propédsitos do DDI. Por fim, e de forma transversal, o DDI
aplica estratégias de comunicacdao que procuram fomentar o envolvimento da comunidade de interesse e a
criacdo de grandes eventos, distribuidos geograficamente, que contribuam para o incremento da literacia e
da formacdo de redes de colaborac¢do entre partes interessadas.

Sensibilizagdo, Formagdo e Treino (SFT)

A area da Sensibilizacdo, Formacgdo e Treino tem como objetivo desenvolver e implementar programas de
educacdo e consciencializacdo de cidaddos e colaboradores de organizacdes, sobre praticas e
comportamentos seguros no uso de tecnologia, na protecdo de informacdo sensivel e na resposta aos
desafios da ciberseguranca.

No dominio da sensibilizacdo, em 2024, o Centro Internet Segura (CIS) dard continuidade ao trabalho
desenvolvido pelo consércio e pelo CNCS, assegurando a manutencdo das iniciativas e atividades de
sensibilizacdo e treino, nomeadamente através das seguintes atividades: MOQOCs; parceria com o Instituto
para os Comportamentos Aditivos (ICAD) na dinamizagdo do jogo digital "Eu e os Outros"; implementagao do
Roadshow ZigZaga da Net e do Roadshow CIS LAB; dinamizacdao do Dia da Internet Mais Segura; recursos
digitais que dardao robustez ao CIS - Cybersecurity LAB; e a resposta a solicitacbes de sessdes de
sensibilizacdo através do canal publico existente no website do CIS.

O CIS Digital Camp é um programa intensivo, de uma semana, dirigido a jovens do ensino secundario e cujo
objetivo é fornecer ferramentas e conhecimentos necessdrios para navegar no ciberespaco de forma
responsavel, segura e saudavel. No ambito dos materiais do CIS - Cybersecurity LAB, serdo criados os
seguintes recursos: um recurso sobre desinformacao destinado aos jovens - "Fake it to make it"; um recurso
digital dirigido aos adultos mais velhos; e a adapatacdo digital do "ZigZaga na Net" destinado a criangas. De
referir, ainda, que serd desenvolvido um livro de pintar enquadrado com frases alusivas a literacia digital,
para criangas do ensino pré-escolar, com o objetivo de, por um lado, influenciar os pais, avds e comunidade
escolar e, por outro, para que as criangas percebam o seu papel como agentes de mudanca e reconhegam os
efeitos das suas atitudes no meio digital. Ainda no dominio da sensibilizacdo, os quatro cursos de e-learning
(MOOQCs) continuardo a servir como instrumento central de sensibilizacdo dos cidaddos em matéria de
ciberseguranca e sera ainda implementado um novo curso — Cidadado Ciberinclusivo, cujo objetivo é
capacitar, no ambito da ciber-higiene, os cidaddos com necessidades educativas especiais. Serdo ainda
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desenvolvidos conteudos de boas praticas que contribuirdo para a sensibilizacdo e robustecimento dos
comportamentos de ciberseguranca dos cidaddaos em geral.

A C-Academy - programa de formagdo avan¢ado em cibersegurancga - continuara a ser o instrumento que ira
formar e requalificar quadros especializados em ciberseguranca nas Empresas e na Administracdo Publica.
Neste sentido, continuar-se-4, através da parceria com as instituicdes de ensino superior, a apostar no
desenvolvimento de contelidos para os cursos e na aplicacdo geografica dos mesmos.

O Cybersecurity Challenge PT, por sua vez, é uma atividade que se enquadra num programa de formacao e
treino abrangente, cujo objetivo passa por promover a ciberseguranca e a identificacdo de talentos do
ensino secundario e superior. Neste ambito, pretende-se dinamizar seis iniciativas de divulgacdo e
competicdo de CTF - Capture the flag, desenvolvendo-se trés teasers para jovens do ensino secundario e trés
CTF para jovens universitarios, tendo como objetivo identificar e selecionar os membros que irdo jogar e
representar o pais nas competi¢des internacionais, em particular no European Cybersecurity Challenge 2024.

N

Transversalmente a area da Sensibilizacdo, Formacdo e Treino pretende-se estabelecer parcerias com
Entidades Intermunicipais e instituicdes educativas para integrar a ciberseguranga nos curriculos e promover
a consciencializagdo desde cedo. Isso inclui o desenvolvimento de materiais educativos especificos e a
realizacdo de programas de sensibilizagdo em escolas e universidades.

Conhecimento Situacional (CS)

O Observatério de Ciberseguranca visa observar o fendmeno da ciberseguranca em Portugal, nas suas mais
variadas componentes, de modo a informar as partes interessadas e a suportar a definicdo de politicas
publicas. Com uma visdo multidisciplinar, o Observatério de Ciberseguranca sistematiza informacao
disponivel ou promove a sua recolha nos dominios da Sociedade, Economia, Politicas Publicas, Etica e
Direito, Riscos e Conflitos, bem como Inovac¢do e Tecnologias Futuras.

Neste ambito, em termos de estratégia, 2024 sera um ano dedicado a tornar o trabalho em curso e regular
mais consistente, mas adicionando alguns produtos considerados relevantes. Neste sentido, serdo
publicados os cinco boletins habituais, bem como os Relatérios sobre a Ciberseguranca em Portugal relativos
aos temas Sociedade e Riscos e Conflitos. Serdo ainda terminados os trabalhos relativos aos sete relatérios
setoriais sobre os operadores de servicos essenciais.

Como novos trabalhos, serdo melhorados os conteddos em Power Bl publicados no website do CNCS e
alargadas as tematicas ai tratadas a todas as areas do Observatério, bem como serd subcontratado um
Estudo Sobre o Ensino da Ciberseguranca no Ensino Obrigatério em Portugal.

Comunica¢do e Imagem (C&I)

A area da Comunicacdo e Imagem tem como objetivo gerir e promover a imagem do CNCS através da
definicdo de estratégias que permitam construir, fortalecer e proteger a reputacdo da Instituicdo. Na sua
area de acdo integram-se os eventos institucionais, a relagdo com os media, a comunicagdo interna e
externa, a comunicagdo estratégica e o design grafico.

No ambito da comunicagdo externa, em particular na relagdo com os media, vao continuar a ser fortalecidas
relagdes de confianga com os media, nomeadamente através da articulagcdo de respostas aos pedidos dos
drgdos de comunicagdo social, bem como de a¢des de esclarecimento, formacgdes e difusdo de comunicados
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a imprensa. Esta atividade é alvo de monitorizagdo constante, com destaque para os cadernos de Imprensa
das diversas acdOes e atividades desenvolvidas pelo CNCS.

O portfélio de servigos vai continuar a ser divulgado com base em planos de comunicacdo e mensagens-
chave, que visam impactar e atrair os partes interessadas. Continuara a ser produzido contetdo diferenciado
para os diferentes canais de comunicacado, tais como: redes sociais; sites institucionais (CNCS e CIS); podcast
“Comunicar Ciberseguranca”; webinar “Cibertemas”; e os canais internos e externos de parceiros. Havera
uma aposta em novas tipologias de contetddos, como desenvolvimento de infografias, videos, casos de
sucesso ou role model partilhando experiéncias, desafios ou concursos, entre outros, criando engagement
com as varias personas.

A C-DAYS vai continuar a proporcionar um ambiente de partilha de conhecimento, visGes e praticas de
ciberseguranca, numa perspetiva estratégica, operacional e técnica, contribuindo para uma cultura nacional
de ciberseguranca. Em 2024, a cidade de Coimbra é o local escolhido para reunir lideres empresariais,
especialistas e académicos com o objetivo de discutir experiéncias e caminhos a adotar no crescimento da
maturidade em ciberseguranca. Havera ainda uma aposta na “C-Days Parceiros”, com coorganizagdo de

organismos regionais e geograficamente dispersos pelo pais.

Relativamente a comunicagdo interna pretende-se garantir que os colaboradores sdo informados sobre os
projetos e atividades e envolvidos na vida do CNCS permitindo que sejam os primeiros embaixadores do
CNCS junto dos cidadaos, organizagdes e parceiros. Neste sentido, continuar-se-a a dinamizar a rubrica
mensal “O que se passa no CNCS” e serdao partilhadas informagdes sobre reunides e eventos via e-mails
corporativos.

No que diz respeito a imagem e identidade corporativa continuar-se-a a gerir a marca de varios projetos e,
em particular, do CNCS, garantindo a consisténcia e transmitindo os valores e a personalidade da
organizacao. Neste sentido, internamente, vai ser desenvolvida uma estratégia de acompanhamento sobre o
uso correto da identidade visual e dos templates associados, de forma a garantir a sua harmonizagao.
Haverd ainda uma aposta no desenvolvimento de campanhas de publicidade com o objetivo de reforgar a
missdao do CNCS.

No ambito da gestdo de crise, vao ser desenvolvidos planos de comunicagdo de crise para lidar com
situagdes que possam afetar a reputagao do CNCS.

De referir ainda que a Comunicac¢do e Imagem vai continuar a ser uma darea transversal ao CNCS, apoiando e
potenciando os varios departamentos.

OBIJETIVOS OPERACIONAIS

DDI_PI105 — Dinamizar do Bootcamp CIS Digital Camp.

Indicador: Realizagdo do Bootcamp.

Meta: 31 de agosto

DDI_P126 — Desenvolver contetidos em Power Bl (PBI) em todas as areas do Observatério no site do CNCS.
Indicador: NUmero de dreas com contetddos do Observatério em PBI, publicadas no site CNCS.

Meta: 6
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DDI_PI107 — Avaliar a conferéncia C-DAYS2024.
Indicador: Entrega do relatdrio da conferéncia.

Meta: 30 de outubro

DEPARTAMENTO DE CAPACITACAO TECNICA E ORGANIZACIONAL (DCTO)

O Departamento de Capacitagdo Técnica e Organizacional (DCTO) tem como objetivo informar e capacitar as
organizagcbes com as melhores praticas, através de um conjunto de atividades, ferramentas e servigos
desenvolvidos a pensar no crescimento e maturidade da Ciberseguranga das organizagdes nacionais.

O DCTO apoia o desenvolvimento de capacidades nas organiza¢des através da dinamizacdo e reforco de
acOes de redes de colaboracdo e criagdo de sinergias, troca de experiéncias e envolvimento em projetos
colaborativos. Adicionalmente, tem a seu cargo o apoio a organiza¢bes através da producdo de
documentacgdo ou referenciais, sob a forma de boas praticas, guias e recomendacdes técnicas, prestando
também o respetivo suporte e acompanhamento técnico em termos de operacionaliza¢gdo, visando
aumentar a maturidade e resiliéncia organizacional em termos de ciberseguranca.

Capacidades nas Organizagdes (CO)

Ao nivel do desenvolvimento de capacidades nas organiza¢des, no ano de 2024 sera dada prioridade a
operacionalizagado dos principais projetos de capacitagao.

Neste ambito, a C-Network surge como uma iniciativa inovadora e transformadora no apoio as entidades,
com especial atengdo as PMEs, Administracdo Publica local e entidades abrangidas pelo RISC. Em 2024, e na
sequéncia da instalacdo e operacionalizacdo dos seus sete centros de competéncias, a C-Network prestard
apoio e aconselhamento as entidades a que eles recorram, focando atividades relacionadas com seguranca
de informacdo, processos de transformacdo digital, apoio a procura de financiamento e de capacitagao,
entre outras em que se demonstre a necessidade de apoiar as referidas entidades em competéncias
relacionadas com a ciberseguranca. A C-Network pretende ainda ser o ponto de ligacdo entre os varios
projetos e atividades do CNCS atuando em regime de proximidade com os varios agentes locais.

Também o polo de inovacdo digital C-HUB: Cybersecurity DIH (C-HUB), foi criado para fomentar a introdugao
da inovacdo e ciberseguranca nos processos de transformacdo digital, com o intuito de apoiar as PMEs e
entidades da Administracdo Publica no seu caminho para a ciber-resiliéncia. Consistindo num consdrcio de
sete entidades e numa légica de “Testar antes de investir”, o C-HUB fornecera atividades de experimentacado
e demonstragao, prototipagem, certificacdo e transferéncia de tecnologia em ciberseguranca, assumindo-se
deste modo como uma referéncia na implementacdo de processos de transformacdo digital. No ano de
2024, o C-HUB estara focado na implementacdo operacional das atividades previstas em sede de
candidatura visando cumprir a estratégia, missdo e objetivos.

O CNCS foi constituido como Centro Nacional de Coordenacdo em Ciberseguranga (NCC-PT), na sequéncia do
regulamento 2021/887 efetivado pelo despacho conjunto n.2 11491/2022 dos ministérios da Ciéncia e
Tecnologia, Economia e Secretaria de Estado para a Digitalizacdo e da Moderniza¢dao Administrativa. O NCC-
PT estd integrado no ambito da rede de centros nacionais de coordenagdo para a cibersegurancga no espaco
Europeu e em estreito alinhamento com a missdo e atividades delegadas pelo Centro Europeu de
Competéncias Industriais, Tecnoldgicas e de Investigacdo em Ciberseguranca (ECCC). O NCC-PT
operacionaliza a sua atividade através do consodrcio formado pela Agéncia Nacional de Inovacdo (ANI) e
Fundacdo para a Ciéncia e a Tecnologia (FCT), num modelo de responsabilidades partilhadas em termos de
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atividades de ambito nacional, conforme despacho que efetiva a atribuicdo do NCC-PT ao CNCS, funcionando
os restantes membros como entidades de suporte a missdo e atividades. Na sequéncia do financiamento
europeu atribuido ao NCC-PT interessa agora garantir a sua operacionalizacdo e prossecuc¢dao das suas
principais atribuicGes. Nesse sentido, caberd ao CNCS assegurar a coordenagdo, monitorizacdo e
acompanhamento das acles e decisdes tomadas no dmbito do consércio; funcionar como ligacdo entre o
NCC-PT, o ECCC, e a Comissdo; a gestdo e execucgao das subvengoes atribuidas ao NCC-PT; a criacdo, registo,
manutencdo e apoio a comunidade nacional de ciberseguranca; a participagdo nas atividades de cooperacgao
solicitadas ao NCC-PT pela comissdo, ECCC e ENISA no dmbito da rede europeia de NCCs em alinhamento
acordo com as decisOes e estratégias definidas para o NCC-PT.

O DCTO ird promover, em 2024, o planeamento, organizacdo e a execu¢do de dois Exercicios de
Ciberseguranga, atividade que visa promover o treino e a capacitacdo de entidades para a prevencdo e
reacdo a incidentes de ciberseguranca. Ja no primeiro trimestre, e no ambito de outras aces para melhorar
a ciberseguranca e resiliéncia dos atos eleitorais de 2024, sera organizado um Exercicio com o objetivo de
treinar e capacitar as entidades que desempenham um papel significativo na realizagdo dos préximos atos
eleitorais (eleicdes para o parlamento europeu e legislativas nacionais). A semelhanca dos anos anteriores,
serd também assegurada a organizacdo do Exercicio Nacional de Ciberseguranga (EXNCS) que decorrer3, tal
como em 2022, no ambito do planeamento e execugao do exercicio europeu CyberEurope 2024 e que sera
direcionado aos setores da energia, prestadores de servicos digitais e administracdo publica.
Adicionalmente, o DCTO ird apoiar as congéneres de Mogambique e Cabo Verde na organizacdo do seu
primeiro exercicio de Ciberseguranca, igualmente focado no setor da energia.

Redes de Colaboragdo (RC)

No que diz respeito as redes de colaboracdo nas quais o CNCS se encontra envolvido, destaca-se a promog¢ao
das atividades de cooperacdo e troca de experiéncias no ambito dos varios ISACs, a dinamiza¢do das
atividades da Alianga para a Ciberseguranca e a organizacao de sessées de partilha de conhecimento (féruns)
no ambito da administragdo publica central e local.

A criacdo e dinamizac¢do de Centros de Analise e Partilha de Informacao (ISACs) serve o objetivo de fomentar
o desenvolvimento de comunidades de parceiros no ambito dos setores mais criticos ou sensiveis. Através
da promocdo da confianca e debate entre pares, em 2024, pretende-se estimular e acompanhar
continuamente os ISACS ja criados (setores das aguas, energia, media, portos maritimos, retalho e
distribuicdo, salude e regido autonoma dos acgores) e, por outro lado, proporcionar a operacionaliza¢do de
novos ISACs setoriais e regionais. Adicionalmente, e numa perspetiva de garantir o necessdrio suporte
técnico a dinamizagdo e aproximacdo destas comunidades, sera disponibilizada uma plataforma de
comunicacado a estas comunidades de Ciberseguranca.

Ainda no ambito da dinamizagdo das redes de colaborag¢do, o DCTO apoiard a Alianca para a Ciberseguranca
na execucdo do seu plano de atividades. Em 2024, a Alianga para a Cibersegurancga, que conta atualmente
com treze membros, desenvolvera um conjunto de novas atividades e dara seguimento a alguns projetos de
relevo iniciados em 2023 (por exemplo, a conclusdo da revisdo dos requisitos que caracterizam o selo de
maturidade digital).

Com o objetivo de fomentar a colaboragao e partilha de boas praticas entre as suas entidades, o DCTO
continuara a assegurar a organizacdo das duas edi¢des anuais do forum de Ciberseguranca da Administracdo
Publica. Por outro lado, e com o objetivo de aproximar e consolidar a rede colabora¢do potenciada pelo
ExNCS 2023, pretende-se organizar um ou dois eventos anuais, igualmente sob a forma de férum de partilha,
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que envolvam as principais entidades da administracdo publica local (entidades intermunicipais e
autarquias).

Guias e Normativos Técnicos (GNT)

Cumpridos quatro anos desde a sua publicacdo, torna-se necessario adaptar o Quadro Nacional de
Referéncia em Ciberseguranca (QNRCS) e referenciais/ferramentas associadas (Quadro de Avaliagdo de
Capacidades de Ciberseguranca e CiberCheckUp), considerando a evolucdo entretanto registada. Nesse
sentido, em 2024 serd desenvolvida e disponibilizada a segunda versdao do QNRCS e adaptados os seus
produtos complementares.

No ambito da disponibilizacdo do Selo Digital de Ciberseguranca e da importancia que |he é reconhecida
como instrumento de capacitacdo em ciberseguranca para organizacGes de pequena e média dimensdo, sera
produzido e disponibilizado um guia para melhor compreensdo e apoio a implementagcdo dos seus
requisitos.

Tendo em conta a relevancia atribuida a gestdo de riscos em ciberseguranca, e na sequéncia da publicagdo
do guia e ferramenta de suporte, o DCTO promovera e acompanhara a sua adog¢do e implementagao num
conjunto de entidades. Esta atividade permitira verificar a adequabilidade da ferramenta Monarc, e recolher
os dados necessarios para a sua eventual adaptacdo e evolugao.

OBIJETIVOS OPERACIONAIS
DCTO_PI108 — Instalacdo dos Centros de Competéncia (N2 de Centros de Competéncia instalados)

Indicador: Instalagdes fisicas disponiveis nas regides NUT II.

Meta: 5.

DCTO_PI109 — Disseminar o National Coordination Centre (NCC-PT)
Indicador: Numero de eventos de disseminagdo realizados.

Meta: 3.

DCTO_PI112 — Avaliar o exercicio nacional e europeu CyberEurope24.
Indicador: Entrega do relatdrio do exercicio nacional e europeu.

Meta: 31 de dezembro.

DEPARTAMENTO DE OPERACOES (DO)

O Departamento de Operag¢des (CERT.PT) assegura a conduc¢do da atividade operacional do CNCS que inclui
as funcdes de coordenacdo nacional da resposta a incidentes no ciberespaco, de producdo de relatérios de
analise técnica e a produ¢do de um quadro situacional da ciberseguranca nacional (PANORAMA) para os
operadores de servicos essenciais e de infraestruturas criticas, prestadores de servicos digitais e outras
organizagdes do Estado.

Para o cumprimento da sua missdao, o Departamento de Operag¢des recorre a um conjunto de sistemas e
processos de suporte que permitem o tratamento de observaveis e eventos a partir de fontes de informacao
externas e internas, o registo e gestdo de incidentes de ciberseguranca, a investigacdo e a analise forense
sobre esses mesmos incidentes.
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Neste ambito sdo assegurados os seguintes servigos:

i Gestdo e coordenacao a resposta a incidentes de ciberseguranca no ciberespaco de interesse
nacional (GCl);

ii. Detecdo e prevencao de incidentes de ciberseguranca no ciberespaco de interesse nacional (DPI);
iii. Producdo do Quadro Situacional da Ciberseguranca Nacional (QS);

Gestdo e Coordenacdo de Incidentes (GCl)

E expetdvel que, tal como no ano transato, o nimero de incidentes reportados ao CERT.pt durante o ano de
2024 venha a subir de forma consideravel.

De forma a suportar este incremento, melhorando simultaneamente a capacidade de resposta a incidentes,
prevé-se a renovacao total da sala de operagGes. Esta permitird ndo s6 acomodar um maior nimero de
operadores, mas fazé-lo em condigdes de maior conforto, garantindo ainda uma maior eficiéncia
ergondémica do espaco. Ao mesmo tempo, serdo instalados novos sistemas de monitorizacdo, com
interatividade melhorada, permitindo assim a eficaz visualizacdo de todas as ferramentas ao dispor do
Departamento.

Ao mesmo tempo persistira o esforco de melhoramento e evolu¢do do hardware e software dedicado a esta
tarefa, procurando solu¢des que permitam a prestagdo de um melhor servico a comunidade servida pela
instituicao.

A recolha de indicadores de comprometimento em redes e sistemas afetados por ataques informaticos é um
importante vetor na obtencdo de dados Unicos que permitam efetuar ag¢bGes preventivas em alvos
semelhantes. Pretende-se capacitar o CERT.pt de meios de recolha, processamento e armazenamento de
dados forenses avancados. Para tal o CERT.PT perseguird um caminho de dotacdo continua dos meios
técnicos e humanos necessarios ao cumprimento desse designio.

Detecdo e Prevengdo de Incidentes (DPI)

Melhorar a confiabilidade do acesso a Internet para todos os utilizadores na comunidade servida pelo CNCS
€ um objetivo ambicioso, mas ao qual o CERT.PT ndo deve furtar-se, dada a sua relevancia para a melhoria
continua do patamar de ciberseguranga nacional. Nesse sentido este Departamento propGe a criagdo e
disponibilizacdo a comunidade durante 2024, de um servico DNS RPZ (Domain Name Service Response Policy
Zones), contribuindo para o enriquecimento do arsenal de ferramentas de seguranca a disposicdo das
entidades nacionais.

Ao mesmo tempo e atendendo ao potencial do vasto conjunto de dados recolhidos e processados pelo
CERT.PT afigura-se como pertinente a introdu¢do de mecanismos de inteligéncia artificial, visando contribuir
para uma melhor visibilidade sobre o panorama geral da ciberseguranca através da criagdo de novos
mecanismos de alerta e notificacao.

Serd ainda uma prioridade do CERT.PT para 2024 o melhoramento do mecanismo de gestdo de

vulnerabilidades MAGv através do reforco dos sistemas de alimentacdo de novas vulnerabilidades,
mapeamento continuo de infraestruturas digitais expostas e de alerta para vulnerabilidades criticas.
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Quadro Situacional (QS)

No ambito da produc¢do de um Quadro Situacional da Ciberseguranca Nacional, o PANORAMA incrementa a
visibilidade sobre o conjunto de entidades de interesse que concorrem para a cibersegurancga nacional.

Para este objetivo dar-se-a continuidade a caracterizacdo das atividades de organismos (publicos ou
privados).

Esta ferramenta, que permite ao CNCS ter visdo global do estado do ciberespac¢o nacional, em tempo real
num qualquer momento presente, continuara a ser desenvolvida durante o ano de 2024.

OBJETIVOS OPERACIONAIS
DO_P127 — Criar novas Normas Operacionais (Standard Operating Procedure - SOP).

Indicador: Operacionalizagdao no DO das novas SOP.

Meta: 30 de novembro.

DO_P128 — Disponibilizacdo do DNS RPZ - Domain Name Service Response Policy Zones.
Indicador: Publicitacdo para a comunidade nos canais CNCS.

Meta: 31 de dezembro.

DO_PI111 - Elaborar procedimento de contratacdo da evolucdo do mecanismo de gestio de
vulnerabilidades MAGv .

Indicador: Publicacdo do procedimento na ACINGov.

Meta: 30 de setembro.

DEPARTAMENTO DE REGULAGAO, SUPERVISAO E CERTIFICAGAO (DRSC)

O Departamento de Regulagao, Supervisdo e Certificacdo (DRSC) contempla as areas referentes as fungdes
de Autoridade Nacional de Ciberseguranca, nos termos do n.2 4 do artigo n.2 7 da Lei n.2 46/2018, de 13 de
agosto, que estabelece o Regime Juridico da Seguranca do Ciberespaco (RJSC), transpondo a Diretiva (UE)
2016/1148, do Parlamento Europeu e do Conselho, de 6 de julho de 2016, relativa a medidas destinadas a
garantir um elevado nivel comum de seguranca das redes e dos sistemas de informacdo em toda a Unido
Europeia, nomeadamente as de regulacdo e regulamentacdo associada, supervisdo, fiscalizacdo e
sancionatdrias nos termos das competéncias desta entidade.

Para exercicio da fungdo de regulacdo o DRSC assegura a producao de referenciais técnicos e normativos em
matéria de ciberseguranca; a elaboragdo e aprovacgdo de regulamentos nos casos previstos na lei e quando
se mostrem indispensaveis ao exercicio das suas atribuicdes, ou outras normas de carater particular
referidas a interesses, obrigacGes ou direitos das entidades ou atividades destinatarias da sua atividade; e a
aprovacao de instrucdes e a formulacao de recomendacdes.

O DRSC zela pelo cumprimento das obrigacdes decorrentes dos normativos de ciberseguranca, procedendo a
sua monitorizagdo, apoio as entidades abrangidas, supervisdo, fiscalizacdo e exercicio das competéncias
sancionatorias do CNCS.

O DRSC contempla ainda as areas referentes as fungdes de Autoridade Nacional de Certificacdo da
Ciberseguranca atribuidas ao CNCS, conforme estabelecidas no Regulamento UE 2019/881 e do Decreto-Lei
n.2 65/2021, de 30 de julho.
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Dadas as atribui¢ées enquanto Autoridade Nacional de Ciberseguranga, o DRSC também atua no dominio do
planeamento de emergéncia da ciberseguranca.

O DRSC assegura as funcgdes de CISO do GNS / CNCS e garante a prestacdo de uma gama de outras atividades
permanentes, como a representacdo em fora internacional, o apoio a Tutela, a cooperacdo nacional e
internacional e a participacdao em eventos ad hoc.

Regulagdo (RG)

Em 2024, prevé-se a continuacdo do trabalho de transposi¢cdo e implementagdo da Diretiva NIS 2, que teve
como primeiros resultados o estudo e avaliacdo de impacto da NIS 2 em Portugal e uma proposta inicial de
transposicdo entregues em 2023. O DRSC procedera ao controlo e execuc¢do das obrigacGes internacionais
de Portugal decorrentes da NIS 2.

Nos termos do n.2 1 do artigo 18.2 e do n.2 7 do artigo 3.2 do Decreto-Lei n.2 65/2021, de 30 de julho, prevé-
se a publicacdo do Regulamento relativo a implementa¢cdo do RISC na Administracdo Publica. Findo o
processo prévio de consulta publica, serdo trabalhados os contributos recolhidos e elaborado um relatério
publico. Uma nova versdao do Regulamento serd entdo produzida, aperfeicoada com os contributos
relevantes, e submetida a aprovacgao para publicagao.

A nivel setorial, o CNCS procederd a necessaria articulacdo com as entidades setoriais relevantes para a
aplicacdo do Network Code on Cybersecurity aims to set a European standard for the cybersecurity of cross-
border electricity flows, assim como do Cyber Resilience Act.

Associado ao trabalho de regulagdo, haverd um esforco de divulgacdo, sensibilizacdo e prestacdo de
informacdes as entidades abrangidas pelos normativos referidos.

O DRSC assegura o contributo nacional para a cooperagdo europeia em matéria de implementacdo
harmonizada da Diretiva NIS 2 e outros normativos de ciberseguranca, em sede do Grupo de Cooperacdo da
Diretiva da Seguranca das Redes e da Informacgdo (NIS Cooperation Group). De destacar que o DRSC garante
a lideranga do Work Stream (WS) do setor da Saude. Além disso, assegura a colideranca do Work Stream
alusivo ao 5G/Telecomunicacdes e participa nos WS sobre Supervisio, sobre Eleicdes, on Digital
Infrastructure and Providers (sendo que nestes dois ultimos, o DRSC tem desenvolvido um trabalho de
relevo), on Cybersecurity Risk Management Measures, on Cybersecurity Incident Reporting, sobre a Energia,
on WholS Database, on Risk Evaluations and Scenarios, on Supply Chain Security e no Working Group on
Aviation.

Supervisdo (SV)

O DRSC continuara o projeto de desenho e concecdo de processos de Supervisdo do RISC, com enfoque na
NIS 2. Neste projeto, prevé-se o desenvolvimento dos processos com a entidade adjudicada, através da
prestacdo de informacdes e de reuniGes de controlo da conformidade e adequacgdo dos trabalhos
desenvolvidos. O projeto terd como entregdveis um estudo sobre os processos de supervisdo da
ciberseguranca e a especificacdo de requisitos técnicos e funcionais para a escolha de uma ferramenta de
apoio a adotar.

Uma atividade instrumental para a supervisdao consistird na ldentificagdo e monitorizacdo de entidades
abrangidas pelo atual RJSC e pela NIS2. Assim, proceder-se-a a recolha de informacgao para identificagdo das
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entidades abrangidas pelo Regulamento relativo a implementagao do RISC na Administra¢do Publica, e pela
NIS 2, tendo em vista a definicdo dos universos destes normativos.

Neste ano, iniciar-se-a a atividade de Supervisdo do RISC por meio de auditorias. Para esse fim, sera
inicialmente desenvolvida documentacdo de apoio a atividade de supervisdo. Serd também efetuado o
recrutamento de recursos humanos para a constituicdo de uma bolsa de peritos qualificados para a
execucdo de auditorias de ciberseguranca, a quem sera prestada formacao especifica, contribuindo para o
cumprimento do contrato do PRR, que prevé a capacita¢do de auditores especializados.

Para exercicio das competéncias sancionatdrias no ambito do RISC, serd compilado um acervo de
documentacdo de apoio a atividade de instrucdo de processos de contraordenacdo, incluindo modelos de
pecas processuais e outros documentos administrativos, incluindo notificagcdes de incumprimento e para
restabelecimento da conformidade.

No decurso de 2024, serdo efetuadas notificagbes de incumprimentos do RISC reportados ao ano de 2023,
de que resultara a respetiva abertura de inquéritos por incumprimentos.

Ainda como atividade a desenvolver no contexto da supervisdo, ter-se-4 em conta a implementac¢do do
Decreto-Lei n.2 116/2023, de 20 de dezembro, que transfere para o CNCS as competéncias de fiscalizacdo e
de instrucdo de contraordenacdes no ambito do ECOMPENSA, sobretudo quanto a competéncia de
fiscalizagdo das plataformas eletrdnicas.

Por ultimo, como resultado do projeto de desenho e concecdo de processos de Supervisdo do RISC,
procurar-se-a dar inicio ao desenvolvimento de ferramentas de apoio a supervisdo, nesta se incluindo a
atividade em prol dos procedimentos contraordenacionais, de acordo com especificacGes técnicas que
resultem do projeto.

Certificacdo (CTF)

Em 30 de julho de 2021, foi publicado o Decreto-Lei 65/2021 que designa o CNCS como Autoridade Nacional
de Certificacdo da Ciberseguranca (ANCS), incluindo para efeitos do disposto no Regulamento UE 2019/881,
no ambito do enquadramento europeu de certificacdo da ciberseguranca, e possibilita a edificagdo de um
qguadro nacional de certificacdo da ciberseguranca e sua governagao pelo CNCS.

A nivel nacional, serd elaborado um esquema de certificagdo de empresas de servigos de ciberseguranca,
para responder a necessidade de constituicdo de um catdlogo de prestadores nacionais de servicos de
ciberseguranca confiaveis, que cumpram com o conjunto de requisitos de servico definidos pelo esquema e
cujo desempenho seja alvo de avaliagdo e monitorizagao periddica.

Tendo o DRSC ja publicado o Esquema de Certificacdo da conformidade com o Quadro Nacional de
Referéncia para a Ciberseguranca, e facilitado a elaboracdo e publicacdo do respetivo esquema de
acreditacdo, sera estimulada a acreditacdo de organismos para o exercicio de atividades de certificagao, em
cumprimento do contrato do PRR, e a certificacdo de organismos da Administracdo Publica neste Esquema.

No plano internacional , o DRSC continuara a contribuir para o desenvolvimento dos esquemas europeus de

certificacdo da ciberseguranca EU Cloud Services e EU5G, e a participar em processos de regulacdao da
certificagdo europeia.
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O DRSC procurara promover a divulgacdo e a adogdo dos esquemas nacionais EC QNRCS e EC Empresas de
servicos de ciberseguranca, e do esquema europeu EU Common Criteria, através de iniciativas de
informacao, sensibilizacdo e divulgacdo junto de interessados, como candidatos ou organismos de avaliacdo
da conformidade.

CISO GNS / CNCS

Para cumprimento das fun¢des de CISO em 2024, serd elaborado e entregue o Relatério Anual referente a
2023, previsto no Regime Juridico da Seguranca do Ciberespaco. Sera finalizada a Politica de Utilizacdo de
Equipamento corporativo e serdo realizadas duas avaliacdes de maturidade de ciberseguranca. Procurar-se-a
continuar a desenvolver uma politica de gestdo de incidentes e dar inicio a elaboragdo de um plano de
Seguranca GNS/CNCS.

Conselho Superior de Seguranga do Ciberespaco

O DRSC assegura e gere as atividades do Conselho Superior de Seguranca do Ciberespaco e da Comissao de
Avaliacdo de Seguranga, criada na sua dependéncia, prevendo-se a continuagdo de um elevado grau de
dedicacdo da equipa DRSC as atividades deste foro, como a gestdo de reunides.

Outros projetos e atividades

Ciberseguranca das eleicoes

Em funcdo da ocorréncia de trés exercicios eleitorais em Portugal em 2024 e do conhecimento e experiéncia
adquiridos no WS do Cooperation Group sobre as eleicdes, existe um forte envolvimento do DRSC nesta
atividade. Ira, assim, contribuir em grande medida para a realizacdo de exercicio nacional focado na
ciberseguranca de eleicdes, em 9 de fevereiro, e para a redacdo de atualizacdo de compendium de
ciberseguranca das eleicGes no ambito do WS citado.

Comissdo de Planeamento de Emergéncia da Ciberseguranca

Ativada a Comissdo de Planeamento de Emergéncia da Ciberseguranca, criada no contexto do Sistema
Nacional de Planeamento Civil de Emergéncia, instituido pelo Decreto-Lei n.2 43/2020, de 21 de julho, e
gerida pelo DRSC, o corrente ano sera dedicado a ldentificacdo de entidades e infraestruturas digitais
criticas.

OBIJETIVOS OPERACIONAIS
DRSC_PI113 — Definir os processos de supervisdo e especificar requisitos para ferramenta de suporte.
Indicador: Entrega do estudo sobre os processos de supervisao da ciberseguranca.

Meta: 30 de abril.

DRSC_PI114 — OP1 Finalizar o projeto de regulamento relativo a implementag¢do do RJSC na Administra¢do
Publica (Objetivo operacional do QUAR 2024).

Indicador: Enviar para a Tutela de projeto de Regulamento jurico do Ciberespacgo (RJSC).
Meta: 31 de maio.

DRSC_P122 — Promover o estabelecimento de entidades certificadoras no EC QNRCS.
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Indicador: Numero de entidades certificadoras acreditadas pelo IPAC.

Meta: 2.

DEPARTAMENTO DE SERVICOS TECNICOS (DST)

O Departamento de Servigos Técnicos (DST) presta um conjunto de servicos de suporte ao funcionamento
do CNCS e do GNS, nomeadamente de gestdo de infraestrutura e sistemas, de servigos informaticos de apoio
ao utilizador e de operagdo de um SOC. Adicionalmente, este departamento produz recomendagdes técnicas
e presta apoio as entidades nacionais na sua operacionalizagao.

Gestdo de Sistemas e Infraestruturas (GSI)

A drea de Gestdo de Sistemas e Infraestruturas assegura a disponibilizacdo, gestdo e manutencdo dos
sistemas de suporte ao CERT.PT e a Rede Corporativa do GNS/CNCS. No seu ambito, sdo também
desenvolvidas atividades regulares de apoio a manuten¢do da Infraestrutura, de onde se destaca a
renovacao do parque de servidores, a atualizacdo da infraestrutura de virtualizacdao e diversas operacdes de
manutencdo e atualizagao de software.

Nesse sentido, em 2024 sera dada prioridade a migragdo do parque informatico Linux assente em CentOS 7,
cujo suporte termina a 30 junho de 2024, para Rocky Linux 9.

Apoio ao utilizador (AU)

No que diz respeito a drea de Apoio ao Utilizador, e para além das tarefas recorrentes de intervengao ao
nivel dos postos de trabalho, serd mantida a aposta na renovagdo dos equipamentos afetos aos utilizadores,
sempre que tal se justifique.

Na sequéncia da necessidade de adaptacdo a um modelo de trabalho hibrido, e de forma a facilitar a
comunica¢do externa e interna no ambito da transicdo entre trabalho remoto e presencial, serdo
implementadas novas formas de reunir, com recurso a cabines de escritdrio acusticas, que permitirdo a
realizacdo de reunides sem prejuizo dos restantes colegas de sala.

O apoio ao utilizador precisa de ser sistematizado e organizado para uma melhor resposta e um melhor
acompanhamento do desenrolar das tarefas por parte dos interessados. Assim sendo, em 2024, ird ser
implementado um portal de pedidos que englobara pedidos de servico, reporte de problemas e marcacdo de
salas e cabines, sera implementado um servigo de resposta interativa por telefone (IVR), que permitird uma
melhor resposta as solicitacdes telefénicas.

Adicionalmente é necessdria a renovacao da capacidade audiovisual da sala de reunides do Centro, que é
limitada aquando da realizacdo de reuniées em formato hibrido.

Security Operations Center (SOC)

No ambito da sua atividade regular, o Secuity Operations Center (SOC) do CNCS manterd a aposta num
conjunto alargado de atividades operacionais, nomeadamente a operagado do SIEM e consolidacdo de fontes
de dados; a analise de eventos de seguranca; a publicacdo de relatérios semanais com os principais eventos
de seguranca registados; o envio de alertas de seguranca relevantes a toda a comunidade servida; a ligacao
com o CISO; e a execugdo da politica de gestdo de vulnerabilidades e de patches.
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Dando continuidade ao trabalho iniciado em 2023 com o desenho do Plano de Continuidade de Negdcio,
iremos em 2024, iniciar a implementacao do mesmo.

OBIJETIVOS OPERACIONAIS

DST_P123 — OP4 Migrar os sistemas prioritarios baseados em Linux para versdes atualizadas do sistema
operativo (Objetivo operacional do QUAR 2024).

Indicador: Data de entrada dos servigos em producao.

Meta: 30 de junho.

DST_G209 — Implementar os objetivos de médio prazo do Plano de Continuidade de Negdcio.
Indicador: Entrada em producao dos servicos atualizados.

Meta: 31 de dezembro.

DST_P129 — Implementar o portal de pedidos.

Indicador: Servicos em producado do portal.

Meta: 31 de dezembro.
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RECURSOS HUMANOS

A estrutura de recursos humanos do GNS e do CNCS compreende pessoal das Forcas Armadas (FA), Forcas
de Seguranca (FS-GNR/PSP), disponibilizado e remunerado pelos servicos de origem (FA e FS), e pessoal civil,
proveniente quer do setor publico quer do setor privado.

Em 01 de janeiro de 2023 o GNS dispunha de 122 postos de trabalho previstos no mapa de pessoal, tendo
conseguido ainda durante o mesmo ano um incremento de 33 novos postos de trabalho dos quais 31 a
afetar ao CNCS e 2 ao GNS, aprovado por Despacho Interno n.2 110/2023/MF do Ministro das Financas,
exarado sobre o Despacho n.2 368/2023/SEO da Secretéria de estado do Orcamento, para o ano de 2023, de
33 novos postos de trabalho, 31 dos quais a afetar ao CNCS, tendo sido autorizado o refor¢o orcamental de
despesas com pessoal por Despacho n.2 730/2023/SEO, de 31 de agosto, da Secretaria de Estado do
Orgamento.

Em 2024 ira prosseguir-se o esforgo de recrutamento de pessoal, afigurando-se como necessdrio, para que o
GNS/CNCS assegure as suas atribui¢des, o preenchimento de 156 postos de trabalho.

O quadro seguinte projeta, de acordo com o Mapa de Pessoal aprovado para 2024 (ANEXO E), os
guantitativos globais de pessoal necessario para o desempenho das atribuicdes do GNS e do CNCS.

RESUMO — RECURSOS HUMANOS

Proveniéncia/natureza Quantitativos
GNS CNCS

Forgas Armadas (militares) 62 0
Forcas de Seguranca (GNR/PSP) 13 0
Civis 10 71

Sub Totais 85 71

TOTAL 156
Categoria/Qualificagdo Quantitativos
GNS | CNCS
1 Diretor Geral
Dirigentes Superiores 1 Subdiretor Geral 1 subdiretor Geral
Oficiais das Forgas Armadas 27 -
Sargentos das Forcas Armadas 32 -
Pracas das Forcas Armadas 10 -
Agentes da PSP 3 -
Técnicos Superiores 2 -
Consultores Coordenadores - 5
Consultores 4 10
Técnicos 54
Assistentes Técnicos 3 1
Assistentes Operacionais 2 -
Sub Totais 85 71
TOTAL 156

RECURSOS FINANCEIROS

O Orgcamento do Estado 2024, conforme o seguinte quadro, foi planeado de Receitas de Impostos (Fonte de
Financiamento (FF) 311) para o GNS (Atividade 231) o montante de 781.049,00€ e para o CNCS (Atividade
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171) o montante de 4.049.951,00€, e em Receitas Préprias (FF 531) foi planeado para o GNS (Atividade 231)

o montante de 1.580.900,00%€, totalizando 6.411.900,00¢€.

FF 311 Agrupamento 01 - Pessoal 603.933,00 €
Atividade 231 Agrupamento 02 - Bens e Servigos 177.116,00 €
GNS Agrupamento 07 - Despesas Capital 0,00€
Subtotal 231 781.049,00€
FF 311 Agrupamento 01 - Pessoal 3.383.217,00 €
Atividade 171 Agrupamento 02 - Bens e Servigos 510.875,00 €
Funcionamento CNCS Agrupamento 07 - Despesas Capital 155.859,00 €
Subtotal 171 4.049.951,00 €
Total FF 311 4.831.000,00 €
FF513 Agrupamento 01 - Pessoal 25.000,00 €
Atividade 231 Agrupamento 02 - Bens e Servicos 945.900,00 €
GNS Agrupamento 06 - Reserva 39.523,00 €
Agrupamento 07 - Despesas Capital 570.477,00 €
Total FF 513 1.580.900,00 €
Total FF 311 + FF513 6.411.900,00 €

Para 2024, foram planeados os projetos que constam no Anexo E e respetivos montantes por classificacdo
econdmica de despesa (CED), com financiamentos de Fundos Europeus e (FF 482) e PRR (FF483 e 484).

PLANO DE FORMAGAO

A formagdo é um instrumento de promog¢ao do desenvolvimento organizacional através da otimizacdo do
potencial individual e coletivo disponivel na organizacdo. Visa a capacitacdo para um desempenho superior
na realizacdo das atividades que concretizam a estratégia delineada.

Considerando o total de postos de trabalho, as diferentes dreas de atividade do GNS e do CNCS e a evolugdo
prevista das necessidades de pessoal, vertidas no respetivo Mapa, foi realizado o levantamento dos
requisitos de formacdo, tendo por base a consulta aos chefes de unidades organicas e pontualmente aos
trabalhadores.

O Plano de Formacgdo resultante prevé as acbes adequadas para a aquisicdo e desenvolvimento de
conhecimentos e competéncias que conduzam ao incremento do desempenho profissional, bem como a
valorizacdo pessoal e profissional dos trabalhadores.

O montante previsto despender com a formacdo dos recursos humanos do GNS/CNCS é, aproximadamente,
de 739.370,00€, sendo cerca de 676.550,00 resultante do PRR, sendo o restante valor, cerca de 62.820¢€,
suportado pelo orgamento de estado 2024.

MEDIDAS DE MODERNIZAGCAO ADMINISTRATIVA

Em cumprimento do disposto no Decreto-Lei n.2 135/99, de 22 de abril, referente a medidas de
modernizacdo administrativa, o GNS/CNCS propde-se prosseguir com a atenuacdo da carga burocratica dos
processos, desmaterializacdo de documentos administrativos e simultaneamente ajustar o conteudo do seu
portal web no sentido de facilitar e simplificar a interagdo, no acesso e requisicdao dos servicos pelos utentes,
contribuindo assim para uma administracdo publica mais agil, amiga e préxima do utilizador.
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Assim, em 2024, o GNS/CNCS prop&e-se prosseguir com a consolidacdo do alcancado anteriormente,
efetuando melhorias e implementado novas funcionalidades, que se revelem necessarias ao funcionamento
do sistema de CredenciacGes de Seguranca Online (CRESO), a fim de facilitar a requisicao de servicos pelos
utentes, e dar continuidade as seguintes atividades:

- Prosseguir com a implementacdo das novas funcionalidades e melhorias (eSEIF 2.0 e eSEIF Light) do
Sistema de Gestdo da Informacao Classificada (SEIF)

- Prosseguir a transformacdo digital, designadamente através da evolugdo do sistema de gestdo
documental que estd em producdo, que potenciard a capacitacdo para a gestdo da informacdo como
potenciador da estratégia (reforgcar as solu¢des colaborativas internas, prosseguir a implementa¢do das
politicas de modernizacdo administrativa e desenvolver solu¢Ges de apoio a decisdo, em alinhamento com a
estratégia e Programa do XXIll Governo) e ainda modernizando profundamente os processos e tecnologia
associados a gestdo e controlo interno.

No dmbito da implementacdo do Regime Geral de Prevencdo da Corrupg¢do (RGPC), o GNS/CNCS propde-se a
assegurar a plena implementacao do Plano de Prevencao de Risco de Corrupcdo e Infracdes Conexas
(PPRCIC), garantindo o correto funcionamento do Canal de Dentncias e da implementag¢do de um plano de
formacdo e comunicacdo adequado as suas necessidades.

PUBLICIDADE INSTITUCIONAL

A Lei n.2 95/2015, de 17 de agosto, no n.2 2 do art.2 7.2, define as regras e os deveres de transparéncia
qguanto a realizagdo de campanhas de publicidade institucional do Estado. O GNS ndo prevé a realizacdo de
qualguer campanha de publicidade institucional ou a aquisicdo de espaco publicitario no corrente ano.

No ambito da C-Academy o CNCS pretende, no garante das regras estabelecidas, efetuar a divulgacdo deste
Programa Nacional com recurso a varios meios de comunicagao (Televisdo, radio e principais redes sociais).

Lisboa, 05 de abril de 2024 O DIRETOR-GERAL

Antonio José Gameiro Marques
CALM

Anexos:

Anexo A — Plano de Formacdo do GNS

Anexo B — Plano de Formacgao do CNCS

Anexo C- QUAR

Anexo D — Proposta de Orcamento

Anexo E — Mapa de Pessoal

Anexo F — Cédigo de Etica e Conduta

Anexo G — Plano de Prevencao de Riscos e Corrupcdo e Infracdes Conexas
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Plano de Formacdo para 2024

ANEXO A

Aprovo.
O Diretror Geral

- « Digitally signed by
Antonio José 8.0 1%

GNS Gameiro Gameiro Marques
-_ M Date: 2024.03.15
arques 09:38:50Z
Antonio Gameiro Marques
Tabela A.1 - FORMACAO FINANCIADA PELAS RECEITAS PROPRIAS DO GNS (FF513) CALM
ESTIMATIVA DE CUSTOS
Horas de e roicd 02.02.15.A/8 02.02.13 01.02.04 Priorid.
ID Un. Organ. Formacdo Participantes Local Zona Data de Inicio formacio Dias da missdo | N2 de Pessoas Chefe da Equipa Formagdo (Propinas Unidade Observagdes
< FF TOTAL Organica
- . Portagens e Tx. .
Formacdo Transporte Alojamento N Ajudas de custo
Cidade
oC A Unica vaga que esta garantida é a do COR Mota Pereira, porque foi cancelada em
GNS/RP/PF2024/01 (ASSIUR + SOTI) NATO Security Course Oberammergau EU TBD 35 7 4 MIL - OFGEN / OFSUP 450,00€|  RP/GNS 1800,00 €| 2000,00 € 4.800,00 € 120,00 € 2334,95 € 11054,95 € 1 2023 por causa dos problemnas com o mau tempo nos aeroportos.
As restantes vagas foram inscritas em lista de espera para eventuais desisténcias.
NAD
GNS/RP/PF2024/02 (ASSIUR) E-Curso Protecdo de Dados Pessoais NOVA School of Law PT-LX TBD 17 5 1 MIL - OFGEN / OFSUP 450,00 €] RP/ GNS 450,00 € 0,00 € 0,00 € 0,00 € 0,00 € 450,00 € 1
NAD Pés-graduagdo em Comunicagao e
GNS/RP/PF2024/03 (ASSIUR) Psicologia Positiva: Contributos para o Universidade Catdlica PT-LX 01/10/2024 130 1 CIV-SUP NIVEL 18 3165,00 €| RP/ GNS 3165,00 €| 0,00 €| 0,00 €| 0,00 €| 0,00 €| 3 165,00 €| 1
Bem Estar das Organizagbes
Avaliagdo e Gestdo de Sistemas de
GNS/RP/PF2024/04 DIA Securt APSE| PT-LX TBD 12 2 2 MIL - OFSUB / SMOR / SCH 209,10€[  RP/GNS 418,20 € 0,00€ 0,00€ 0,00€ 0,00€ 418,20 € 1
urity
O Papel da Auditoria Int
GNS/RP/PF2024/05 DIA apel da Auditoria Internana IPAI PT-LX TBD 8 2 1 MIL - OFGEN / OFSUP 307,50€[  RP/GNS 307,50 € 0,00 € 0,00€ 0,00€ 0,00€ 307,50 € 1
Prevencdo dos Riscos de Corrupgao
GNS/RP/PF2024/06 DIA Como Realizar uma Auditoria Interna IPAI PT-LX TBD 8 2 1 MIL - OFGEN / OFSUP 307,50 €] RP/GNS 307,50 € 0,00 € 0,00 € 0,00 € 0,00 € 307,50 €] 1
GNS/RP/PF2024/07 DIA Etica em Auditoria Interna IPAI PT-LX 02/12/2024 2 1 1 MIL - OFGEN / OFSUP 92,95€[  RP/GNS 92,95 € 0,00€ 0,00 € 0,00 € 0,00 € 92,95 € 1
0 valor dos custos tera uma redugdo de 5%, por haver 2 inscricdes da mesma
APCER - Curso - A1SO 9001:2015 e a organizagdo;
GNS/RP/PF2024/08 DIA PT-LX 19/03/2024 16 2 2 CIV-NIVEIS9A 18 456,00 € RP/ GNS 912,00 € 0,00 € 0,00 € 0,00 € 0,00 € 912,00 €| 1 " .
/RP/ / Gest3o do Risco APCER /03/ / 0 valor total para estas formagdes, seré de 912,00€ (novecentos e doze euros) [480,00
x 2 =960,00 € >> Desconto de 5% = 48 € >> Total: 912,00 €]
GNS/RP/PF2024/09 DGICC - AND |ACO Courrier Service Training SHAPE, Mons EU TBD 30 6 3 MIL - OFSUB / SMOR / SCH 0,00€| RP/GNS 0,00 € 1500,00 € 3000,00 € 75,00 € 1408,81€ 5983,81 € 1
GNS/RP/PF2024/10 DGICC - AND |EU COMSEC Training Seminar GSC, Bruxelas EU TBD 20 4 2 MIL - OFSUB / SMOR / SCH 0,00 €] RP/GNS 0,00 € 1 000,00 €| 1200,00 €| 30,00 € 626,14 € 2856,14 € 1
GNS/RP/PF2024/11 SDTI-ST BlockChain Foundation Online PT-LX (TBC) 18 3 1 MIL - OFGEN / OFSUP 250,00 €| RP/ GNS 250,00 €| 0,00 € 0,00 € 0,00 € 0,00 € 250,00 € 1
GNS/RP/PF2024/12 SDTI-ST Professional Blockchain Business PT-Lisboa PT-LX (TBC) 12 2 1 MIL - OFGEN / OFSUP 850,00 € RP/ GNS 850,00 €| 0,00 € 0,00 € 0,00 € 0,00 € 850,00 €| 2
EUROPEAN INFORMATION
TECHNOLOGIES CERTIFICATION .
GNS/RP/PF2024/13 SDTI-ST Online PT-LX (TBC) 15 0 2 MIL - OFGEN / OFSUP 220,00€[ RP/GNS 440,00 € 0,00 € 0,00 € 0,00 € 0,00 € 440,00 € 1
ACADEMY/ EITC/QI/QIF Quantum
Information Fundamentals
EUROPEAN INFORMATION
TECHNOLOGIES CERTIFICATION
GNS/RP/PF2024/14 SDTI-ST Onli PT-LX (TBC 15 0 2 MIL - OFGEN / OFSUP 220,00 € RP/ GNS 440,00 €| 0,00 € 0,00 € 0,00 € 0,00 € 440,00 €| 1
/RP/ / ACADEMY/ EITC/IS/QCF Quantum mine (180) / /
Cryptography Fundamentals
GNS/RP/PF2024/15 SDTI - SI Sistemas de videovigilanacia - Avancado On-line/Lx PT-LX TBD 24 0 2 MIL - OFGEN / OFSUP 1228,00 €| RP/ GNS 2 456,00 €| 0,00 € 0,00 € 0,00 € 0,00 € 2456,00 € 1
Validado pelo art?3¢ e 142 d| I to. Mais-vali hecimento atual d
GNS/RP/PF2024/16 SOTI-SI | Curso de Defesa Nacional 2024/2025 IDN - Lisboa PT-LX 04/11/2024 210 70 1 MIL- OFSUB / SMOR / SCH 500,00€[  RP/GNS 500,00 € 0,00€ 0,00€ 0,00€ 0,00€ 500,00 € 1 afidaco pelo artsh e 4 do regulamento. Hals-valla para o conhecimento atual das
capacidades da Seguranga e Defesa Nacional.
Redes Informaticas Aplicadas aos .
GNS/RP/PF2024/17 DSTI - SI N . On-line/Lx PT-LX TBD 7 1 1 MIL - OFGEN / OFSUP 260,00€[  RP/GNS 260,00 € 0,00 € 0,00 € 0,00 € 0,00 € 260,00 € 2
Sistemas Electronicos de Seguranga
STARING YOUR ENGLISH
GNS/RP/PF2024/18 DC INA PT-LX TBD 25 0 4 MIL - OFSUB / SMOR / SCH 250,00 € RP/GNS 1000,00 €| 0,00 € 0,00 € 0,00 € 0,00 € 1000,00 €| 1
/RE] / JOURNEY/NIVEL INICIAL / / /
ENGLISH FOR THE OFFICE/NIVEL
GNS/RP/PF2024/19 DC INTERMEDIO INA PT-LX TBD 25 0 4 MIL - OFSUB / SMOR / SCH 250,00 €| RP/ GNS 1000,00 €| 0,00 € 0,00 € 0,00 € 0,00 € 1 000,00 €| 1
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ESTIMATIVA DE CUSTOS
Horas de Prego Unitério da 02.02.15.A/8 02.02.13 01.02.04 Priorid.
ID Un. Organ. Formagdo Participantes Local Zona Data de Inicio formacio Dias da missdo | N2 de Pessoas Chefe da Equipa Formag&o (Propinas Unidade Observagdes
2 FF TOTAL Organica
" . Portagens e Tx. .
Formagdo Transporte Alojamento . Ajudas de custo
Cidade

INSTRUMENTOS NORMATIVOS DE
GNS/RP/PF2024/20 DC < INA PT-LX TBD 14 0 2 MIL - OFSUB / SMOR / SCH 140,00 €] RP/ GNS 280,00 € 0,00 € 0,00 € 0,00 € 0,00 € 280,00 € 1

PROTECAO DE DADOS
GNS/RP/PF2024/21 DC ATENDIMENTO AO CIDADAO INA PT-LX TBD 14 0 2 MIL - OFSUB / SMOR / SCH 140,00 € RP/ GNS 280,00 €| 0,00 € 0,00 € 0,00 € 0,00 € 280,00 €| 1
GNS/RP/PF2024/22 DC Adobe Acrobat Professional INA Online TBD 0 4 CIV - INF NIVEL9 0,00 €] RP/ GNS 0,00 € 0,00 € 0,00 € 0,00 € 0,00 € 0,00 € 1 Curso gratuito.

Administragdo e Confi o d
GNS/RP/PF2024/23 IRC iministragdo € Lonfiguragdo ce Rumos, LX PT-LX 8D 35 5 1 MIL - OFGEN / OFSUP 1722,00€|  RP/GNS 1722,00€] 0,00¢€ 0,00€ 0,00€ 0,00€ 1722,00€ 2

Windows Server 2022
GNS/RP/PF2024/24 IRC DevOps Engineering Foundation (DOEF) Rumos, LX PT-LX TBD 16 3 1 MIL - OFGEN / OFSUP 1131,60 €| RP/GNS 1131,60 €| 0,00 € 0,00 € 0,00 € 0,00 € 1131,60 €| 2

Mestrado Cib Infe ti lecti
GNS/RP/PF2024/25 IRC  |jesraco Tberseparanga ¢ Informaties Leiria PT.CONT [ O 1 MIL- SAI / 1SAR / 25AR 1140,00€¢[  RP/GNS 1140,00 € 0,00¢ 0,00¢ 0,00¢ 0,00¢ 1140,00€ 1 Propinas do 22 ano do Mestrado Instituto Politécnico de Leiria
GNS/RP/PF2024/26 IRC Certified SOC Analyst (CSA) Rumos, LX PT-LX TBD 24 3 1 MIL- SAJ / 1SAR / 2SAR 2583,00 €] RP/GNS 2583,00 € 0,00 € 0,00 € 0,00 € 0,00 € 2583,00€ 2

VM Sphere: Install, Confi 3
GNS/RP/PF2024/27 IRC Mar‘fg’: ["V; ere: Install, Fontigure Rumos, LX PT-LX TBD 40 5 1 MIL- SAl / 1SAR / 25AR 362850€|  RP/GNs 3628,50€ 0,00€ 0,00€ 0,00¢€ 0,00¢€ 362850 € 2
GNS/RP/PF2024/28 IRC Hardening de Sistemas Rumos, LX PT-LX TBD 21 8 1 MIL - PRACA 1420,65 €| RP/GNS 1420,65 €| 0,00 € 0,00 € 0,00 € 0,00 € 1420,65 €| 2
GNS/RP/PF2024/29 IRC DevOps with Docker & Kubernetes Rumos, LX PT-LX TBD 28 5 1 MIL - OFSUB / SMOR / SCH 1400,00€|  RP/GNS 1400,00 €| 0,00€ 0,00 € 0,00 € 0,00 € 1400,00 € 2
GNS/RP/PF2024/30 IRC Méquinas de Cifra - TCE EMGFA - Lisboa PT-LX TBD 1 2 4 MIL - OFGEN / OFSUP 0,00€]  RP/GNS 0,00€ 0,00€ 0,00€ 0,00€ 0,00€ 0,00€ 1

0 valor da propina é de 1.500,00 euros, com bolsa PRR de 750,00 euros. O valor

Pés-graduaca: Contabilidad relativo a propina (1.500,00 euros) devera ser pago na totalidade antes do inico da P6s-
GNS/RP/PF2024/31 ADMLOG || Eraduasso em tontablidade & INA PT-LX 11/03/2024 150 1 CIV-NIVEIS9 A 18 1500,00€[  RP/GNS 1500,00 € 0,00€ 0,00€ 0,00¢€ 0,00¢€ 1500,00€ 1

Gestao Financeira na AP graduacado, sendo devolvido o valor da bolsa apds término da pds-graduagao com

emissdo do respetivo certificado de conclusao.

GNS/RP/PF2024/32 OFSEG Evacuagdo de Edificios On-line/Lx PT-LX TBD 7 1 1 MIL - OFGEN / OFSUP 142,68 €] RP/GNS 142,68 €| 0,00 € 0,00 € 0,00 € 0,00 € 142,68 € 1

Gestdo da Emergéncia: Do Planeamento .
GNS/RP/PF2024/33 OFSEG N oo - APSEI - Sacavém PT-LX TBD 14 2 1 MIL - OFSUB / SMOR / SCH 356,70 €|  RP/GNS 356,70 € 0,00€ 0,00 € 0,00 € 0,00 € 356,70 € 1

a Avaliagdo de Exercicios
GNS/RP/PF2024/34 OFSEG em Primeiros Socorros GNS PT-LX TBD 7 1 1 MIL - OFGEN / OFSUP 660,00 € RP/GNS 660,00 €| 0,00 € 0,00 € 0,00 € 0,00 € 660,00 €| 1

30 em Combate a Incéndios .

GNS/RP/PF2024/35 OFSEG M o ENB - Sintra PT-LX TBD 7 1 1 MIL - OFGEN / OFSUP 1270,00€|  RP/GNS 1270,00€ 0,00€ 0,00 € 0,00€ 0,00 € 1270,00 € 1

e Evacuacdo de Edificios (7 horas)

32164,28 € 4500,00 €| 9 000,00 €| 225,00 € 4369,89 €| 50259,17 €
Transp. + Estadas 13 725,00 €|
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Plano de Formacdo para 2024

ANEXO A.1

GNS

Tabela A.2 - FORMAGAO FINANCIADA PELO PRR (Submedida TD €19.i03.1.4 + Medida TD €19.i03.2 + Medida TD C19.i03.4 // FF483)

ESTIMATIVA DE CUSTOS
Horas de e roicd 02.02.15.A/8 02.02.13 01.02.04 Priorid.
ID Un. Organ. Formacdo Participantes Local Zona Data de Inicio formacio Dias da missdo | N2 de Pessoas Chefe da Equipa Formagdo (Propinas Unidade Observagdes
< FF TOTAL Organica
- . Portagens e Tx. .
Formacdo Transporte Alojamento N Ajudas de custo
Cidade
NAD Busi Intelli ; Analyti d . " PRR . . "
GNS/PRR/PF2024/01 (PMO) A:j\:‘;‘\sj ntefligence; Analytics an Smarter Execution Online 02/05/2024 27 7 2 MIL - OFGEN / OFSUP 700,00 €] Medida 1 1 400,00 €| 0,00 € 0,00 € 0,00 € 0,00 € 1400,00 € 1 Medida TD €19.i03.1 / Submedida TD €19.i03.1.4 / Meta 1362
NAD PRR
GNS/PRR/PF2024/02 (PMO + Iniciagdo a gestdo de projetos INA PT-LX TBD 21 3 2 MIL - OFGEN / OFSUP 210,00 €| Medida 4 420,00 € 0,00 € 0,00 € 0,00 € 0,00 € 420,00 € 1 Medida TD €19.i03.4 / Submedida TD €19.i03.4.1 / Meta 1380
i
ASSJUR)
NAD Gestdo de projetos no &mbito do PRR | PRR
GNS/PRR/PF2024/03 (PMO + Worksho Sp ) INA PT-LX TBD 91 17 3 MIL - OFGEN / OFSUP 875,00 €] Medida 1 2625,00 € 0,00 € 0,00 € 0,00 € 0,00 € 2625,00 € 1 Medida TD €19.i03.1 / Submedida TD €19.i03.1.4 / Meta 1362
ASSJUR) P
NAD Preparagdo para a certificagdo PRR N B . B
GNS/PRR/PF2024/04 > - INA PT-LX TBD 91 17 2 MIL - OFGEN / OFSUP 280,00 € N 560,00 € 0,00€ 0,00€ 0,00€ 0,00€ 560,00 € 1 Medida TD €19.i03.1 / Submedida TD C19.i03.1.4 / Meta 1362
(PMO) seguindo os referenciais PM2 e ICB4 Medida 1
NAD = — PRR . . "
GNS/PRR/PF2024/05 (OFSEG) Gestiio e Diregdo de Seguranca Autonoma Academy PT-LX TBD 251 0 1 MIL - OFGEN / OFSUP 175000 e 1750,00 €| 0,00€ 0,00€ 0,00€ 0,00€ 1750,00 €| 1 Medida TD €19.i03.4 / Submedida TD C19.i03.4.1 / Meta 1380
PRR
GNS/PRR/PF2024/06 IA +GICC + DC |Information Security 27001 Foundation Behavior PT-LX TBD 16 3 5 MIL - OFGEN / OFSUP 420,00 € Medida 2 2100,00 € 0,00 € 0,00 € 0,00 € 0,00 € 2100,00 € 1 Medida TD €19.i03.2 / Submedida TD €19.i03.2.8 / Meta Interna (GAIA)
edida
PRR
GNS/PRR/PF2024/07 1A Risk Management 31000 Lead Manager Behavior PT-LX TBD 40 4 1 MIL - OFGEN / OFSUP 2050,00€) oo 2050,00 € 0,00€ 0,00€ 0,00€ 0,00€ 2050,00 € 1 Medida TD €19.i03.2 / Submedida TD C19.i03.2.8 / Meta Interna (GAIA)
Curso de Iniciaggo: Audit Risk PRR
GNS/PRR/PF2024/08 1A Assessment Avaliagdo dos Riscos em IPAI PT-LX TBD 32 8 1 MIL - OFGEN / OFSUP 861,00 €| Medida2 861,00 € 0,00 € 0,00 € 0,00 € 0,00 € 861,00 € 2 Medida TD €19.i03.2 / Submedida TD €19.i03.2.8 / Meta Interna (GAIA)
i
Auditoria Interna edida.
PRR
GNS/PRR/PF2024/09 1A Curso Intensivo de Auditoria Interna IPAI PT-LX 04/03/2024 32 8 1 MIL - OFGEN / OFSUP B6100€ |\ s 861,00 € 0,00€ 0,00€ 0,00€ 0,00€ 861,00 € 2 Medida TD €19.i03.2 / Submedida TD C19.i03.2.8 / Meta Interna (GAIA)
DACAN Key M, Infr t PRR
GNS/PRR/PF2024/10 Gicc-AND | i Cey anagement Infrastructure Maryland, EUA Fora EU 05/02/2024 60 15 2 MIL - OFSUB / SMOR / SCH 000 | 0,00 €] 2400,00€ 5600,00€ 140,00 € 2348,01€ 10488,01€ 1 Medida TD C19.i03.2 / Submedida TD C19.i03.2.4 / Meta 19.8
ourse edida!
DACAN Key Management Infrastructure PRR N B . B
GNS/PRR/PF2024/11 GICC - AND (DKMI) Course Maryland, EUA Fora EU TBD 60 15 2 MIL - OFSUB / SMOR / SCH 0,00 €] Medida2 0,00 € 2400,00 € 5600,00 € 140,00 €| 2348,01 € 10 488,01 €| 1 Medida TD €19.i03.2 / Submedida TD €19.i03.2.4 / Meta 19.9
PRR
GNS/PRR/PF2024/12 GICC- AND  |Crypto Administration (A0004) NCI Academy PT-LX TBD 30 5 2 MIL - OFSUB / SMOR / SCH 1160,00 €| Medida2 2320,00€ 0,00 € 0,00 € 0,00 € 0,00 € 2320,00 € 1 Medida TD €19.i03.2 / Submedida TD C19.i03.2.4 / Meta 19.10
CARDS for NATO Crypto Custodian PRR . . . .
GNS/PRR/PF2024/13 GICC - AND (A0006) NCI Academy PT-LX TBD 30 5 2 MIL - OFSUB / SMOR / SCH 1160,00 €| Medida2 2320,00 €| 0,00 € 0,00 € 0,00 € 0,00 € 2320,00 € 1 Medida TD €19.i03.2 / Submedida TD C19.i03.2.4 / Meta 19.11
0 valor do curso estd contratado no dmbito do procedimento n.2 03-AD-2024 -
PRR Aquisigdo e sustentacdo de equip Criptograficos TCE621
GNS/PRR/PF2024/14 GICC-AND |TCE 621 Operator Course Oslo, Norway EU TBD 30 5 2 MIL - OFGEN / OFSUP 0,00 €] Medida2 0,00 € 1000,00 € 1600,00 € 40,00 € 833,91 €| 347391€ 1
Medida TD €19.i03.2 / Submedida TD C19.i03.2.4 / Meta 19.12
CISSP® - Certified Information Systems . . . . .
GNS/PRR/PF2024/15 SDTI-ST ) . PT-Lisboa PT-LX 13/05/2024 35 5 1 MIL - OFGEN / OFSUP 3 400,00 €] PRR 3400,00 € 0,00 € 0,00 € 0,00 € 0,00 € 3400,00 € 1 Medida TD €19.i03.2 / Submedida TD €19.i03.2.1 / Meta 1364
Security Professional - RUMOS
GNS/PRR/PF2024/16 SDTI-ST Cloud Security Professional On-line/Lx PT-LX (TBC) 35 5 1 MIL - OFGEN / OFSUP 2250,00 € RP/GNS 2250,00 € 0,00 € 0,00 € 0,00 € 0,00 € 2250,00 € 1 Medida TD €19.i03.2 / Submedida TD C19.i03.2.1 / Meta 1364
Galileu Security Monitor Center - GRON . PRR . . . .
GNS/PRR/PF2024/17 SDTI - SE Operators Paris EU 05/02/2024 32 5 2 MIL - OFGEN / OFSUP 0,00 €] Medida2 0,00 € 1 000,00 €| 1600,00 €| 40,00 €| 833,91 € 347391 € 1 Medida TD €19.i03.2 / Submedida TD C19.i03.2.7 / Meta Interna (Seg Esp.)
Galileu S ity Monitor Center - GRON PRR
GNS/PRR/PF2024/18 somisg [ a7 ecurity onitortenter Paris EU 12/02/2024 2 4 1 MIL - OFGEN / OFSUP 000 0,00¢ 500,00 € 600,00 € 15,00€ 333,56 € 144856 € 1 Medida TD C19.i03.2 / Submedida TD C19.i03.2.7 / Meta Interna (Seg Esp.)
PRR
GNS/PRR/PF2024/19 SDTI - SE EUSPA - EU Crypto training Praga EU 12/03/2024 16 3 1 MIL - OFGEN / OFSUP 0,00 €] Medida2 0,00 € 500,00 € 400,00 € 10,00 € 250,17 € 1160,17 €| 1 Medida TD €19.i03.2 / Submedida TD C19.i03.2.7 / Meta Interna (Seg Esp.)
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ESTIMATIVA DE CUSTOS
Horas de Prego Unitério da 02.02.15.A/8 02.02.13 01.02.04 Priorid.
ID Un. Organ. Formagdo Participantes Local Zona Data de Inicio formacio Dias da missdo | N2 de Pessoas Chefe da Equipa Formag&o (Propinas Unidade Observagdes
12 FF TOTAL Organica
& . Portagens e Tx. 5
Formagdo Transporte Alojamento . Ajudas de custo
Cidade
PRR
GNS/PRR/PF2024/20 SDTI-SC Curso elDAS Professional Essen (Alemanha) EU 13/05/2024 40 6 2 MIL - OFGEN / OFSUP 3500,00 €| Medida2 7 000,00 €| 1000,00 € 2000,00 €| 50,00 € 1000,69 € 11 050,69 €| 1 Medida TD €19.i03.2 / Submedida TD €19.i03.2.5 / Meta 1368
i
GNS/PRR/PF2024/21 SDTI-SC 1SO 27001 Lead Auditor On Line PT-LX (TBC) 40 5 1 MIL - OFGEN / OFSUP 2350,00€ RP/GNS 2350,00 € 0,00 € 0,00 € 0,00 € 0,00 € 2350,00 € 1 Medida TD €19.i03.2 / Submedida TD C19.i03.2.5 / Meta 1368
Information Security Manager (CISM . . . . .
GNS/PRR/PF2024/22 SDTI-SC preparation course) On Line PT-LX (TBC) 24 3 2 MIL - OFGEN / OFSUP 1 600,00 €| RP/GNS 3200,00 € 0,00 € 0,00 € 0,00 € 0,00 € 3200,00 € 1 Medida TD €19.i03.2 / Submedida TD €19.i03.2.5 / Meta 1368
ion cour:
Interpretagdo I1SO/IEC 27001:2022- PRR
GNS/PRR/PF2024/23 DC Sistemas de Gestdo de Seguranga de Behavior PT-LX T8D 16 2 3 MIL - OFGEN / OFSUP 480,00 €] Medida2 1440,00 € 0,00 € 0,00 € 0,00 € 0,00 € 1 440,00 €| 1 Medida TD €19.i03.2 / Submedida TD €19.i03.2.6 / Meta 1369
Informagdo
Boas Préticas de auditorias ISO PRR
GNS/PRR/PF2024/24 DC 19011:2018- Case study ISO/IEC Behavior PT-LX TBD 40 3 1 MIL - OFGEN / OFSUP 720,00 €] Medida2 720,00 € 0,00 € 0,00 € 0,00 € 0,00 € 720,00 € 1 Medida TD €19.i03.2 / Submedida TD €19.i03.2.6 / Meta 1369
i
27001:2022
Implementing and Operating Cisco PRR
GNS/PRR/PF2024/25 IRC Collaboration Core Technologies Rumos, LX PT-LX T8D 35 5 1 MIL - OFGEN / OFSUP 4 243,50 € Medida2 4 243,50 €| 0,00 € 0,00 € 0,00 € 0,00 € 4243,50 € 1 Medida TD €19.i03.2 / Submedida TD €19.i03.2.2 / Meta 1365
(CLCOR)
PRR
GNS/PRR/PF2024/26 IRC Fundamentos de Windows Server 2022 Rumos, LX PT-LX TBD 35 5 1 MIL - OFGEN / OFSUP 1506,75 €| Medida2 1506,75 €| 0,00 € 0,00 € 0,00 € 0,00 € 1506,75 €| 1 Medida TD €19.i03.2 / Submedida TD €19.i03.2.2 / Meta 1365
i
ISTQB® Certified Tester Fe dati PRR
GNS/PRR/PF2024/27 IRC Lev:‘ ertified Tester Foundation Rumos, LX PT-LX TBD 21 3 1 MIL - OFGEN / OFSUP 1537,50 €| Medida2 1537,50 € 0,00 € 0,00 € 0,00 € 0,00 € 1537,50 €| 1 Medida TD €19.i03.2 / Submedida TD €19.i03.2.2 / Meta 1365
PRR
GNS/PRR/PF2024/28 IRC Mestrado Informética Lisboa PT-LX 30/10/2024 1 MIL - OFSUB / SMOR / SCH 2970,00 €| Medida2 2970,00 € 0,00 € 0,00 € 0,00 € 0,00 € 2970,00 € 1 Medida TD €19.i03.2 / Submedida TD €19.i03.2.2 / Meta 1365
edida
C TIA Cyb ity Analyst + PRR
GNS/PRR/PF2024/29 IRC OMPTIA Lybersecurity Analys Rumos, LX PT-LX TBD 35 5 1 MIL - SAJ / 1SAR / 2SAR 2779,80 €| 2779,80 € 0,00€ 0,00€ 0,00€ 0,00€ 2779,80 € 1 Medida TD €19.i03.2 / Submedida TD C19.i03.2.2 / Meta 1365
CertPrep (CySA+) Medida2
GNS/PRR/PF2024/30 IRC Check Point Administrator and Rumos, LX PT-LX 8D 35 5 1 MIL-SAJ/ 1SAR / 2SAR 3394,80 € PRR 339480 € 0,00¢€ 0,00¢€ 0,00¢€ 0,00¢€ 3394,80€ 1 Medida TD €19.i03.2 / Submedida TD C19.103.2.2 / Meta 1365
m | - i .i03.2 / Submedida i03.2.2 / Me
Troubleshooting R81.20 (CCSA+CCTA) umos, : Medida2 , X X X X , edida e a
VM Sphere: What's N V6.7 t PRR
GNS/PRR/PF2024/31 IRC W]Ware vsphere: What's New [ ° Rumos, LX PT-LX TBD 24 1 1 MIL- SAJ/ 1SAR / 2SAR 2287,80€¢ oo 2287,80€ 0,00€ 0,00€ 0,00€ 0,00€ 2287,80€ 1 Medida TD €19.i03.2 / Submedida TD C19.i03.2.2 / Meta 1365
Administering Mi ft Endpoi PRR
GNS/PRR/PF2024/32 IRC dministering Microsoft Endpoint Rumos, LX PT-LX 19/02/2024 35 5 1 MIL- OFSUB / SMOR / SCH 2386,20€ ’ 2386,20€ 0,00¢€ 0,00¢€ 0,00¢€ 0,00¢€ 2386,20€ 1 Medida TD €19.i03.2 / Submedida TD C19.103.2.2 / Meta 1365
Configuration Manager Medida2
AZ-801: Configuring Windi S
GNS/PRR/PF2024/33 IRC . ontiguring _m ows server Rumos, LX PT-LX TBD 28 4 1 MIL - PRACA 1857,30 €| RP/GNS 1857,30€ 0,00 €| 0,00 €| 0,00 €| 0,00 €| 1857,30€ 1 Medida TD €19.i03.2 / Submedida TD €19.i03.2.2 / Meta 1365
Hybrid Advanced Services
Red Hat Linux Diagnostics and PRR . . . .
GNS/PRR/PF2024/34 IRC . Rumos, LX PT-LX TBD 27 4 1 MIL - OFSUB / SMOR / SCH 3124,20 € . 3124,20€ 0,00 € 0,00 € 0,00 € 0,00 € 3124,20€ 1 Medida TD €19.i03.2 / Submedida TD €19.i03.2.2 / Meta 1365
Troubleshooting (RH342) Medida2
63 714,85 € 8800,00 € 17 400,00 € 435,00 € 7948,27 € 98 298,12 €|
T te +
ransporte 26635,00€
Alojamento
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% Chersegrar Marques 0938147
PORTL Antdnio Gameiro Marques
Tabela B.1 - FORMACAO FINANCIADA PELO ORCAMENTO DE FUNCIONAMENTO DO CNCS (FF311) CALM
ESTIMATIVA DE CUSTOS
Horas de Prego Unitério da 02.02.15.A/B 02.02.13 01.02.04 Priorid.
D Un. Organ. Formacdo Participantes Local Zona Data de Inicio formacio Dias da missdo | N2 de Pessoas Chefe da Equipa Formagdo (Propinas Unidade Observagbes
g +Inscrigio) FF TOTAL Organica
Formagdo Transporte Alojamento Porta.gens O Ajudas de custo
Cidade

CNCS/OE/PF2024/01 DRSC Direito para néo juristas Online 01/06/2024 14 2 1 CIV - SUP NIVEL 18 200,00 € OE 200,00 € 0,00 €] 0,00 €] 0,00 €] 0,00 €] 200,00 € 1
CNCS/OE/PF2024/02 DRSC Direito para ndo juristas Online 01/06/2024 14 2 1 CIV - SUP NIVEL 18 200,00 € OE 200,00 € 0,00€ 0,00€ 0,00 €] 0,00 €] 200,00 € 1

Cédigo do Procediment
CNCS/OE/PF2024/03 DRSC ©cigo do Frocedimento Online 01/06/2024 18 3 1 CIV - SUP NIVEL 18 210,00 € OE 210,00 €] 0,00€ 0,00¢€ 0,00¢€ 0,00¢€ 210,00 €] 1

Administrativo para ndo juristas

Cddigo do Procedimento .
CNCS/OE/PF2024/04 DRSC o S Online 01/06/2024 18 3 1 CIV - SUP NIVEL 18 210,00 € OE 210,00 € 0,00€ 0,00€ 0,00€ 0,00€ 210,00 €] 1

Administrativo para ndo juristas

Cédigo do Procediment
CNCS/OE/PF2024/05 DRSC ©cigo do Frocedimento Online 01/06/2024 21 3 1 CIV - SUP NIVEL 18 210,00 € OE 210,00 €] 0,00¢€ 0,00¢€ 0,00¢€ 0,00¢€ 210,00 €] 1

Administrativo para juristas
CNCS/OE/PF2024/06 DRSC Contencioso Administrativo Online 01/06/2024 28 4 1 CIV - SUP NIVEL 18 280,00 € OE 280,00 € 0,00 €] 0,00€ 0,00€ 0,00€ 280,00 €] 1
CNCS/OE/PF2024/07 DRSC Contencioso Administrativo Online 01/06/2024 28 4 1 CIV - SUP NIVEL 18 280,00 € OE 280,00 € 0,00 €] 0,00 €] 0,00 €] 0,00 €] 280,00 € 1
CNCS/OE/PF2024/08 DRSC Regime Geral das Contraordenaces Online 01/06/2024 28 4 1 CIV - SUP NIVEL 18 280,00 €] OE 280,00 €] 0,00€ 0,00€ 0,00€ 0,00€ 280,00 €| 1
CNCS/OE/PF2024/09 DRSC Regime Geral das Contraordenagdes Online 01/06/2024 28 4 1 CIV - SUP NIVEL 18 280,00 € OE 280,00 € 0,00 €] 0,00 €] 0,00 €] 0,00 €] 280,00 € 1
CNCS/OE/PF2024/10 DRSC Regime Geral das Contraordenaces Online 01/06/2024 28 4 1 CIV - SUP NIVEL 18 280,00 €] OE 280,00 €] 0,00€ 0,00€ 0,00€ 0,00€ 280,00 €] 1
CNCS/OE/PF2024/11 DRSC Introdug&o as Tecnologias Emergentes Online 01/06/2024 6 1 1 CIV - SUP NIVEL 18 0,00 € OE 0,00 € 0,00 € 0,00 € 0,00 € 0,00 € 0,00 € 1
CNCS/OE/PF2024/12 DRSC Introdugo as Tecnologias Emergentes Online 01/06/2024 6 1 1 CIV - SUP NIVEL 18 0,00€ OE 0,00€ 0,00€ 0,00€ 0,00€ 0,00€ 0,00€ 1
CNCS/OE/PF2024/13 DRSC Introdugéo as Tecnologias Emergentes Online 01/06/2024 6 1 1 CIV - SUP NIVEL 18 0,00 €] OE 0,00 €] 0,00 €] 0,00 €] 0,00 €] 0,00 €] 0,00 €] 1
CNCS/OE/PF2024/14 DRSC Introdug&o as Tecnologias Emergentes Online 01/06/2024 6 1 1 CIV - SUP NIVEL 18 0,00€ OE 0,00€ 0,00€ 0,00€ 0,00€ 0,00€ 0,00€ 1
CNCS/OE/PF2024/15 DRSC Introdugéo as Tecnologias Emergentes Online 01/06/2024 6 1 1 CIV - SUP NIVEL 18 0,00 €] OE 0,00 €] 0,00 €] 0,00 €] 0,00 €] 0,00 €] 0,00 €] 1
CNCS/OE/PF2024/16 DRSC Introdug&o as Tecnologias Emergentes Online 01/06/2024 6 1 1 CIV - SUP NIVEL 18 0,00€ OE 0,00€ 0,00€ 0,00€ 0,00€ 0,00€ 0,00€ 1
CNCS/OE/PF2024/17 DRSC Introdugéo as Tecnologias Emergentes Online 01/06/2024 6 1 1 CIV - SUP NIVEL 18 0,00 €] OE 0,00 €] 0,00 €] 0,00 €] 0,00 €] 0,00 €] 0,00 €] 1
CNCS/OE/PF2024/18 DRSC Legistica formal aplicada Online 01/06/2024 10 1 1 CIV - SUP NIVEL 18 100,00 € OE 100,00 € 0,00 €] 0,00 €] 0,00 €] 0,00 €] 100,00 € 1
CNCS/OE/PF2024/19 DRSC Legistica formal aplicada Online 01/06/2024 10 1 1 CIV - SUP NIVEL 18 100,00 € OE 100,00 € 0,00 €] 0,00 €] 0,00 €] 0,00 €] 100,00 € 1
CNCS/OE/PF2024/20 DRSC Legistica formal aplicada Online 01/06/2024 10 1 1 CIV - SUP NIVEL 18 100,00 € OE 100,00 € 0,00 €] 0,00 €] 0,00 €] 0,00 €] 100,00 € 1
CNCS/OE/PF2024/21 DRSC Legistica formal aplicada Online 01/06/2024 10 1 1 CIV - SUP NIVEL 18 100,00 € OE 100,00 € 0,00 €] 0,00 €] 0,00 €] 0,00 €] 100,00 € 1

P 50 e redagdo de at
CNCS/OE/PF2024/22 DRSC reparaco e fedacao de atos Online 01/06/2024 n 3 1 CIV - SUP NIVEL 18 21000¢€ O 21000¢€ 0,00¢€ 0,00¢€ 0,00¢€ 0,00€ 210,00¢€ 1

legislativos e de regulamentos
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ESTIMATIVA DE CUSTOS
Horas de Precollnitaricida) 02.02.15.A/8 02.02.13 01.02.04 Priorid.
D Un. Organ. Formagdo Participantes Local Zona Data de Inicio _ Dias da missdo | N2 de Pessoas Chefe da Equipa Formagdo (Propinas Unidade Observagdes
formacéo - o
+ Inscrigdo) FF TOTAL Organica
Porta .
Formagdo Transporte Alojamento ©! .gens & Ajudas de custo
Cidade

Preparagdo e redagdo de atos .
CNCS/OE/PF2024/23 DRSC o Online 01/06/2024 21 3 1 CIV - SUP NIVEL 18 210,00 € OE 210,00 € 0,00 € 0,00 € 0,00 € 0,00 € 210,00 € 1

legislativos e de regulamentos

Pi & dacdo de at
CNCS/OE/PF2024/24 DRsC | rePeraseo @ recace ce alos online | 01/06/2024 21 3 1 CIV- SUP NIVEL 18 21000€|  OF 210,00€ 0,00¢€ 0,00¢€ 0,00¢€ 0,00€ 210,00€ 1

legislativos e de regulamentos

Preparagdo e redagdo de atos .
CNCS/OE/PF2024/25 DRSC . Online 01/06/2024 21 3 1 CIV - SUP NIVEL 18 210,00 € OE 210,00 € 0,00 € 0,00 € 0,00 € 0,00 € 210,00 €| 1

legislativos e de regulamentos
CNCS/OE/PF2024/26 DRSC 1SO 27001 Implementer Foundation Online 01/06/2024 16 2 1 CIV - SUP NIVEL 18 950,00 € OE 950,00 € 0,00€ 0,00€ 0,00€ 0,00€ 950,00 € 1
CNCS/OE/PF2024/27 DRSC 1SO 27001 Implementer Foundation Online 01/06/2024 16 2 1 CIV - SUP NIVEL 18 950,00 € OE 950,00 € 0,00 € 0,00 € 0,00 € 0,00 € 950,00 €| 1
CNCS/OE/PF2024/28 DRSC 1SO 27001 Implementer Foundation Online 01/06/2024 16 2 1 CIV - SUP NIVEL 18 950,00 € OE 950,00 € 0,00€ 0,00€ 0,00€ 0,00€ 950,00 € 1
CNCS/OE/PF2024/29 DRSC Gestdo do risco Online 01/06/2024 20 3 1 CIV - SUP NIVEL 18 200,00 € OE 200,00 € 0,00 € 0,00 € 0,00 € 0,00 € 200,00 €| 1
CNCS/OE/PF2024/30 DRSC Gestdo do risco Online 01/06/2024 20 3 1 CIV - SUP NIVEL 18 200,00 € OE 200,00 € 0,00€ 0,00€ 0,00€ 0,00€ 200,00 € 1
CNCS/OE/PF2024/31 DRSC Gestdo do risco Online 01/06/2024 20 3 1 CIV-SUP NIVEL 18 200,00 € OE 200,00 € 0,00 € 0,00 € 0,00 € 0,00 € 200,00 €| 1
CNCS/OE/PF2024/32 DRSC Gestdo do risco Online 01/06/2024 20 3 1 CIV - SUP NIVEL 18 200,00 € OE 200,00 € 0,00€ 0,00€ 0,00€ 0,00€ 200,00 € 1
CNCS/OE/PF2024/33 DRSC Gestdo do risco Online 01/06/2024 20 3 1 CIV-SUP NIVEL 18 200,00 € OE 200,00 € 0,00 € 0,00 € 0,00 € 0,00 € 200,00 €| 1

Fund. tos Basicos d
CNCS/OE/PF2024/34 DRSC C:J;erz;ir:;; asicos de PT-CONT 01/06/2024 35 5 1 CIV - SUP NIVEL 18 50,00 € OE 50,00 € 80,00 € 300,00 € 0,00€ 250,10 € 680,10 € 1
CNCS/OE/PF2024/35 DRSC Principios Técnicos em Ciberseguranca Online 01/06/2024 35 5 1 CIV-SUP NIVEL 18 50,00 €| OE 50,00 €| 0,00 € 0,00 € 0,00 € 0,00 € 50,00 € 1
CNCS/OE/PF2024/36 DRSC Principios Técnicos em Ciberseguranga Online 01/06/2024 35 5 1 CIV - SUP NIVEL 18 50,00 € OE 50,00 € 0,00 €| 0,00 €| 0,00 €| 0,00 €| 50,00 € 1
CNCS/OE/PF2024/37 DRSC Principios Técnicos em Ciberseguranca Online 01/06/2024 35 5 1 CIV-SUP NIVEL 18 50,00 € OE 50,00 € 0,00 € 0,00 € 0,00 € 0,00 € 50,00 € 1
CNCS/OE/PF2024/38 DRSC Principios Técnicos em Ciberseguranga Online 01/06/2024 35 5 1 CIV - SUP NIVEL 18 50,00 € OE 50,00 € 0,00 € 0,00 € 0,00 € 0,00 € 50,00 € 1
CNCS/OE/PF2024/39 DRSC Principios Técnicos em Ciberseguranca Online 01/06/2024 35 5 1 CIV - SUP NIVEL 18 50,00 € OE 50,00 € 0,00 € 0,00 € 0,00 € 0,00 € 50,00 € 1

7 820,00 €| 80,00 € 300,00 € 0,00 € 250,10 € 7 630,10 €|
Transp. + Estadas 380,00 €
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Tabela B.2 - FORMAGAO FINANCIADA PELO PRR (Medida TD €19.i03.1 - Submedida TD €19.i03.1.4 + Medida TD C19.i03.3, FF483)

ESTIMATIVA DE CUSTOS

Horas de Prego Unitario da 02.02.15.A/B 02.02.13 01.02.04 Priorid.
D Un. Organ. A Par Local Zona Data de Inicio e Dias da missdo | N2 de Pessoas Chefe da Equipa Formagdo ('Propinas Unidafie Observacdes
+ Inscrigdo) FF TOTAL Organica
Formagdo Transporte Alojamento Porta.gens QU Ajudas de custo
Cidade

CNCS/PRR/PF2024/01 DST Curso SANS a designar Europa EU 01/03/2024 5 1 CIV - SUP NIVEL 18 6950,00€| PRRC19 6950,00€ 500,00 €] 800,00 €] 20,00 € 312,73 €] 8582,73 € 1
CNCS/PRR/PF2024/02 DST Curso SANS a designar Europa EU 01/03/2024 5 1 CIV - SUP NIVEL 18 6950,00€| PRRC19 6950,00€ 500,00 €] 800,00 €] 20,00 €] 312,73 € 8582,73 € 1
CNCS/PRR/PF2024/03 DST Curso SANS a designar Europa EU 01/03/2024 5 1 CIV - SUP NIVEL 18 6950,00€| PRRC19 6950,00€ 500,00 €] 800,00 €] 20,00 € 312,73 €] 8582,73 € 1
CNCS/PRR/PF2024/04 DST Curso SANS a designar Europa EU 01/03/2024 5 1 CIV - SUP NIVEL 18 6950,00€| PRRC19 6950,00€ 500,00 €] 800,00 €] 20,00 €] 312,73 € 8582,73 € 1
CNCS/PRR/PF2024/05 DST Curso SANS a designar Europa EU 01/03/2024 5 1 CIV - SUP NIVEL 18 6950,00€| PRRC19 6950,00€ 500,00 €] 800,00 €] 20,00 € 312,73 €] 8582,73 € 1
CNCS/PRR/PF2024/06 DST Formagdo a designar - Area de Sistemas 8D PT-CONT | 01/03/2024 5 1 CIV - SUP NIVEL 18 250000€| PRRC19 250000 € 80,00 €] 300,00 €] 0,00¢] 250,10 €] 3130,10€] 1
CNCS/PRR/PF2024/07 DST Formagdo a designar - Area de Sistemas 8D PT-CONT | 01/03/2024 5 1 CIV - SUP NIVEL 18 2500,00€[  PRRC19 2500,00€] 80,00 €] 300,00 €] 0,00¢] 250,10 €] 3130,10€] 1
CNCS/PRR/PF2024/08 DST ;Z;::f:;:;i?g"ar - Area de 8D PT-CONT | 01/03/2024 5 1 CIV - SUP NIVEL 18 250000€| PRRCI9 2500,00 € 80,00¢€ 30000 € 0,00€ 250,10 € 313010¢€ 1
CNCS/PRR/PF2024/09 DST Formagio a designar - SOC 8D PT-CONT | 01/03/2024 5 1 CIV - SUP NIVEL 18 2500,00€[  PRRC19 2500,00€] 80,00 €] 300,00 € 0,00¢] 250,10 €] 3130,10€] 1
CNCS/PRR/PF2024/10 DST Formagio a designar - Area de Sistemas 8D PT-CONT | 01/03/2024 5 1 CIV - SUP NIVEL 18 250000€| PRRC19 250000 € 80,00 €] 300,00 €] 0,00¢] 250,10 €] 3130,10€] 1
CNCS/PRR/PF2024/11 o SANS Europa EU 01/06/2024 3 1 CIV - SUP NIVEL 18 10000,00€|  PRR C19 10000,00 €] 500,00 €] 400,00 € 10,00€ 187,64 €] 11097,64 €] 1
CNCS/PRR/PF2024/12 Do SANS Europa EU 01/06/2024 3 1 CIV - SUP NIVEL 18 10000,00€|  PRR C19 10000,00 €] 500,00 €] 400,00 € 10,00 € 187,64 €] 11097,64 €] 1
CNCS/PRR/PF2024/13 o SANS Europa EU 01/06/2024 3 1 CIV - SUP NIVEL 18 10000,00€|  PRR C19 10000,00 €] 500,00 €] 400,00 € 10,00€ 187,64 €] 11097,64 €] 1
CNCS/PRR/PF2024/14 Do SANS Europa EU 01/06/2024 3 1 CIV - SUP NIVEL 18 10000,00€|  PRR C19 10000,00 €] 500,00 €] 400,00 € 10,00 € 187,64 €] 11097,64 €] 1
CNCS/PRR/PF2024/15 o SANS Europa EU 01/06/2024 3 1 CIV - SUP NIVEL 18 10000,00€|  PRR C19 10000,00 €] 500,00 €] 400,00 € 10,00€ 187,64 €] 11097,64 €] 1
CNCS/PRR/PF2024/16 o SANS Europa EU 01/06/2024 3 1 CIV - SUP NIVEL 18 10000,00€|  PRR C19 10.000,00 €] 500,00 €] 400,00 € 10,00 € 187,64 €] 11097,64 €] 1 (incluida no Programa de formagso Auditores ANCC + RISC - ver lista de compras)
CNCS/PRR/PF2024/17 o SANS Europa EU 01/06/2024 3 1 CIV - SUP NIVEL 18 10000,00€|  PRR C19 10000,00 €] 500,00 €] 400,00 € 10,00€ 187,64 €] 11097,64 €] 1 (incluida no Programa de formagao Auditores ANCC + RISC - ver lista de compras)
CNCS/PRR/PF2024/18 o SANS Europa EU 01/06/2024 3 1 CIV - SUP NIVEL 18 10000,00€|  PRR C19 10.000,00 €] 500,00 €] 400,00 € 10,00 € 187,64 €] 11097,64 €] 1
CNCS/PRR/PF2024/19 o SANS Europa EU 01/06/2024 3 1 CIV - SUP NIVEL 18 10000,00€|  PRR C19 10000,00 €] 500,00 €] 400,00 € 10,00€ 187,64 €] 11097,64 €] 1
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ESTIMATIVA DE CUSTOS

D Un. Orgén. Fi Par Local Zona Data de Inicio f: :::;;: Dias da missdo | N2 de Pessoas Chefe da Equipa F::re::g:: i(':’:;:;aas (PR o023 — ::l:::e Observagdes
+ Inscrigdo) FF TOTAL Organica
Formagdo Transporte Alojamento Porta_gens GLES Ajudas de custo
Cidade
CNCS/PRR/PF2024/20 Do SANS Europa EU 01/06/2024 3 1 CIV - SUP NIVEL 18 10 000,00 € PRR C19 10 000,00 € 500,00 €| 400,00 €| 10,00 €] 187,64 €| 11 097,64 €| 1
CNCS/PRR/PF2024/21 Do SANS Europa EU 01/09/2024 3 1 CIV - SUP NIVEL 18 10 000,00 €| PRR C19 10 000,00 €| 500,00 €| 400,00 € 10,00 €| 187,64 € 11 097,64 €| 1
CNCS/PRR/PF2024/22 Do SANS Europa EU 01/09/2024 3 1 CIV - SUP NIVEL 18 10 000,00 € PRR C19 10 000,00 € 500,00 €| 400,00 € 10,00 €] 187,64 €] 11 097,64 €| 1
CNCS/PRR/PF2024/23 Do SANS Europa EU 01/09/2024 3 1 CIV - SUP NIVEL 18 10 000,00 €| PRR C19 10 000,00 €| 500,00 €] 400,00 €] 10,00 € 187,64 €] 11 097,64 €] 1
CNCS/PRR/PF2024/24 Do SANS Europa EU 01/09/2024 3 1 CIV - SUP NIVEL 18 10 000,00 € PRR C19 10 000,00 € 500,00 €| 400,00 €| 10,00 €] 187,64 €| 11 097,64 €| 1
CNCS/PRR/PF2024/25 Do SANS Europa EU 01/09/2024 3 1 CIV - SUP NIVEL 18 10 000,00 €| PRR C19 10 000,00 €| 500,00 €] 400,00 €] 10,00 € 187,64 €] 11 097,64 €] 1
CNCS/PRR/PF2024/26 Do SANS Europa EU 01/09/2024 3 1 CIV - SUP NIVEL 18 10 000,00 € PRR C19 10 000,00 € 500,00 €| 400,00 €| 10,00 €] 187,64 €| 11 097,64 €| 1
CNCS/PRR/PF2024/27 Do SANS Europa EU 01/09/2024 3 1 CIV - SUP NIVEL 18 10 000,00 €| PRR C19 10 000,00 €| 500,00 €] 400,00 €] 10,00 € 187,64 €] 11 097,64 €] 1
CNCS/PRR/PF2024/28 Do SANS Europa EU 01/09/2024 3 1 CIV - SUP NIVEL 18 10 000,00 € PRR C19 10 000,00 € 500,00 €| 400,00 € 10,00 €| 187,64 €| 11 097,64 €| 1
CNCS/PRR/PF2024/29 Do SANS Europa EU 01/09/2024 3 1 CIV - SUP NIVEL 18 10 000,00 €| PRR C19 10 000,00 €| 500,00 €] 400,00 €] 10,00 € 187,64 €] 11 097,64 €] 1
CNCS/PRR/PF2024/30 Do SANS Europa EU 01/09/2024 3 1 CIV - SUP NIVEL 18 10 000,00 € PRR C19 10 000,00 € 500,00 €| 400,00 € 10,00 €| 187,64 €| 11 097,64 €| 1
CNCS/PRR/PF2024/31 Do TRANSITS Europa EU 01/09/2024 3 1 CIV - SUP NIVEL 18 1500,00 €| PRR C19 1500,00 € 500,00 €] 400,00 €] 10,00 € 187,64 €] 2597,64 €] 1
CNCS/PRR/PF2024/32 Do TRANSITS Europa EU 01/09/2024 3 1 CIV - SUP NIVEL 18 1500,00 € PRR C19 1500,00 € 500,00 €| 400,00 € 10,00 €| 187,64 € 2597,64 €| 1
CNCS/PRR/PF2024/33 Do TRANSITS Europa EU 01/09/2024 3 1 CIV - SUP NIVEL 18 1500,00 € PRR C19 1500,00 € 500,00 €| 400,00 €| 10,00 €] 187,64 €] 2597,64 €] 1
CNCS/PRR/PF2024/34 Do TRANSITS Europa EU 01/09/2024 3 1 CIV - SUP NIVEL 18 1500,00 € PRR C19 1500,00 € 500,00 €| 400,00 € 10,00 €| 187,64 € 2597,64 €| 1
CNCS/PRR/PF2024/35 Do TRANSITS Il Europa EU 01/09/2024 3 1 CIV - SUP NIVEL 18 1500,00 € PRR C19 1500,00 € 500,00 €| 400,00 €| 10,00 €] 187,64 €| 2597,64 €] 1
CNCS/PRR/PF2024/36 Do TRANSITS Il Europa EU 01/09/2024 3 1 CIV - SUP NIVEL 18 1500,00 € PRR C19 1500,00 € 500,00 €| 400,00 € 10,00 €| 187,64 € 2597,64 €| 1
CNCS/PRR/PF2024/37 Do TRANSITS Il Europa EU 01/09/2024 3 1 CIV - SUP NIVEL 18 1500,00 € PRR C19 1500,00 € 500,00 €| 400,00 €| 10,00 €] 187,64 €] 2597,64 €] 1
CNCS/PRR/PF2024/38 Do TRANSITS II Europa EU 01/09/2024 3 1 CIV - SUP NIVEL 18 1500,00 €| PRR C19 1500,00 € 500,00 €| 400,00 € 10,00 €| 187,64 € 2597,64 €| 1
CNCS/PRR/PF2024/39 DCTO SANS a designar europa EU 01/02/2024 40 6 1 CIV - SUP NIVEL 18 7 200,00 €| PRR C19 7 200,00 € 500,00 €] 1 000,00 €] 25,00 €} 375,27 €] 9 100,27 €] 1
CNCS/PRR/PF2024/40 DCTO SANS a designar europa EU 01/03/2024 40 6 1 CIV - SUP NIVEL 18 7 200,00 €| PRR C19 7 200,00 €| 500,00 €| 1 000,00 €] 25,00 €} 375,27 €| 9 100,27 €| 1
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ESTIMATIVA DE CUSTOS
Horas de BrecolUnitariolda 02.02.15.A/8 02.02.13 01.02.04 Priorid.
D Un. Orgén. Fi Par Local Zona Data de Inicio formacio Dias da missdo | N2 de Pessoas Chefe da Equipa Formagdo (Propinas Unidade Observagdes
¢ +Inscrigo) FF TOTAL Organica
» . Portagens e Tx. .
Formagdo Transporte Alojamento N Ajudas de custo
Cidade
CNCS/PRR/PF2024/41 DCTO SANS a designar online Online 01/04/2024 40 6 1 CIV - SUP NIVEL 18 7 200,00 €| PRR C19 7 200,00 € 0,00 €] 0,00 €] 0,00 €] 0,00 €] 7 200,00 €] 1
CNCS/PRR/PF2024/42 DCTO SANS a designar online Online 01/05/2024 40 6 1 CIV - SUP NIVEL 18 7200,00€| PRRC19 7 200,00 €| 0,00 €] 0,00 €] 0,00 €] 0,00 €] 7 200,00 €| 1
CNCS/PRR/PF2024/43 DCTO SANS a designar europa EU 01/06/2024 40 6 1 CIV - SUP NIVEL 18 7 200,00 €| PRR C19 7 200,00 € 500,00 €| 1 000,00 €] 25,00 €} 375,27 €] 9 100,27 €| 1
CNCS/PRR/PF2024/44 DCTO SANS a designar europa EU 01/07/2024 40 6 1 CIV - SUP NIVEL 18 7 200,00 €| PRR C19 7 200,00 €| 500,00 €] 1000,00 € 25,00 €] 375,27 € 9 100,27 €] 1
CNCS/PRR/PF2024/45 DCTO SANS a designar europa EU 01/08/2024 40 6 1 CIV - SUP NIVEL 18 7 200,00 €| PRR C19 7 200,00 € 500,00 €| 1 000,00 €] 25,00 €} 375,27 €] 9 100,27 €| 1
CNCS/PRR/PF2024/46 DCTO SANS a designar europa EU 01/09/2024 40 6 1 CIV - SUP NIVEL 18 7 200,00 €| PRR C19 7 200,00 €| 500,00 €] 1000,00 € 25,00 €] 375,27 € 9 100,27 €] 1
CNCS/PRR/PF2024/47 DCTO SANS a designar europa EU 01/10/2024 40 6 1 CIV - SUP NIVEL 18 7 200,00 €| PRR C19 7 200,00 € 500,00 €| 1 000,00 €] 25,00 €} 375,27 €] 9 100,27 €| 1
CNCS/PRR/PF2024/48 DCTO SANS a designar europa EU 01/11/2024 40 6 1 CIV - SUP NIVEL 18 7 200,00 €| PRR C19 7 200,00 €| 500,00 €] 1000,00 € 25,00 €] 375,27 € 9100,27 €] 1
CNCS/PRR/PF2024/49 DDI C-Aacdemy TBD PT-CONT 01/05/2024 5 1 CIV - SUP NIVEL 18 0,00 €] PRR C19 0,00 € 80,00 €} 300,00 €| 0,00 €] 250,10 €] 630,10 €| 1
CNCS/PRR/PF2024/50 DDI cis TBD PT-CONT 01/07/2024 3 1 CIV - SUP NIVEL 18 0,00 €] PRR C19 0,00 € 80,00 €] 150,00 €] 0,00 €] 150,06 €] 380,06 €] 1
CNCS/PRR/PF2024/51 DDI cis TBD PT-CONT 01/07/2024 3 1 CIV - SUP NIVEL 18 0,00 €] PRR C19 0,00 € 80,00 €} 150,00 €] 0,00 €] 150,06 €] 380,06 €| 1
CNCS/PRR/PF2024/52 DDI Comunicagdo e Imagem TBD PT-CONT 03/05/2024 5 1 CIV - SUP NIVEL 18 0,00 €] PRR C19 0,00 € 80,00 €] 300,00 €] 0,00 €] 250,10 € 630,10 €] 1
CNCS/PRR/PF2024/53 DDI Observatério TBD PT-CONT 05/09/2024 3 1 CIV - SUP NIVEL 18 0,00 €] PRR C19 0,00 € 80,00 € 150,00 €] 0,00 €] 150,06 €] 380,06 €| 1
CNCS/PRR/PF2024/54 DDI cis TBD PT-CONT 05/09/2024 5 1 CIV - SUP NIVEL 18 0,00 €] PRR C19 0,00 € 80,00 €} 300,00 €] 0,00 €] 250,10 €] 630,10 €] 1
CNCS/PRR/PF2024/55 DDI Comunicagéo e Imagem TBD PT-CONT 07/10/2024 5 1 CIV - SUP NIVEL 18 0,00 €] PRR C19 0,00 € 80,00 € 300,00 €| 0,00 €] 250,10 €| 630,10 €| 1
CNCS/PRR/PF2024/56 DDI Observatorio TBD PT-CONT 07/10/2024 5 1 CIV - SUP NIVEL 18 0,00 €] PRR C19 0,00 € 80,00 €} 300,00 €] 0,00 €] 250,10 €] 630,10 €] 1
CNCS/PRR/PF2024/57 DDI Formagdo, Sensibilizagdo e Treino TBD PT-CONT 07/05/2024 5 1 CIV - SUP NIVEL 18 0,00 €] PRR C19 0,00 € 80,00 € 300,00 €| 0,00 €] 250,10 €| 630,10 €| 1
331 250,00 €] 21 620,00 €| 26 950,00 €| 580,00 €| 13 020,85 €] 393 420,85 €|
Transp. + Estadas 49 150,00 €|

Anexo B - CNCS, PRR
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Antdnio  Digitally signed
- by Anténio José
José Gameiro

i Marques
Gameiro Date: 2024.04.03

Marques  16:30:57 +0100'

GNS

Data: 03/04/2024
Gabnete Nacional
‘Eggmusn. Versdo: Vi

Ciclo de Gestdo: 01-01-2024 a 31-12-2024

Designacéao do Servigo|Organismo: GABINETE NACIONAL DE SEGURANCA

A sua MISSAO, nos termos do n.° 1 do artigo 2.° do Decreto-Lei n.° 3/2012 de 16 de Janelro, republicado pelo Decreto-Lei n® 136/2017, de 06 de novembro e alterado pelo Decreto-Lei n.° 139-A/2023, de 29 de
dezembro, é “(...) garantir a seguranca da informagéao classificada no ambito i | e das or i 6 mter is de que Portugal é parte e exercer a fungdo de autoridade de cred iacdo de p lares
ou coletivas..." e "...contribuir para que o pais use o ciberespago de uma forma livre, confiavel e segura, ...

Objetivos Estratégicos (OE) Grau de

concretizacdo

OE 1: Rob a idade de heci do ciber para a pr cdo da iedad 80,00%
OE 2: D I ias na area da infor a0 classificada que contribuam para uma lhor r a as idades emer: e: 75,00%
OE 3: C i a idade da pr cdo de servicos. 70,00%
OE 4: Investir na for 40 e no b tar das p trabalhadoras. 90,00%

Objetivos Operacionais (OP)

EFICACIA Ponderagédo: 30%

OP1: Apresentar o projeto de regulamento relativo a implementagdo do RISC na Administragdo Publica

N-3 N-2 it Taxa de
Indicadores Monitorizagdo Meta N Tolerancia Valor Critico Peso Resultado = Classificacdo Desvio
Resultado Resultado N-1 Realizacdao
Envi Tutel jet R I to Juridi i
Ind. 1 (;;/:g)para a Tutela o projeto de Regulamento Juridico do Ciberespago 151 15 120 100%

Grau de Realizagdo do OP1

OP2: Desenvolver novas funcionalidades e melhorias do sistema de Credenciagdes online (CRESO+) “ -

N-3 N-2 VLD Taxa de
Indicadores Monitorizagdo Meta N Tolerancia Valor Critico Peso Resultado N Classificacdo Desvio
Resultado Resultado N-1 Realizacdao
Ind. 2 Taxa de execugdo da implementagéo das novas funcionalidades 80,00% 10,00% 100,00% 100%

Grau de Realizacdo do OP2
03/04/2024 6



EFICIENCIA Ponderagiio: 30%

OP3: Desenvolver um Sistema de Gestdo e Controlo da Atividade Inspetiva e de Auditoria (GAIA)

N-3 N-2 Ultima Taxa de
Indicadores Monitorizacdo Meta N Tolerancia Valor Critico Peso Resultado = Classificacdo Desvio
Resultado Resultado N-1 Realizacdao
Ind. 3 Percentagem de implementag&o do projeto GAIA 80,00% 10,00% 100,00% 50%

Grau de Realizacdo do OP3

OP4: Migrar os sistemas prioritarios baseados em LINUX para versdes atualizadas do sistema operativo

N-3 N-2 Uttima Taxa de
Indicadores Monitorizacdo Meta N Tolerancia Valor Critico Peso Resultado P Classificacdo Desvio
Resultado Resultado N-1 Realizacdao
Ind. 4 Data de entrada dos servigos em produgéo 181,00 20,00 150,00 50%
Grau de Realizacdo do OP4
QUALI DADE Ponderagdo: 40%

OP5: Promover a motivagédo das pessoas trabalhadoras do GNS/CNCS e melhorar a satisfacdo dos seus clientes

N-3 N-2 it Taxa de
Indicadores Monitorizagdo Meta N Tolerancia Valor Critico Peso Resultado = Classificacdo Desvio
Resultado Resultado N-1 Realizagdo

Numero de atividades team building realizadas pelas pessoas

ROCLS trabalhadoras do GNS/CNCS

3,00 1,00 5,00 50%

Grau de satisfagdo das pessoas trabalhadoras do GNS/CNCS e dos

Ind.6 respetivos clientes

70,00% 10,00% 100,00% 50%

Grau de Realizagdo do OP5

03/04/2024



AVALIAGAO FINAL DO QUAR

Eficacia Eficiéncia Qualidade
Ponderagdo: 30% Ponderacéo : 30% Ponderacéo : 40%

Avaliagdo de acordo com os requisitos previstos no artigo 18.° da Lei n.° 66-B/2007, de 28 de

dezembro Quantitativa

Qualitativa Desempenho BOM; SATISFATORIO; INSUFICIENTE

Grau de realizagdo Parametros e Objetivos

~ P Peso de cada Grau de reali; :
S - - Peso dos parametros Peso dos objetivos S Grau de reali: do P . - OBJETIVOS MAIS RELEVANTES (n° 1 do art.18° da Lei 66
QL s Gl na avaliacgdo final no respetivo parametro ob!etlyo |:|a do objetivo do objetivo Classificagao B/2007, de 28.12)
avaliagao final (ponderado)
EFICACIA 0,0%
OPI:. Aprese~ntarlo PrOJeto de regulamento relativo a implementagdo do RISC na 60% 18% RELEVANTE
Administragdo Publica
30%

OP_Z: Desenvolver novas funcionalidades e melhorias do sistema de Credenciagbes 40% 120
online (CRESO+)

EFICIENCIA 0,0%
OP3: Desenvolver um Sistema de Gest&o e Controlo da Atividade Inspetiva e de ® 0
Auditoria (GAIA) 60% 18% RELEVANTE

30%

OP4E Migrar os ss":emas prioritarios baseados em LINUX para versGes atualizadas 40% 12%
do sistema operativo

QUALIDADE 0,0%
OP_S: Prgmover a mot_lvagao das pessoas trabalhadoras do GNS/CNCS e melhorar a 40% 100% 40% RELEVANTE
satisfagdo dos seus clientes

Total 100% Soma dos pesos dos objetivos operacionais mais relevantes 76%
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RECURSOS HUIMANOS

Dias ateis de N

Pontuagao efetivos Planeados para N Pontuacgao efetivos Executados em N

DESIGNACAO e':é:i\‘::s : N.© de efetivos “ : (eD;S\r:i.g) Pontuagio E’.‘:TS:ZZ‘ZZ / Pontuagso | oo eoup
Pontuagao a 31.dez Pontuagao
ClEnEEEES Planeada (Balango Executada
Social)
o
0o
o
0o
o
0o
0o
o
o
o

Dirigentes - Diregdo Superior 20 3 684 60

Dirigentes - Diregdo Intermédia e Chefes de equipa 16 13 2964 208 1} -13 0% 0%

o =3 0% 0%
Outros Oficiais 12 19 4332 228 (1] -19 0% 0%
Sargentos 8 32 7296 256 1] -32 0% 0%
Pragas ou Agentes da PSP 5 13 2964 65 0 -13 0% 0%
Técnicos Superiores ou Consultores 12 15 3420 180 1] -15 0% 0%
Técnico 12 55 12540 660 o -55 0% 0%
Assistente Técnico 8 4 912 32 (1] -4 0% 0%

Assistente Operacional 5] 2 456 10 o -2 0% 0%

Total 156 35 568 1699 1] o -156 0% 0%

Numero de trabalhadores a exercer fungées no servigo:

Efetivos 31.12.n{Efetivos 31.12. Efetivos 31.12. Previstos Efetivos Efetivos Efetivos
3 2 n- 30.06.n 30.09.n 30.12.n
99 106 113 108 100 122 156

-156

03/04/2024


https://www.gpp.pt/images/GPP/Orientacoes_tecnicas/anexo3_calculodosrecursoshumanosefinanceiros.pdf
https://www.gpp.pt/images/GPP/Orientacoes_tecnicas/anexo3_calculodosrecursoshumanosefinanceiros.pdf
https://www.gpp.pt/images/GPP/Orientacoes_tecnicas/anexo3_calculodosrecursoshumanosefinanceiros.pdf
https://www.gpp.pt/images/GPP/Orientacoes_tecnicas/anexo3_calculodosrecursoshumanosefinanceiros.pdf
https://www.gpp.pt/images/GPP/Orientacoes_tecnicas/anexo3_calculodosrecursoshumanosefinanceiros.pdf
https://www.gpp.pt/images/GPP/Orientacoes_tecnicas/anexo3_calculodosrecursoshumanosefinanceiros.pdf
https://www.gpp.pt/images/GPP/Orientacoes_tecnicas/anexo3_calculodosrecursoshumanosefinanceiros.pdf
https://www.gpp.pt/images/GPP/Orientacoes_tecnicas/anexo3_calculodosrecursoshumanosefinanceiros.pdf

RECURSOS FINANCEIROS

DESIGNAGAO Dotacéo Inicial Dotacédo Corrigida Taxa de execugao

mm

Despesas ¢/ Pessoal 4 012 150,00 € 50,00 € 10,00 € 30,00 € 10,00 € 40,00 € 20%
Aquisicdes de Bens e Servigos 1633 891,00 € 50,00 € 10,00 € 30,00 € 50,00 € 0,00 € 100%
Outras despesas correntes 39 523,00 € 100,00 € 10,00 € 30,00 € 50,00 € 50,00 € 50%
Despesas de Capital 726 336,00 € 50,00 € 10,00 € 30,00 € 50,00 € 0,00 € 100%
Despesas ¢/ Pessoal 84 915,00 € 50,00 € 10,00 € 30,00 € 10,00 € 40,00 € 20%
Aquisicdes de Bens e Servigos 6 191 875,00 € 50,00 € 10,00 € 30,00 € 50,00 € 0,00 € 100%
Outras despesas correntes 100,00 € 10,00 € 30,00 € 50,00 € 50,00 € 50%
Despesas de Capital 10 793 664,00 € 50,00 € 10,00 € 30,00 € 50,00 € 0,00 € 100%
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Ind1

Ind2

Ind3

Ind4

Ind5

Indé

Enviar para a Tutela o projeto de Regulamento Juridico do Ciberespago (RISC).

Taxa de execugdo da implementagdo das novas funcionalidades

Percentagem de implementagdo do projeto GAIA

Data de entrada dos servigos em produgdo

Numero de atividades team building realizadas pelas pessoas trabalhadoras do
GNS/CNCS

Grau de satisfagdo das pessoas trabalhadoras do GNS/CNCS e dos respetivos clientes

NOTAS EXPLICATIVAS:

Unidade(s) Organica(s)
Responsavel(eis)

CNCS/DRSC

GNS/NAD

GNS/DIA

CNCS/DST

GNS/NAD

GNS/NAD

Férmula de
calculo

5 do n.° de
dias até ao
envio para a
tutela

Racio das novas
funcionalidades
implementadas
sobre a
totalidade das
funcionalidades
propostas
Racio das
funcionalidades
implementadas
sobre a
totalidade das
funcionalidades
propostas no
nlann
2 do n.° de dias
até a entrada em
produgéo dos
servigos

S don.ode
atividades
realizadas

Taxa de
satisfagdo

Fonte de
Verificagao

Email de
cobertura
comprovativo
do envio do
reaulamento

Plano de
implementagédo

Plano de
Desenvolvimento
e Implementagdo

Notificagdo por
email da entrada
ao servigo do
novo sistema
operativo

Convocatérias
para as respetivas
atividades

Resultado das
respostas aos
inquéritos interno
e externo

03/04/2024

Justificagdo do Valor Critico

Corresponde a ambigdo maxima subjacente ao indicador ié, o cumprimento na transposigdo da diretiva (EU) 2022/2555 no
prazo estabelecido. O cdlculo de dias considera a data de inicio de 01 de janeiro 2024 e a data de fim, 31 de maio de 2024.

Valor méaximo teoricamente possivel (100%).

Valor méaximo teoricamente possivel (100%).

Corresponde a ambigdo maxima subjacente ao indicador. O calculo de dias considera a data de inicio de 01 de janeiro 2024
e a data de fim, 31 de maio de 2024.

Corresponde a ambigdo maxima subjacente ao indicador. (N° de atividades realizadas)

Considerando que é aplicado pela 12 vez o questionario de satisfagdo, a entidade ambiciona 70%.
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Visto
O Diretor-Geral

Antdnio Digitally signed
José by Anténio José
Gameiro Marques
Date: 2024.04.04
15:02:55 +01'00"

Gameiro
Marques

GABINETE NACIONAL DE SEGURANGCA

ORCAMENTO DE DESPESA - PROJETOS

Fonte de Financiamento Classificagdo Econémica Proposta OE2024

PT SIC VIl
2 1 1013 357 D.02.02.20.E0.00 Outros trabalhos especializados - Outros 154 000 €
2 1 1013 357 D.02.02.13.00.00 Deslocagoes e Estadas PTSIC VIl 11 100 €
2 1 1013 482 D.02.02.20.E0.AO0 Outros trabalhos especializados - Outros 154 000 €
2 1 1013 482 D.02.02.13.00.00 Deslocagoes e Estadas 11 100 €
PTQCI - Portuguese Quantum Communications Infrastructure
2 1 1013 482 [D.07.01.07.A0.CO Outros [ prQcl | 248 435 €
NCC - Centro Nacional de Coordenagao
2 1 1013 357 D.07.01.07.A0.CO Outros 3750 €
2 1 1013 482 D.07.01.07.A0.CO Outros 3750 €
2 1 1013 357 D.02.02.13.00.00 Deslocagoes e Estadas 9750 €
2 1 1013 357 D.02.02.14.A0.00 Servicos de Natureza Informatica 10 750 €
2 1 1013 357 D.02.02.16.00.00 Seminarios e Exposicdes NCC 6 750 €
2 1 1013 357 D.02.02.20.A0.CO Out trab Espec - Serv Natur Informatica - Outros 52 000 €
2 1 1013 482 D.02.02.13.00.00 Deslocagoes e Estadas 9750 €
2 1 1013 482 D.02.02.14.A0.00 Estudos, Parec. Proj. e Consult - Serv Natureza Informatica 10 750 €
2 1 1013 482 D.02.02.16.00.00 Seminarios e Exposices 6 750 €
2 1 1013 482 D.02.02.20.A0.CO Out trab Espec - Serv Natur Informatica - Outros 52 000 €
C-Hub - Polo de Inovacao Digital em Ciberseguranca
2 1 1013 357 D.02.02.13.00.00 Deslocagoes e Estadas 8900 €
2 1 1013 357 D.02.02.15.00.00 Formagao 6 100 €
2 1 1013 357 D.02.02.20.A0.A0 QOutros trabalhos especializados - Desenv Software C-HUB 17 900 €
2 1 1013 48B D.02.02.13.00.00 Deslocagoes e Estadas 8900 €
2 1 1013 488 D.02.02.15.00.00 Formagao 18 500 €
2 1 1013 48B D.02.02.20.A0.A0 QOutros trabalhos especializados - Desenv Software 53 500 €
12653 - Investimento TD-C19-i03 - Projeto 4 - Criar as condicdes fisicas e tecnologicas para a implementacéo e operacionalizacao do novo modelo de coordenacao da
ciberseguranca e da segurancga da informagao.
2 102 1016 483 D.01.01.03.A0.00 Pessoal dos Quadros - Regime de Fungao Publica 14 106 €
2 102 1016 483 D.01.01.13.A0.00 Subsidio de Refeicao - Pessoal em Fungoes 1452 €
2 102 1016 483 D.01.01.14.SF.A0 Subsidio de Férias - Pessoal em Funcdes 1176 €
2 102 1016 483 D.01.01.14.SN.AO Subsidio de Natal - Pessoal em Funcoes 1176 €
2 102 1016 483 D.01.03.05.A0.B0 Seguranga Social 3911 €




2 102 1016 483 D.02.02.14.D0.00 Outros 40 000 €
2 102 1016 484 D.02.02.14.D0.00 Outros 12653 9200 €
2 102 1016 483 D.07.01.03.A0.B0 Conservacao ou Reparacao 4200 000 €
2 102 1016 483 D.07.01.07.A0.CO Outros 300 000 €
2 102 1016 483 D.07.01.09.A0.B0 Outros 200 000 €
2 102 1016 484 D.07.01.03.A0.B0 Conservacao ou Reparacao 944 179 €
2 102 1016 484 D.07.01.07.A0.CO Outros 69 000 €
2 102 1016 484 D.07.01.09.A0.B0 Outros 46 000 €
12650 - PROJETO PT SIC VII
2 1 1013 357 D.02.02.20.A0.CO Out trab Espec - Serv Natur Informatica - Outros 12650 31000 €
12425 - Investimento TD-C19-i03 - Projeto 3 - Implementar o quadro nacional de ciberseguranca e transformar o atual modelo de coordenacéo da ciberseguranca e da seguranca
da informagao
2 102 1016 483 D.02.02.09.A0.00 Acessos a Internet 2000 €
2 102 1016 483 D.02.02.14.D0.00 Outros 163 000 €
2 102 1016 483 D.02.02.15.B0.00 Outras 280 000 €
2 102 1016 483 D.02.02.20.E0.00 Outros 980 000 €
2 102 1016 484 D.02.02.09.A0.00 Acessos a Internet 460 €
2 102 1016 484 D.02.02.14.D0.00 Outros 37 490 €
2 102 1016 484 D.02.02.15.B0.00 Outras 12425 64 400 €
2 102 1016 484 D.02.02.20.E0.00 Outros 225 400 €
2 102 1016 483 D.07.01.03.A0.B0 Conservacao ou Reparagao 180 000 €
2 102 1016 483 D.07.01.07.A0.CO Outros 1750 000 €
2 102 1016 483 D.07.01.08.A0.B0 Outros 690 000 €
2 102 1016 484 D.07.01.03.A0.B0 Conservacao ou Reparagao 41 400 €
2 102 1016 484 D.07.01.07.A0.CO Outros 402 500 €
2 102 1016 484 D.07.01.08.A0.B0 Outros 158 700 €
12410 - Investimento TD-C19-i03 - Projeto 2 - Incrementar a Seguranca na Gestao do Ciclo de Vida da Informagao
2 102 1016 483 D.02.02.14.D0.00 Outros 50 000 €
2 102 1016 483 D.02.02.15.B0.00 Outras 45 000 €
2 102 1016 483 D.02.02.20.E0.00 Outros 308 727 €
2 102 1016 484 D.02.02.14.D0.00 Outros 11500 €
2 102 1016 484 D.02.02.15.B0.00 Outras 10 350 €
2 102 1016 484 D.02.02.20.E0.00 Outros 80 500 €
2 102 1016 483 D.01.01.03.A0.00 Pessoal dos Quadros - Regime de Fungao Publica 27 580 €
2 102 1016 483 D.01.01.13.A0.00 Subsidio de Refeicao - Pessoal em Funcdes 1452 €
2 102 1016 483 D.01.01.14.SF.A0 Subsidio de Férias - Pessoal em Funcdes 12410 2299 €
2 102 1016 483 D.01.01.14.SN.AO Subsidio de Natal - Pessoal em Funcoes 2299 €
2 102 1016 483 D.01.03.05.A0.B0 Seguranca Social 7643 €
2 102 1016 483 D.07.01.07.A0.CO Outros 245 000 €
2 102 1016 483 D.07.01.08.A0.B0 Outros 175 000 €
2 102 1016 483 D.07.01.10.A0.B0 Outros 750 000 €
2 102 1016 484 D.07.01.07.A0.CO Outros 56 350 €
2 102 1016 484 D.07.01.08.A0.B0 Outros 40 250 €
2 102 1016 484 D.07.01.10.A0.B0 Outros 172 500 €
12402 - Investimento TD-C19-i03 - Projeto 1 - Reforcar a capacitacdo em ciberseguranca e seguranga da informacao
2 102 1016 483 D.02.02.09.A0.00 Acessos a Internet 5000 €
2 102 1016 483 D.02.02.15.B0.00 Outras 210 000 €




2 102 1016 483 D.02.02.16.00.00 Seminarios, Exposicoes e Similares 160 000 €
2 102 1016 483 D.02.02.20.E0.00 Outros 2263479 €
2 102 1016 484 D.02.02.09.A0.00 Acessos a Internet 1150 €
2 102 1016 484 D.02.02.15.B0.00 Outras 48 300 €
2 102 1016 484 D.02.02.16.00.00 Seminarios, Exposicoes e Similares 36 800 €
2 102 1016 484 D.02.02.20.E0.00 Outros 525619 €
2 102 1016 483 D.01.01.03.A0.00 Pessoal dos Quadros - Regime de Funcao Publica 12402 14 106 €
2 102 1016 483 D.01.01.13.A0.00 Subsidio de Refeicdo - Pessoal em Funcdes 1452 €
2 102 1016 483 D.01.01.14.SF.A0 Subsidio de Férias - Pessoal em Funcées 1176 €
2 102 1016 483 D.01.01.14.SN.AO Subsidio de Natal - Pessoal em Funcoes 1176 €
2 102 1016 483 D.01.03.05.A0.B0 Seguranga Social 3911 €
2 102 1016 483 D.07.01.07.A0.CO Outros 90 600 €
2 102 1016 483 D.07.01.08.A0.B0 Outros 4400 €
2 102 1016 484 D.07.01.07.A0.CO Outros 20 838 €
2 102 1016 484 D.07.01.08.A0.B0 Outros 1012 €

TOTAL 17 070 454 €
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Mapa de Pessoal do Gabinete Nacional de Seguranga e Centro Nacional de Ciberseguranga - 2024 VISTO APROVO
Artigo 292 LTFP (O Dirigente Maximo)) (Membro do Governo)

ANtoNIO pigialy signed

by Anténio José

José Cameiro

A0 Whdetindns

Gameiro padse  ero Wario Complago
Marques 19:17:18 +01'00'
Cargos / carreiras / categorias
Cargos de Diregio Superior e Intermédia Cargos Civis Cargos Militares das Forgas Armadas ou das For¢as de N2 de postos de trabalho
- Seguranga (*)
Unidade Orgéncia Atribuicdes / competéncias / atividades
legal Chefe de Equipa Chefe de Equipa Tecnico Superior | Assistente Técnico . Sargento Praga Ocupados efou a Necessarios para
Diretor geral i geral idiscipli idiscipli ou ou Operacional Oficial ou ou ocupar em 2023 assegurar
(Civil) (Mmilitar) (*) Consultor Técnico (CNCS) Chefe (PSP) Agente (PSP) atribuicdes 2024
Dire¢do 1 1 1
Diregdo Comum Secretaria/o 1 L 1
GNS + CNCS Motorista (**) 1 1 1
1 0 0 0 0 1 0 0 0 1 3 3
Dire¢do 1 1 1
Assessor ou Adjunto de Dire¢do 1 2 3 6 6
Diregdo do GNS e Nucleo |Oficial de Seguranca 1 1 1
de Apoio a Diregdo Seguranca de Instalagdes 2 2 2
Motorista (**) 1 1 1
0 1 0 1 2 0 0 4 0 3 11 11
Chefe de equipa 7 7 7
Adjuntos 4 15 17 19
Equipas Multidisciplinares Técnicos 2 32 9 42 43
Motorista 1 1 1
Assistente Operacional 1 1 1
0 0 0 7 4 2 2 15 32 9 68 71
Diregéo 1 1 1
Consultor Coordenador 5 5 5
Centro Nacional de Consultor 9 9 9
Ciberseguranca Técnico 55 24 55
Secretaria/o 1 1 1
0 1 5 0 9 56 0 0 0 0 40 71
TOTAL GERAL [ [ 1 2 5 8 15 59 | 2 19 32 13 122 156 [
Notas explicativas:
(*) Em conformidade com o estipulado no n2 3 do artigo 62 do Decreto-Lei n® 3/2012, de 16 de janeiro, na sua redagdo atual, os postos de trabalho sdo preenchidos com elementosdos quadros das Forgas Armadas e Servigos de Seguranca (atualmente sem impacto orgamental no GNS, uma vez que os i e abonos sdo 8! s pelas entidades das quais

sdo oriundos, os ramos das Forgas Armadas, a GNR e a PSP), excepto ajudas de custo, suplemento de risco e despesas de representago.
(**) Os dois motoristas indicados sdo elementos das Forgas Armadas - Marinha, atribuidos ao DG e SDG GNS, por serem oficiais generais desse Ramo - s6 oneram o OE pelo abono do suplemento de risco

Os 33 novos postos de trabalho forma aprovados por Despacho Interno n.2 110/2023/MF do
1 Consultor no GNS, para a Equipa Multidisciplinar de Informatica, Redes e Comunicages permitindo reforgar e capacitar esta equipa por forma a assegurar a continuidade e persisténcia do
conhecimento sobre os sistemas de informagao criticos do GNS (CRESO, eSEIF, SCRITO E GAIA)

1 posto de trabalho na categoria de Técnico Superior no GNS, através de mobilidade efutura consolidagdo, para reforgar a Equipa Multidisciplinar de Administragdo e Logistica;

31 postos de trabalho a afetar ao CNCS, todos na categoria de Técnico, a prover em comissdo de servigo nos termos do n.2 7 do artigo 6.2-A do Decreto-Lei n.2 3/2012, de 16 de janeiro, na sua redagdo atual, conferida pelo Decreto-Lei n.2 136/2017, de 6 de novembro.
NOTA:

No dmbito do Despacho 11888-B/2021, de 30 de novembro, o GNS tem um contigente de 3 posto de trabalho para a constituigdo de vinculo de emprego publico (comissdo de servigo) pelo periodo maximo de execugdo dos projetos PRR e que sejam integralmente suportados pelo
PRR
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Mensagem do Diretor-Geral

O Cédigo de Conduta é um instrumento da maior importancia, representando, a nivel do Gabinete Nacional
de Seguranca (GNS) e do Centro Nacional de Ciberseguranga (CNCS), um compromisso empenhado, interno
e externo, na prossecucdo dos mais elevados valores éticos, assentes em principios de atuacdo que valorizam
a honestidade, integridade, lealdade, solidariedade, rigor e honra.

O Cddigo de Conduta reflete também a nossa visdo de que o relacionamento com todos os nossos publicos
de interesse devera assentar em fortes pilares de profissionalismo, rigor, confianca e seguranca, sendo estes
atributos importantes para a nossa identidade.

Tenho a forte convicgdo de que o Cédigo de Conduta contribuird para que consigamos fortalecer cada vez
mais a nossa cultura organizacional e a disseminagdo junto dos(as) nossos(as) Colaboradores(as) dos mais
elevados padrdes éticos, contribuindo positivamente para a afirmacao e reputacdo do GNS e do CNCS junto
das Forgas Armadas, Forcas de Seguranga, Administracdo Publica, do mundo empresarial e da sociedade em
geral.

Este documento €, pois, um compromisso de todos e cada um(a) dos(as) colaboradores(as) perante o GNS/
CNCS e a sociedade. E um elemento de fulcral importancia, a juntar & nossa Miss3o, Vis3o e Valores.

Os principios e procedimentos neles presentes devem ser respeitados e assumidos.

Antdnio Digitally signed
b

y Anténio José

José Gameiro
. Marques
Gameiro pate:
2022.10.26

Ma rques 17:33:46 +01'00
O Diretor-geral
Antdnio Gameiro Marques

CALM
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1. Nota Introdutdria
O Cddigo de Conduta do Governo, através da Resolu¢do do Conselho de Ministros n.2 42/2022, de 9 de maio,
estabelece os principios e critérios orientadores respeitantes a conduta dos membros do Governo, dos
membros dos Gabinetes e do Dirigentes Superiores da Administracdo Publica sob a direcdo do Governo, bem
como dos dirigentes e gestores de institutos e de empresas publicas, como forma de assegurar a
transparéncia e o controlo da integridade do sistema democratico, promovendo a confian¢a dos cidaddos
nas instituicbes do Estado de Direito.
Nesta revisdo do Cddigo de Conduta do Gabinete Nacional de Segurancga, pretende-se ir ao encontro das
medidas de prevencgao de conflitos de interesse previstas na Estratégia Nacional Anticorrup¢do 2020-2024,
aprovada pela Resolucdo do Conselho de Ministros n.2 37/2021, de 6 de abril, materializadas no regime geral
de prevencdo da corrupcdo, aprovado em anexo ao Decreto-lei n.2 109-E/2021, de 9 de dezembro e onde o
codigo de conduta surge como instrumento central para estabelecer o conjunto de principios, valores e
regras de atuacdo em matéria de ética no exercicio de fungdes no setor publico, privado ou cooperativo.
Neste designio, o Cédigo de Etica e de Conduta do GNS é um instrumento de enquadramento e apoio a acio,
gue se pretende dindmico, através do qual se estabelece um conjunto de principios e de regras de natureza
ética e deontoldgica que deve presidir ao cumprimento das atividades desenvolvidas pelo GNS/CNCS, quer
no ambito da prossecucdo da sua missdo, quer no exercicio das atividades que Ihe servem de suporte, a que
os colaboradores se encontram sujeitos e que devem assumir como intrinsecamente seus, refletindo-os na
relagao profissional que estabelecem entre si e com terceiros.
Em particular, o Cédigo de Etica e de Conduta inclui informagio e procedimentos sobre normas de condutas,
designadamente no que se refere a situagdes de conflito de interesse, sigilo profissional e tratamento de

informacao privilegiada, acumulagao de fungGes e detegao e comunicagdo de fraude e corrupgao.

2. Ambito de Aplicagédo

O presente Cddigo de Conduta aplica-se a todos os colaboradores do GNS/CNCS, independentemente da
natureza das funcdes e do respetivo vinculo juridico.

Todos os colaboradores devem comprometer-se a escrupulosa observancia do Cédigo de Conduta, pautando
a sua atuacdo por comportamentos eticamente sustentados, ndo devendo, em circunstancia alguma,
negligenciar o impacte que as suas decisdes, formas de atuacdao e comportamentos, por acdo ou omissao,

possam ter na relacdo profissional que estabelecem entre si e com terceiros.
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A aplicagdo do Cddigo de Conduta e o seu cumprimento ndo impede, substitui ou afasta a aplicagdo
obrigatéria de legislacdo aplicavel, e bem assim de outros cddigos, regulamentos ou manuais internos do

GNS/CNCS.

3. Referenciais

Constituem referenciais do presente Cédigo de Conduta a Declara¢do Universal dos Direitos do Homem, a
Constituigdo da Republica Portuguesa, a Lei n2 73/2017 de 16 de agosto que refor¢a o quadro legislativo para
a prevencdo da prética de assédio?, a Legislac3o Laboral, os Principios Eticos da Administracio Publica e a

Resolucdo do Conselho de Ministros n.2 42/2022, de 9 de maio — Cddigo de Conduta do Governo.

4. Missdo

O GNS tem por missdo garantir a Seguranca da Informacao Classificada no ambito nacional e das organizacGes
internacionais de que Portugal é parte, e exercer a funcdo de autoridade de credenciacdo de pessoas
singulares ou coletivas para o acesso e manuseamento de informacao classificada, bem como a de autoridade
credenciadora e de fiscalizacdo de entidades que atuem no ambito do Sistema de Certificacdo Eletrénica do
Estado - Infraestrutura de Chaves Publicas (SCEE) e de entidade credenciadora por forca do disposto na lei
que regula a disponibilizacdo e a utilizacdo das plataformas eletrdnicas de contratagdo publica;

Exercer, em Portugal, os poderes publicos cometidos as autoridades nacionais de seguranga,
nomeadamente nas areas da credenciacdo de seguranca, seguranca das comunicagdes, distribuicdo de
informacdo classificada e outras, nos termos das normas aprovadas pelas entidades internacionais
competentes;

Proceder ao registo, distribuicdo e controlo da informagdo classificada, bem como de todos os
procedimentos inerentes a sua administracdo, de indole nacional ou confiadas a responsabilidade do Estado
Portugués, garantindo que o material de cifra é objeto de medidas especificas de seguranga e administrado
por canais diferenciados;

Fiscalizar e inspecionar as entidades que detenham, a qualquer titulo e em qualquer suporte, informacao

classificada sob responsabilidade portuguesa, dentro e fora do territério nacional;

1 Para além de proceder a décima segunda alteragdo ao Codigo do Trabalho, aprovado em anexo a Lei n.2 7/2009, de 12 de fevereiro, a sexta alteragdo
a Lei Geral do Trabalho em Fungdes Publicas, aprovada em anexo a Lei n.2 35/2014, de 20 de junho, e a quinta alteragdo ao Codigo de Processo do
Trabalho, aprovado pelo Decreto-Lei n.2 480/99, de 9 de novembro.
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Credenciar as pessoas singulares ou coletivas que pretendam exercer as atividades de comércio e industria
de bens e tecnologias militares, nos termos da lei que regula as condi¢Ges de acesso e exercicio das atividades
de comércio e industria de bens e tecnologias militares;

Atuar como autoridade responsavel pela componente codificada do Sistema GALILEO credenciar os pontos
de contacto nacionais no ambito da sua componente de seguranca e efetuar a gestdo de chaves de cifra
aquando da respetiva operagao.

No ambito do GNS funciona o Centro Nacional de Ciberseguranca (CNCS), que tem por missao contribuir para
que o Pais use o ciberespaco de uma forma livre, confidvel e segura, através da promoc¢do da melhoria
continua da ciberseguranca nacional e da cooperagao internacional, em articulagdo com todas as autoridades
competentes, bem como da implementagdo das medidas e instrumentos necessdrios a antecipacgdo, a
detecdo, reacdo e recuperagdo de situacOes que, face a iminéncia ou ocorréncia de incidentes ou

ciberatagques, ponham em causa o funcionamento das infraestruturas criticas e os interesses nacionais.
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5. Visdo
O GNS pretende ser visto como uma organizacdo altamente resiliente, combinando a capacidade para, no
imediato, enfrentar os impactos de choques, mantendo uma alta Cddigo de Conduta reputacdo percecionada
pelos publicos de interesse no ambito do cumprimento da missdo institucional, com a capacidade para se
adaptarem as condi¢cdes da mudancga constante, pensando como organiza¢des que aprendem com vista a
adaptacdo as novas realidades, e que inovam, procurando fazer diferente, criando novos produtos/servigos
e métodos de trabalho, antecipando as necessidades/expectativas dos publicos de interesse.
Assim, a VISAO do GNS/CNCS pode ser traduzida em:
“Contribuir para um Portugal mais seguro, através de um comportamento resiliente e de um pensamento

inovador.”

6. Valores

Lealdade: professada na pratica da verdade, da fidelidade aos principios éticos, e da constancia e firmeza no
compromisso assumido para com as chefias, para consigo e para com os seus pares. Pressupde a confianca
nas decisdes dos superiores, no apoio dos pares ao esforgo coletivo e no trabalho dos colaboradores.
Solidariedade: valor que nos conduz a partilhar momentos de sofrimento, de dificuldade e também de alegria
com o préximo, consiste em dar e receber ajuda, sendo, por isso, um valor que exige um contexto social e
uma perceg¢ao mais humana do préximo, tornando o espaco de trabalho mais agradavel e assim mais propicio
a criacdo de valor. Facilita a construgao de vinculos afetivos, contribui para o fortalecimento da autoestima,
conduz a um sentimento de realizagdo e satisfacdo pessoal e a criagdo de um forte espirito de equipa.
Honestidade: ato de ser honesto, de ser verdadeiro. E virtude que exige coeréncia e sinceridade no agir,
sentir e falar.

Rigor: fazer com seriedade de principios, exatiddo, precisdo, concisdo e pontualidade.

Honra: percecionada na conduta virtuosa, na firmeza e na dignidade de caracter. Espelha honestidade,
respeito e seriedade, e reflete-se no reconhecimento publico que se obtém pelo cumprimento do dever,
donde resulta reputacgdo e prestigio.

Integridade: assuncdo de responsabilidades, materializada na transparéncia, honestidade e justeza das

decisdes e atos. Tem como retorno o respeito e a confianca dos outros.

7. Principios Gerais

A atuacdo dos colaboradores do GNS/CNCS deve pautar-se por principios de lealdade, isengdo, rigor e
transparéncia no contexto do cumprimento da sua missao, privilegiando as responsabilidades subjacentes a
P GONS ==
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prestacdo de servigo publico e ao refor¢o de uma imagem de integridade e exceléncia, e evitando situacées

suscetiveis de originar conflitos de interesse.
Sdo principios gerais deste Cédigo:

Principio da Legalidade, Justica e Imparcialidade

Os colaboradores do GNS/CNCS devem agir em obediéncia a lei e ao direito, com justica, imparcialidade e
isengdo dentro dos limites das fun¢des e competéncias que lhes estejam cometidas e devem adotar os
comportamentos adequados aos fins prosseguidos, ficando impedidas praticas ou decisGes arbitrarias e

comportamentos que resultem em beneficios ou prejuizos ilegitimos.

Principio da Colaboragao e Boa-Fé

Os colaboradores do GNS-CNCS devem atuar com zelo, adequado espirito de cooperacdo e responsabilidade,
informando e esclarecendo de forma respeitosa, clara e simples, todos os intervenientes, estimulando
iniciativas e sugestdes, preservando os valores de transparéncia e abertura, no relacionamento pessoal,
independentemente da posi¢do hierarquica ocupada, tendo em vista o adequado cumprimento dos objetivos

que lhes sdo atribuidos.

Principio da prossecucao do interesse publico

Os colaboradores do GNS-CNCS devem atuar com subordinagdo ao interesse publico, atuando com elevada
eficiéncia, economia, eficacia e competéncia técnica, no cumprimento dos normativos e orientagdes em
vigor, na disponibilizacdo da informagdo de forma verdadeira, concisa e atempada e demonstrando
capacidade de iniciativa e diligéncia na resolugdo de problemas, promovendo assim a melhoria continua dos
padroes de qualidade dos servigos prestados e assegurando, por essa forma, o cumprimento integral da boa

administracdo a que se encontram sujeitos.

Principio da boa administragdo

No exercicio das atividades, funcbes e competéncias, o colaborador do GNS/CNCS deve pautar-se por
critérios de eficiéncia, economia e eficacia e cumprir com diligéncia e zelo todas as tarefas que lhes sejam
cometidas, garantindo a observancia de todas as normas legais e procedimentos internos, tendo em vista a

prestacdo de servicos de elevada qualidade técnica e uma cultura de servigo publico de exceléncia.
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Principio da igualdade
Os colaboradores do GNS/CNCS n3o podem privilegiar, beneficiar, prejudicar, privar de qualquer direito ou
isentar de qualquer dever, ninguém em razdo de ascendéncia, sexo, raca, lingua, territério de origem,
religido, convicgcBes politicas ou ideoldgicas, instrucdo, situacdo econdmica, condigcdo social ou orientagdo
sexual, e devem demonstrar sensibilidade e respeito mituo abstendo-se de qualquer comportamento

ofensivo, bem como respeitar escrupulosamente o direito a reserva da intimidade da vida privada.

Principio da Competéncia, Eficiéncia e Responsabilidade

Os colaboradores do GNS_CNCS devem cumprir sempre com zelo, isenc¢do, rigor, eficiéncia e transparéncia
as responsabilidades e deveres que lhes sejam cometidos. Devem estar conscientes da importancia dos
respetivos deveres e responsabilidades, ter em conta as expetativas de terceiros relativamente a sua conduta
dentro de padrGes genérica e socialmente aceites, e comportar-se de forma a manter e a reforgar a confianca
das entidades, publicas e privadas, e dos cidaddos no GNS_CNCS contribuindo para o cumprimento eficaz e

eticamente exemplar da missdao do GNS-CNCS.

Principio da dignidade da pessoa humana e integridade fisica e moral

A atuacdo dos colaboradores do GNS/CNCS deve pautar-se pelo respeito pela dignidade da pessoa humana
e pela inviolabilidade da sua integridade fisica e moral, proibindo-se todo o comportamento abusivo,
incluindo o assédio sexual ou psicoldgico, de conduta verbal ou fisica de humilhag¢do, de coacdo ou de ameaca

para os colaboradores e demais pessoas que se relacionem com o GNS/CNCS.

Principio da solidariedade

Compete aos trabalhadores manter e promover entre si um comportamento solidario e cooperante,
designadamente entre areas de atividade e equipas de projeto multidisciplinares, e bem assim com a Politica
de Gestdo Integrada do GNS/CNCS, devendo respeitar a legislacdo, a regulamentacdo nacional e comunitaria
e outros requisitos aplicaveis naquelas matérias. Os colaboradores do GNS-CNCS pautam a sua atuacdo pelo
respeito e protecdo do ambiente, numa dtica de desenvolvimento sustentado, controlo dos riscos para a

seguranca e saude no trabalho e demais principios da responsabilidade social.

Principio da Informacgdo e Qualidade

Os colaboradores do GNS-CNCS devem manter um sentido de rigor, clareza e cortesia na prestacdo de
informacdes e/ou esclarecimentos a terceiros, os quais, observadas que sejam as normas legais em matéria
'57’ GNS -
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de acesso a informagdo e de protecdo de dados, devem ser facultados prontamente e em tempo Uutil,

suprimindo a pratica de atos que dificultem a sua tramitacdo. Os colaboradores do GNS-CNCS na sua relacdo

com terceiros somente devem exigir a informacdo indispensavel ao adequado desempenho das suas fungdes.

Principio da Lealdade e Cooperagao

O conceito de lealdade para os colaboradores do GNS-CNCS implica ndo sé o adequado desempenho das
tarefas que lhes sdo atribuidas pelos seus superiores hierarquicos, como o cumprimento das instrugdes
destes ultimos, assim como o respeito pelos canais hierdrquicos apropriados e superiormente definidos.
Devem igualmente garantir a transparéncia e a capacidade de didlogo, consideradas adequadas no trato
didrio com superiores hierarquicos e outros colegas.

Os colaboradores do GNS-CNCS devem facultar entre si toda a informagdo ou conhecimento necessarios ao
desenvolvimento de atividades ou participacdo em tarefas. A ndo revelacdo a superiores hierarquicos e
colegas das informacdes necessarias que possam afetar o andamento dos trabalhos, sobretudo com o intuito
de obter vantagens pessoais, assim como o fornecimento de informacdes falsas, inexatas ou desnecessarias
e a recusa em colaborar com os colegas, considera-se como comportamento inadequado e violador do
principio de lealdade e cooperacdo.

Os colaboradores do GNS-CNCS devem promover o bom relacionamento interpessoal, assente numa base
de respeito pelo proximo e por forma a assegurar a existéncia de relagbes cordiais. Os principios gerais
referidos anteriormente devem evidenciar-se no relacionamento dos colaboradores do GNS-CNCS com todos

e com todas as entidades, quer sejam publicas ou privadas.

Principio da Integridade

Os colaboradores do GNS_CNCS devem agir em todas as situagdes de acordo com critérios consubstanciados
numa conduta honesta, diligente, garantindo a verdade e devem abster-se de praticas que possam suscitar
duvidas quanto ao respeito pelos principios éticos que regulam o seu comportamento.

Os colaboradores do GNS-CNCS devem prestar uma especial atencdo a favores, convites, gestos de
hospitalidade e situacdes de cumplicidade que possam induzir a criacdo de vantagens ilicitas ou constituir
formas dissimuladas de corrupcao.

Os colaboradores do GNS-CNCS ndo devem aceitar, quer para si préprios, quer em nome de outrem,
presentes ou outras ofertas que possam influenciar, que visem influenciar, ou que possam ser interpretadas
forma de influenciar o seu trabalho, e devem de imediato ponderar se a aceitagao do presente ou da oferta
pode influenciar a sua imparcialidade ou prejudicar a confianca depositada no GNS_CNCS, sendo que, em
FGNS =
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caso de duvida, deve consultar o seu responsavel hierarquico. No entanto, sem prejuizo do estabelecido
anteriormente, é possivel aceitar a hospitalidade ou pequenos presentes que, devido ao seu valor e a sua
natureza, se considerem dentro dos limites normais da cortesia. Entende-se como presentes de mera
cortesia os que apresentam um valor simbdlico ou comercialmente despiciendo. No que respeita a ofertas
institucionais e hospitalidades dirigidas aos dirigentes do GNS-CNCS aplica-se o estabelecido pela Lei n.2
52/2019, de 31 de julho, sendo obrigatéria a informagdo da aceitacdo de ofertas de bens materiais ou
servicos de valor estimado superior a 150 euros, desde que sejam compativeis com a natureza institucional
ou com relevancia da representagdo prépria do cargo, que configurem uma conduta socialmente adequada

e conforme aos usos e costumes.

8. Normas de Conduta
Neste ambito, pretende-se estabelecer o padrdo de conduta exigivel aos colaboradores do GNS-CNCS nas
relacOes entre eles e nas relagcdes com terceiros, destacando-se as seguintes normas de conduta que devem

regular os seus comportamentos e atitudes:

Conflito de Interesses

Considera-se que existe conflito de interesses quando os colaboradores do GNS-CNCS se encontrem numa
situagdo em virtude da qual se possa, com razoabilidade, duvidar seriamente da imparcialidade da sua
conduta ou decisdo, nos termos dos artigos 692 e 732 do Cddigo do Procedimentos Administrativo.

Os colaboradores do GNS-CNCS, no desempenho de fungdes, devem garantir que nao participam em atos
preparatérios nem processos de decisdo ou de auditoria ou de controlo nos quais estejam, direta ou
indiretamente, envolvidas entidades com quem tenham colaborado ou que estejam (ou tenham estado)
ligados por lagos de parentesco ou outros.

A situacdo de conflito de interesses abrange os periodos que antecedem e sucedem o exercicio de fungdes
publicas.

Os colaboradores da GNS-CNCS nao podem exercer qualquer atividade externa que interfira com as fungoes
que desempenham na GNS-CNCS evitando, desse modo, incorrer em qualquer situacao de conflito de
interesses, seus ou de terceiros, que por essa via prejudiquem ou venham a prejudicar a decisdo e o rigor nas
decisdes administrativas e levar a presuncdo de existéncia de falta de imparcialidade da sua atuacdo, no
exercicio das suas atividades.

A resolugdo de conflitos de interesses deve respeitar escrupulosamente as disposicdes legais,
regulamentares e contratuais aplicaveis.
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Os colaboradores da GNS-CNCS nao podem intervir na apreciacdao nem no processo de decisao, sempre que
estiverem em causa procedimentos administrativos de qualquer natureza, que possam afetar, ou em que
possam estar em causa, interesses particulares seus ou de terceiros, e que por essa via prejudiquem ou
possam prejudicar a isencdo e o rigor das decisdes administrativas que tenham de ser tomadas, ou que
possam suscitar a mera davida sobre a isen¢do e o rigor que sdo devidos ao exercicio de fungdes publicas.
Como tal, quer os colaboradores, quer os prestadores de servico que contratualmente colaborem com o
GNS, devem subscrever a declaragdo individualizada de inexisténcia de conflitos de Interesses, conforme o
modelo constante em Anexo | - Declaragdo de Inexisténcia de Conflito de Interesses, em cada
processo/acdo/investimento/contrato em que intervenham, a qual deve ser junta a ficha técnica do
processo/acdo/investimento/contrato, na qual se identificam todos os elementos intervenientes.

Os colaboradores do GNS-CNCS que, no exercicio das suas funcdes, estejam perante uma situagdo passivel
de configurar um conflito de interesses, devem subscrever declaracdao individualizada de conflito de
interesses, declarando-se impedidos e solicitando escusa do desempenho das funcdes atribuidas na sua
atividade, comprometendo-se a comunicar tal facto, de imediato, ao seu superior hierarquico, conforme o

modelo constante em Anexo Il - Declaragdo de Conflito de Interesses.

Dete¢ao e Comunicagao de Fraude ou Corrupg¢ao

Os colaboradores do GNS-CNCS na sua conduta, procedem de acordo com critérios de razoabilidade e
prudéncia, e devem informar o seu superior hierdrquico, ou, em fung¢ao da natureza da matéria envolvida,
outras entidades competentes, designadamente o Ministério Publico, o Tribunal de Contas, a Inspegao-geral
de Financas - Autoridade de Auditoria, o Organismo Europeu de Luta Antifraude (OLAF) ou a Procuradoria
Europeia, no respeito pelas respetivas atribui¢cdes, sempre que tomem conhecimento ou tiverem suspeitas
fundadas da ocorréncia de atividades de corrup¢do, ativa ou passiva, criminalidade econémica e financeira,
branqueamento de capitais, trafico de influéncias, apropriacdo ilegitima de bens publicos, de administracdo
danosa, peculato, participacdo econdmica em negdcios, abuso de poder ou violacdo do dever de segredo,
aquisicdo de imdveis ou valores mobilidrios em consequéncia da obtencdo ou utilizagdo ilicitas de informacéo
privilegiada no exercicio de fun¢des na Administracdo Publica, dando especial atencdo a qualquer forma de
pagamentos, favores e cumplicidades que possam induzir a criacdo de vantagens ilicitas, de acordo com o
modelo constante em Anexo Il — Comunicacdo de situag¢do especifica de ndo conformidade ou potencial
fraude.

A eventual omissdo do dever de dentncia ou participacdo pode gerar responsabilidade disciplinar e/ou penal.
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O colaborador do GNS-CNCS que comunicar ou impedir a realizagcdo de atividades ilicitas, ndo podera ser,

por esse facto, prejudicado a qualquer titulo.

Prote¢ao de Dados Pessoais
Os colaboradores do GNS com acesso a dados pessoais ou envolvidos no tratamento dos mesmos devem
respeitar as disposicOes legais relativas a prote¢ao dos dados pessoais, incluindo a sua circulagdo, e agir em

conformidade com o disposto na Politica Interna de Dados Pessoais do GNS, aprovada a 25 de junho de 2018.

Independéncia

Os colaboradores da GNS-CNCS em todos os contactos com o exterior, devem atuar em conformidade com
o principio da independéncia, nomeadamente, ndo solicitando ou recebendo instrucbes de qualquer
entidade organizac3o ou pessoa alheia ao GNS/CNCS. O respeito deste principio implica a recusa de ofertas,
pagamentos ou outros beneficios que pelo seu custo, caracter reiterado ou exclusivo, possam conduzir os
envolvidos ou terceiros a presumir que os deveres de isencdo e independéncia se encontram

comprometidos.

Acumulacao de Fungdes

Os colaboradores da GNS/CNCS podem acumular fungbes ou atividades exclusivamente nos termos
legalmente estabelecidos e devidamente autorizadas, dependendo de comunicagcdo escrita ao superior
hierdrquico, para analise e verificagao de incompatibilidades, caso a caso.

Os colaboradores da GNS/CNCS que se encontram em regime de acumulac¢des de fun¢des devem, assim,
declarar por escrito, aos respetivos superiores hierarquicos, que as atividades que desenvolvem nao colidem,
sob forma alguma, com as fun¢des publicas que desempenham no GNS/CNCS, nem colocam em causa a

isengao e o rigor que pautam a sua atuacgao.

Sigilo Profissional
Os colaboradores da GNS/CNCS, mesmo depois de cessarem de funcdes neste organismo, estdo sujeitos ao
sigilo profissional, em particular nas matérias que, por virtude de decisdo interna ou por forca da legislacdo

em vigor?, ndo devam ser do conhecimento geral.

Z Artigos 21.2 a 24.2 Lei Geral do Trabalho em Fungdes Publicas.
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Rua da Junqueira, N.° 69 - 1300-342 LISBOA. E-mail: geral@gns.gov.pt TEL: + 351 21 040 36 00 FAX: + 351 21 040 3698



PRESIDENCIA DO CONSELHO DE MINISTROS
Gabinete Nacional de Seguran¢a
Os colaboradores da GNS/CNCS que tenham acesso a dados pessoais relativos a pessoas singulares ou
coletivas, ou outra informacdo confidencial, por via do exercicio das suas funcdes, devem abster-se de
divulgar essa informacao a pessoas alheias ao servico, bem como a outros colaboradores que nao necessitem
dessa informacdo para o desempenho das suas fungdes, ou de a usar em proveito préoprio ou de terceiros,
sob pena de poderem ser responsabilizados civil e criminalmente pelo acesso ou utilizagdo indevida.
As informacdes pessoais sobre os colaboradores estdo sujeitas ao principio da confidencialidade, apenas
podendo ter acesso o préprio ou quem tenha como responsabilidade especifica a sua guarda, manutencgao

ou tratamento da informacao.

Informagao Privilegiada

Os colaboradores da GNS/CNCS durante o exercicio das suas funcdes, ou apds suspensdo ou cessacdo das
mesmas, ndo podem disponibilizar nem utilizar, em proveito préprio ou de terceiros, direta ou
indiretamente, as informacdes a que tém ou tenham tido acesso, no exercicio de fungdes ou por causa delas,
encontrando-se sujeitos a segredo e reserva nos termos previstos na legislacdo aplicavel.

Sem prejuizo do disposto na lei quanto ao acesso aos documentos administrativos, qualquer informacéo
solicitada por representantes dos meios de comunicacdo social e relativa a atividade desenvolvida pelo

GNS/CNCS deve ser sempre prestada através do Diretor-Geral ou com a sua autorizacdo prévia.

Papel dos Colaboradores na aplicagdo deste Cédigo de Conduta

A adequada aplicacdo do presente Cddigo de Conduta depende, acima de tudo, do profissionalismo,
consciéncia e capacidade de discernimento dos colaboradores do GNS/CNCS. Em particular, os Dirigentes
Superiores, Chefes de Departamento / Equipas Multidisciplinares e Consultores Coordenadores, que devem
ter uma atuacdo exemplar no tocante a adesao aos principios e regras estabelecidos no presente documento,

bem como assegurar o seu cumprimento.

9. Boas Prdticas
Os colaboradores do GNS/CNCS devem ainda observar as seguintes boas praticas de conduta no

relacionamento externo e interno:
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10. Disposicoes Gerais

Os colaboradores do GNS/CNCS estdo vinculados ao disposto no presente Cédigo.

A violagdo por qualquer colaborador desta entidade de normas de ética e conduta constantes do presente
Cédigo devera ser reportada superiormente, podendo fazer incorrer o colaborador em causa, em

responsabilidade disciplinar nos termos da legislagdo em vigor, aplicaveis as infragdes praticadas.

11. Atualizagdo e publicitagdo

O presente Cédigo serd objeto de atualizagdo sempre que se revele existir matéria pertinente que contribua
para o reforco dos seus objetivos, e podera ser suscitada por qualquer colaborador, sendo objeto de
aprovacdo por parte do Diretor Geral do GNS. As atualiza¢des do presente Codigo também devem ser objeto
de declaracdo individualizada de compromisso pelos colaboradores do GNS, de acordo com o modelo

constante em anexo (Anexo IV — Declaragdo de Compromisso).

12. ANEXOS

Anexo | - Modelo de Declaragdo de Inexisténcia de Conflito de Interesses
Anexo Il — Modelo de Declaragdo de Conflito de Interesses

Anexo |l — Modelo de Comunicagdo de situagdo especifica de ndo conformidade ou potencial fraude

SIGNS s
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Anexo | - Modelo de Declaragao de Inexisténcia de Conflito de Interesses

Modelo

Declaragdo de Inexisténcia de Conflito de Interesses

Identificacdo do Processo/Agdo/Investimento/Contrato

Eu, abaiXo @SSiNAd0(@), .ccciecveeeriereeietiiet ettt ettt ettt et ete et st e et rnaerens , a desempenhar fungdes na
.................................................................................................... , declaro, sob compromisso de honra, que ndo me
encontro em qualquer situagdo de conflito de interesses relativamente ao
processo/acdo/investimento/contrato acima identificado e a(s) entidade(s) nele(a) envolvidos(as), que
coloque em causa a isen¢do, imparcialidade, independéncia e justica da sua conduta, ou que possa causar

duvidas sobre a sua conduta.

Nesse ambito, sem prejuizo de outras situacdes legalmente previstas, declaro que ndo me encontro,

designadamente, numa das situagGes a seguir indicadas:

1) Ter exercido a qualquer titulo, fungées na(s) entidade(s) envolvida(s) nos ultimos trés anos;

2) Ter prestado a(s) entidade(s) envolvidas, por si ou por interposta pessoa, em regime de trabalho
auténomo ou subordinado, servicos que possam ser submetidos a sua apreciagdao ou decisdo ou a de
orgaos/servicos/pessoas colocados sob sua direta influéncia® no ambito do
processo/acdo/investimento/contrato;

3) Ter participado em processo de decisdo da(s) entidade(s) envolvida(s), ou prestado aconselhamento, que
tenham repercussdo no processo/ac¢ado/investimento/contrato, ou na matéria abordada no seu dmbito;

4) Ter intervindo em ato abrangido no processo/acdo/investimento/contrato, pessoalmente, através de

mandatario ou como mandatario;

3 Consideram-se colocados sob direta influéncia do trabalhador, os 6rgdos ou servigcos que: a) Estejam sujeitos ao seu poder de diregéo,
superintendéncia ou tutela; b) Exergam poderes por ele delegados ou subdelegados; c) Tenham sido por ele instituidos, ou relativamente a cujo
titular tenha intervindo como representante do empregador publico, para o fim especifico de intervir nos procedimentos em causa; d) Sejam
integrados, no todo ou em parte, por trabalhadores por ele designados; e) Cujo titular ou trabalhadores neles integrados tenham, ha menos de um
ano, sido beneficiados por qualquer vantagem remuneratdria, ou obtido mengdo relativa a avaliagdo do seu desempenho, em cujo procedimento ele
tenha tido intervengdo; f) Com ele colaborem, em situagdo de paridade hierarquica, no ambito do mesmo érgdo ou servigo.
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8)

9)

PRESIDENCIA DO CONELHO DE MINISTROS
Gabinete Nacional de Seguran¢a

Ter pessoa familiar® ou pessoa proxima® a exercer fungdes, ou que tenha exercido funcdes durante o
periodo objeto do processo/a¢do/investimento/contrato, nos corpos gerentes ou na gestdo financeira
da(s) entidade(s) envolvida(s) ou ainda noutra posicdo que possa ser relevante para o
processo/acdo/investimento/contrato;
Ter pessoa familiar ou pessoa préxima que interveio em ato abrangido no
processo/acdo/investimento/contrato;
Ter interesse pessoal, financeiro®, partiddrio ou religioso ou outro relacionado com o
processo/agdo/investimento/contrato, seja esse interesse seu, de pessoa de quem seja representante ou
gestor de negdcios, ou de pessoa familiar ou de pessoa préxima;
Ter envolvimento ou ter pessoa familiar ou pessoa préxima envolvida em convite de emprego ou processo
de recrutamento para a(s) entidade(s) envolvida(s);
Ter o responsavel da(s) entidade(s) envolvida(s) feito participagdo disciplinar ou intentado agao judicial

contra si ou contra seu familiar ou pessoa préxima;

10) Ter ele préprio ou o seu conjugue ou equiparado, parente ou afim em linha reta’, crédito ou débito

litigiosos com a(s) entidade(s) envolvidas ou com responsavel pela mesma;

11) Haver intimidade ou inimizade entre si ou seu conjugue ou equiparado e o responsavel da(s) entidade(s)

envolvida(s), que o impeca de intervir no processo/acdo/investimento/contrato de forma isenta,

imparcial, independente e justa.

O(a) signatario(a) mais declara assumir, sob compromisso de honra, que, no caso de ocorréncia superveniente

de conflito de interesses, ou de essa ocorréncia vir a ser do seu conhecimento, informara de imediato o seu

superior hierarquico desse facto, antes de tomadas decisGes, ou praticados atos ou celebrados contratos.

Nome do(a) colaborador(a)

Cargo/Funcdo e Categoria

4 Considera-se familiar o conjugue ndo separado de pessoa e bens ou pessoa que com ele viva em unido de facto, parente ou afim em linha eta ou
até ao 3.2 grau da linha colateral.

5 Considera-se pessoa préxima qualquer tutelado ou maior acompanhado por si, pessoa de quem seja representante, gestor de negdcios ou
mandatdério, bem como pessoa ligada ao declarante por lagos suficientemente fortes em termos de poder interferir no seu juizo profissional.

6 Incluindo, designadamente, quando detenha uma participacdo em capital da(s) entidade(s), direta ou indiretamente, por si mesmo ou
conjuntamente com familiar ou pessoa préxima.

7 Consideram-se o seu conjuge ndo separado de pessoa e bens ou pessoa que com ele viva em unido de facto, e ascendentes e descendentes em
qualquer grau, colaterais até ao segundo grau.
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E aplicavel a conduta do(a) colaborador(a) signatario(a), com as necessdrias adaptacdes, o disposto nos artigos
69.2 a 76.2 do Cédigo do Procedimento Administrativo, aprovado pelo Decreto-Lei n.2 4/2015, de 7 de janeiro,

na redacdo atual.

Lisboa, ...... o [ 20...

Assinatura
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Anexo Il — Modelo de Declaragao de Conflito de Interesses

Modelo

Declaracdo de Conflito de Interesses

Eu, abaiXo @SSiNAd0(@), .cccieeveeereereeieriiee ittt ettt ettt et ete et st e e abensaerens , a desempenhar fungdes na
............................................................................................ , solicito escusa do desempenho das fungdes que me
estdo atribuidas Na MINNA ATIVIAAAE ...t ettt et e st bt e et et s eaaee saesesbensbesreesraenns ,
por considerar que ndo estdo totalmente reunidas as condi¢Ges para a salvaguarda de auséncia de conflito de
interesses.

Assinatura
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Anexo Il - Modelo de Comunicagdo de situagdo especifica de ndo conformidade ou potencial fraude

Modelo

Comunicagdo de situagao especifica de ndo conformidade ou potencial fraude

Eu, abaix0 asSinado(@), ...cceceeeieeeeecieieeeerier e ettt r st et st b eaeann , a desempenhar fun¢des na
............................................................................................ , informo, nos termos previstos no Cédigo de Etica e
Conduta da «Recuperar Portugal», ter identificado as seguintes situacdes de ndo conformidade e/ou potencial

fraude:

Identificacdo de situacdo de ndao conformidade:

Identificacdo de situacao de potencial fraude:

Lisboa, ...... Lo [ 20...

Assinatura
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O Regime Geral de Prevengao da Corrupgéo (RGPC), aprovado pelo Decreto-Lei n.°
109-E/2021, de 9 de dezembro, determina que todas pessoas coletivas com sede em
Portugal que empreguem 50 ou mais trabalhadores devem implementar medidas de
prevencao da corrupgao, e dispor dos seguintes instrumentos de prevengao da cor-
rupcao: Plano de Prevencdo de Riscos de Corrupgéao e Infragdes Conexas (PPRCIC);
Cddigo de conduta; Canais de denuncia; e Plano de formagao e comunicagao;

Além dos instrumentos previstos no diploma acima identificado, o GNS, enquanto en-
tidade gestora de varios projetos previstos no Plano de Recuperagédo e Resiliéncia
(PRR), esta ainda obrigado a definir uma Declaragéo de Politica Antifraude.

Através da elaboracdo dos PPRCIC pretende-se identificar as situacdes potenciado-
ras de riscos de corrupgao e/ou de infragcdes conexas, elencar medidas preventivas
e corretivas que minimizem a probabilidade de ocorréncia do risco e definir a metod-
ologia de adog¢ao e monitorizagdo das medidas propostas, identificando os respetivos
responsaveis.

Neste sentido, e através deste instrumento de planeamento e prevencao, o GNS pre-
tende identificar as situacées potenciadoras de riscos, incluindo os de fraude, de cor-
rupcao e de infragdes conexas, elencar os controlos que minimizam a sua probabili-
dade de ocorréncia e impacto e definir o plano de agdo que agregue todas as medidas
de prevencgao previstas, bem como os respetivos responsaveis pela sua aplicacao.
Define-se, ainda, os mecanismos de monitorizagao e revisao periddica do processo de
gestéo do risco, consubstanciando, desta forma, um instrumento de gestdo fundamen-
tal e de grande utilidade na resposta aos desafios colocados ao GNS decorrentes da
sua missao e atribui¢cdes, e no exercicio das suas competéncias de forma ética e legal.

Na elaboracdo do PPRCIC do GNS foram tidas em consideracdo as recomendacoes
do Conselho de Prevengao da Corrupgao (CPC) e, para identificagdo de mecanismos
de prevencao de riscos na contratagdo publica, a campanha “Combate ao Conluio na
Contratacao Publica” promovida pela Autoridade da Concorréncia.
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I CAPITULO 1- ENQUADRAMENTO E AMBITO DE APLICAGAO DO PLANO DE PREVENGAO DE RISCOS DE COR-
RUPCAO E INFRAGOES CONEXAS

O Regime Geral de Prevencgéao da Corrupgao, aprovado pelo Decreto-Lein.° 109-E/2021,
de 9 de dezembro, determina que todas pessoas coletivas com sede em Portugal que
empreguem 50 ou mais trabalhadores devem implementar medidas de prevencgao da
corrupgao, e dispor, de entre outros instrumentos de prevencao da corrupg¢ao, de um
Plano de Prevencao de Riscos de Corrupgao e Infragcbes Conexas (PPRCIC), vindo
reforcar a Recomendagao n.° 1/2009, de 1 julho, do Conselho de Prevengéo da Cor-
rupcao (CPC) na qual se determina que os 6rgaos dirigentes maximos de entidades
gestoras de dinheiros, valores ou patrimonios publicos, seja qual for a sua natureza,
devem elaborar planos de gestao de risco de corrupcéo e infragdes conexas.

Esta mesma recomendacgao determina, ainda, que o PPRCIC deve contemplar:

* Identificacao dos riscos de corrupcgao e infracdes conexas relativos a cada area;
* Identificacdo das medidas adotadas para prevengao dos riscos;

* Identificacdo dos responsaveis que gerem o plano de gestao de riscos;

* Elaboracéo de um relatério de execucéo anual;

* Que o PPRCIC e os relatorios de execugao anuais devem ser remetidos ao CPC, bem
como aos 6rgados de superintendéncia, tutela e controlo.

O presente PPRCIC pretende ser um instrumento que permita ao GNS responder a
este proposito através da adogao de mecanismos que simultaneamente garantam:

* A promogao de uma cultura de clareza e transparéncia no relacionamento com as
entidades publicas e privadas e com os cidadaos;

» A promogao entre os seus funcionarios e colaboradores de uma cultura de servigo
publico e de estrito cumprimento dos deveres funcionais, nomeadamente dos deveres
de zelo, isencao, responsabilidade, honestidade e corre¢ao;

* O aperfeicoamento e reforco dos mecanismos internos de controlo e supervisao;

* A definicao clara das competéncias e responsabilidades individuais.

O PPRCIC aplica-se a todos os funcionarios publicos e militares do GNS/CNCS aos
demais colaboradores que, independentemente do vinculo juridico-funcional, Ihe pre-



stem trabalho ou servigos. Abrange, ainda, todas as entidades publicas e privadas e
outros interessados que, diretamente ou indiretamente, venham a relacionar-se com o
GNS/CNCS, devendo, neste contexto, promover-se a divulgagao dos principios verti-
dos neste documento por esta comunidade.

CAPITULO 2 - CARACTERIZAGAO DO GABINETE NACIONAL DE SEGURANGA

O Gabinete Nacional de Seguranga € um servigo central da administragcédo direta do
Estado, dotado de autonomia administrativa, na dependéncia do Primeiro-Ministro ou
do membro do Governo em quem aquele delegar.

A sua MISSAO, nos termos do n.° 1 do artigo 2.° do Decreto-Lei n.° 3/2012 de 16 de Ja-
neiro, na republicado pelo Decreto-Lei n.° 136/2017, de 6 de novembro, & “(...) garantir
a segurancga da informacgéo classificada no ambito nacional e das organizacdes inter-
nacionais de que Portugal é parte, e exercer a fungao de autoridade de credenciagao
de pessoas singulares ou coletivas para o acesso e manuseamento de informagéao
classificada, bem como a de autoridade credenciadora e de fiscalizagcado de entidades
que atuem no ambito do Sistema de Certificacdo Eletronica do Estado Infraestrutura
de Chaves Publicas (SCEE) e de entidade credenciadora por for¢a do disposto na lei
que regula a disponibilizagao e a utilizagao das plataformas eletrénicas de contratagcéo
publica.”.

O Centro Nacional de Ciberseguranga (CNCS) funciona no ambito do GNS, tendo como
missao “(...) contribuir para que o pais use o ciberespag¢o de uma forma livre, confiavel
e segura, através da promog¢ao da melhoria continua da ciberseguranga nacional e
da cooperagao internacional, em articulagdo com todas as autoridades competentes,
bem como da implementag&o das medidas e instrumentos necessarios a antecipagao,
a detecgao, reagao e recuperacao de situacdes que, face a iminéncia ou ocorréncia de
incidentes ou ciberataques, ponham em causa o funcionamento das infraestruturas
criticas e os interesses nacionais”.

No ambito da sua misséo, as principais atividades desenvolvidas pelo GNS sio a cre-
denciagéao de: (i) seguranga de pessoas singulares ou coletivas para administragédo de
informacéo classificada; (ii) entidades de certificagao eletronica do Estado; (iii) segu-
ranga a entidades para o exercicio de atividades industriais, tecnoldgicas e de investi-
gacéo; (iv) seguranca nacional as empresas de comércio e industria de bens e tecno-
logias militares, de certificacdo de seguranga a produtos e sistemas de comunicagdes,



de informatica e de tecnologias de informacao classificada, certificagao das entidades
gestoras de plataformas eletrénicas de contratagao publica e supervisdo da implemen-
tacao do regulamento 910/2014 da UE.

Relativamente ao CNCS, no ambito da sua missao, as principais atividades centram-se
no desenvolvimento das capacidades nacionais de prevencao, monitorizagao, detecao,
reagao, analise e corregao destinadas a fazer face a incidentes de Ciberseguranga e
ciberataques, no processo de regulamentacéo da Lei 46/2018 de 13 de agosto que
transpde a Diretiva de Seguranga das Redes da Informagao (Diretiva SRI) para a leg-
islacdo nacional, e na coordenagao do plano de acdo da ENSC 2019-2023. Com a
publicagdo do DL 65/2021 de 30 de julho, que Regulamenta o Regime Juridico da Se-
guranca do Ciberespaco e define as obrigagdes em matéria de certificagdo da Ciberse-
guranca, o CNCS reforgou as suas competéncias enquanto Autoridade Nacional de
Certificacao de Ciberseguranga.

A VISAO do GNS/CNCS traduz-se em contribuir, no ambito das suas atribuicdes, para
um Portugal mais seguro, através de um comportamento resiliente e de um pensamen-
to inovador.

2.1 CONJUNTO DE VALORES

Na prossecuc¢ao das suas atribuicdes e no exercicio das suas competéncias, a conduta
do GNS/CNCS, dos seus dirigentes, trabalhadores e colaboradores civis e militares,
encontra-se vinculada ao estrito respeito pelos principios éticos gerais consagrados na
lei, nomeadamente na Constituigdo da Republica Portuguesa, no Cédigo do proced-
imento Administrativo, na Lei Geral do Trabalho e do Trabalho em Fung¢des Publicas,
assim como aos principios insitos na Carta de Etica da Administragdo Publica, e nas
Bases Gerais da Condigao Militar, no Estatuto dos Militares das For¢cas Armadas, € no
Regulamento de Disciplina Militar.

Em particular, o GNS/CNCS rege-se por um conjunto de valores vertidos no seu Codi-
go de Etica, como sejam:

* Lealdade, professada na pratica da verdade, da fidelidade aos principios éticos, e da
constancia e firmeza no compromisso assumido para com as chefias, para consigo
mesmo e para com 0S Seus pares;

» Confiabilidade, enquanto capacidade de dar resposta as solicitacbes externas nos



prazos determinados, mesmo em circunstancias adversas e inesperadas;
* Honestidade, a virtude que exige coeréncia e sinceridade no agir, sentir e falar;

* Rigor, no fazer com seriedade de principios, exatidao, precisédo, concisdo e pontuali-
dade;

» Honra, percecionada na conduta virtuosa, na firmeza e na dignidade de caracter e
que se reflete no reconhecimento publico que se obtém pelo cumprimento do dever,
donde resulta reputagao e prestigio;

* Integridade, na assungao de responsabilidades, materializada na transparéncia, hon-
estidade e equidade das decisdes e atos.

No contexto de aplicagao individual, organizacional, social e ambiental, o0 GNS/CNCS
incentiva todos os seus trabalhadores e colaboradores a adotarem um comportamento
assente na exceléncia, inovagéo, compromisso, € na ecologia, o que se traduz numa
postura de flexibilidade e disposi¢ao para a mudanca, espirito de equipa e atitude pos-
itiva e de franca cooperagao, orientagao para os resultados e qualidade do servico,
proatividade, responsabilidade e compromisso com o servigo, e sentido de servigo
publico.

O modelo de lideranca adotado pelo GNS esta focado nas pessoas e € praticado numa
l6gica inclusiva no sentido do processo de decisdo nao ser solitario, envolvendo os
diferentes atores no processo decisorio garantindo assim uma maior adesao a deciséo
tomada.

O GNS prossegue a sua missao e exerce as suas competéncias, suportado nos se-
guintes

instrumentos de gestao:

* Plano e Relatorio de Atividades e Contas;
* QUAR;

» Balancgo social;

» Orcamento e Mapa de Pessoal;

* Plano estratégico;

* Normas procedimentais e de controlo interno.




2.2 RECURSOS HUMANOS

O Mapa de Pessoal constitui um instrumento fundamental de planeamento e gestao
estratégica

de recursos humanos, permitindo uma visédo integrada e dinamica desses mesmos
recursos,

contribuindo para uma cultura organizacional orientada para o servigo publico de acor-
do com

critérios de racionalizacao, transversalidade, eficiéncia e economia de custos.

O mapa de pessoal da GNS aprovado para o ano 2023 prevé 122 trabalhadores, con-
jugando

trabalhadores com contrato de trabalho em fungdes publicas, em Comissao de Servigo
e Pessoal Militar e das Forgas de Seguranga, em funcao das atribuicdes prosseguidas
e sem prejuizo das atividades transversais e comuns a todo o modelo organizacional,
numa légica de eficiéncia, qualidade e racionalidade.

2.3 ESTRUTURA ORGANICA E FUNCIONAL

De acordo o disposto no artigo 4.° do Decreto-Lei n.° 170/2007, de 3 de maio, e do
artigo 5.° Decreto-Lei n.° 3/2012, de 16 de janeiro, a organizagdo interna do GNS obe-
dece ao modelo de estrutura matricial. A estrutura organica do GNS abaixo indicada
corresponde a estrutura informal atualmente existente, aguardando-se a aprovagao da
portaria que fixara o numero maximo de chefes de equipas multidisciplinares que inte-
gram a estrutura do GNS.

Inspecao e Auditoria

A equipa multidisciplinar de Inspe¢ao e Auditoria (IA) tem por missdo apoiar a Auto-
ridade Nacional de Seguranga, garantindo a fiscalizagéo e inspecéo das entidades
que detenham informacgéo classificada sob responsabilidade portuguesa, dentro e fora
do territério nacional, de modo a verificar € promover o cumprimento dos normativos,
procedimentos e condi¢bes de seguranga aplicaveis a esse tipo de informagao. Adi-
cionalmente, apoia a Diregdo do Gabinete Nacional de Seguranca a avaliar, por meio
de auditorias, a adequacao, a eficacia e o cumprimento dos procedimentos de controlo
internos do GNS/CNCS, assim como o cumprimento de legislagdo aplicavel.



Doutrina e Formacgao

A equipa multidisciplinar de Doutrina e Formagao (DF) desenvolve um conjunto de
atividades centradas na dinamizagcdo de competéncias que visam a salvaguarda da
Informagéao Classificada (IC).

Compete ao DF promover o estudo, a investigacao e difusdo de normas e procedimen-
tos de segurancga de IC a nivel nacional, contribuir e acompanhar a doutrina emanada
pelas organizagdes internacionais de que Portugal faz parte, conduzir, negociacdes
técnicas tendentes ao estabelecimento de Acordos Bilaterais e Multilaterais de Segu-
ranga para a troca e protecao mutua da IC, assegurar agcdes de formacao que visam
preparar organizagcdes e pessoas que manuseiem IC.

Gestao da Informacgao Classificada e Criptografia

A equipa multidisciplinar de Gestao da Informacao Classificada e Criptografia (GICC)
tem por missao apoiar a Autoridade Nacional de Seguranga e Autoridade nacional
de Distribuicdo garantindo que a gestado do ciclo de vida da Informagao Classificada
€ executada de maneira harmoniosa por todos os 6rgaos de seguranca em territério
nacional e onde se encontrem implantados no estrangeiro, cumprindo com o0 norma-
tivo legal nacional e com as normas e procedimentos da Organizagao do Tratado do
Atlantico Norte (OTAN), da Uniao Europeia e de outras organizagcdes de que Portugal
faga parte, e que a administragao e distribuicdo de material criptografico se efetue por
canais diferenciados.

Segurancga Digital Tecnologica e de Infraestruturas

A equipa multidisciplinar de Seguranga Digital, Tecnoldgica e de Infraestruturas (SDTI)
tem por misséo apoiar a Autoridade Nacional de Seguranga na Certificacdo e Acred-
itacdo de produtos, equipamentos, servigos, sistemas e instalagdes que processam
informacéo classificada, assim como, no apoio ao desenvolvimento de projetos e pro-
gramas com especial foco para a seguranga digital, tecnolégica e do Espacgo. Apoiar
ainda o Diretor Geral do GNS na supervisédo dos sistemas de identificagao eletrénica,
servigos de confianca, na gestdo das listas nacionais de confianga e credenciacéao
de plataformas eletronicas de contratacdo publica. Integra as areas de Seguranca
Tecnoldgica, Seguranga das Infraestruturas, Seguranga do Espaco, e os Servigos de
Confianca.



Credenciagao

A equipa multidisciplinar de Credenciagédo (CRED) tem por miss&o principal apoiar a
Autoridade Nacional de Seguranca na atribuicdo, controlo, alteragdo e cancelamen-
to das credenciagbes de seguranga de pessoas singulares e coletivas, publicas ou
privadas, ou de qualquer outro servigo ou organismo, onde seja administrada infor-
macao classificada ou que necessitem de desenvolver atividades especificas que, nos
termos da lei, envolvam a administracéo dessa informagao.

Informatica, Redes e Comunicagoes

A equipa multidisciplinar de Informatica, Redes e Comunicagdes (IRC), em colaboragao
com o CNCS/DST no que diz respeito a Rede Corporativa, presta um conjunto de
servicos internos de suporte ao funcionamento do CNCS e do GNS, nomeadamente
ao nivel da gestéo da infraestrutura e sistemas, da prestacéo de servigos informaticos
de apoio ao utilizador, da gestédo e operagao de um Security Operations Centre (SOC)
e do apoio a produg¢ao de normativos técnicos.

Administragao e Logistica

A equipa multidisciplinar de administracéo e logistica (ADMLOG) incumbe a assegurar
as atividades do GNS/CNCS no dominio dos recursos financeiros, materiais e de pes-
soal, designadamente a realizacdo dos processos de aquisi¢ao, do aprovisionamento,
da gestdo dos transportes internos, da manutencédo e conservacédo das instalagoes,
das viagens e deslocagdes em servico, e também as atividades relacionadas com a
gestao financeira, orcamental e patrimonial, bem como a cobranga da receita, a elabo-
racao da prestacdo de contas e o processamento de abonos variaveis e eventuais do
pessoal que presta servico no GNS/CNCS.

Integram a estrutura organica do CNCS as seguintes equipas:

Desenvolvimento e Inovagao

A equipa multidisciplinar de Desenvolvimento e Inovagdo (DDI) tem como objetivo
contribuir ativamente para a capacitacdo e promog¢ao do capital humano, através da
sensibilizacdo e disseminagao de boas praticas, da formacao e treino avangado de
entidades, profissionais especialistas na area e também dos jovens. O refor¢o da resil-
iéncia e a tomada de decisao informada, a produ¢cado de conhecimento situacional e a
influéncia positiva sobre as politicas publicas na area da ciberseguranca s&o também



objetivos seus, assim como, a aplicacao de estratégias de comunicagao que fomentem
o envolvimento da comunidade de interesse e o desenvolvimento de grandes eventos
distribuidos geograficamente e que contribuam para o aumento da literacia, da capaci-
tacao e da promogéo de redes de colaboracéao € outro dos propésitos do departamento.

Capacitagcao Técnica e Organizacional

A equipa multidisciplinar de Capacitagdo Técnica e Organizacional (DCTO) tem como
objetivo informar e capacitar as organizagdes com as melhores praticas, através de
um conjunto de atividades, servigos e ferramentas desenvolvidas a pensar no cresci-
mento e maturidade da Ciberseguranga das organizagdes nacionais. O DCTO apoia o
desenvolvimento de capacidades nas organizagdes através da dinamizagao e reforgo
de acgbes de redes de colaboragao e criacdo de sinergias, troca de experiéncias e
envolvimento em projetos colaborativos. Adicionalmente, tem a seu cargo a produgao
de documentacédo de apoio as organizagdes, sob a forma de boas praticas, guias e
recomendacdes técnicas, prestando também apoio na sua operacionalizagao.

Operacoes

A equipa multidisciplinar de Operagdes (CERT.PT) assegura a condugao da atividade
operacional do CNCS que inclui as fungdes de coordenacgao nacional da resposta a in-
cidentes no ciberespaco, de producao de relatorios de analise técnica e a produgao de
um quadro situacional da Ciberseguranca nacional (PANORAMA) para os operadores
de servigos essenciais e de infraestruturas criticas, prestadores de servigos digitais e
outras organizagdes do Estado.

Regulagao, Supervisao e Certificagao

A equipa multidisciplinar de Regulacéo, Supervisao e Certificacdo (DRSC) contempla
as areas referentes as fungdes de Autoridade Nacional de Ciberseguranga, nos termos
do n.° 4 do artigo n.° 7 da Lei n.° 46/2018, de 13 de agosto, que estabelece o Regime
Juridico da Seguranca do Ciberespaco, transpondo a Diretiva (UE) 2016/1148, do Par-
lamento Europeu e do Conselho, de 6 de julho de 2016, relativa a medidas destinadas
a garantir um elevado nivel comum de seguranga das redes e dos sistemas de infor-
macgao em toda a Unido Europeia, nomeadamente as de regulagao e regulamentacao
associada, supervisao, fiscalizagcdo e sancionatérias nos termos das competéncias
desta entidade. A DRSC contempla ainda as areas decorrentes do Regulamento UE
2019/881 e do Decreto-Lei n.° 65/2021, de 30 de julho, atuando também no dominio do
planeamento de emergéncia da Ciberseguranca.



Servigos Técnicos

A equipa multidisciplinar de Servigos Técnicos (DST) presta um conjunto de servigos
de suporte ao funcionamento do CNCS e do GNS, nomeadamente de gestédo de in-
fraestrutura e sistemas, de servigos informaticos de apoio ao utilizador e de operagao
de um SOC. Adicionalmente, este departamento produz recomendacdes técnicas e
presta apoio as entidades nacionais na sua operacionalizacio.

CAPITULO 3 - CORRUPGAD E INFRAGOES CONEXAS

O crime de corrupgao esta previsto no Capitulo IV do Titulo V do Cddigo Penal (CP),
juntamente com outros crimes cometidos no exercicio de fungdes publicas.

O n° 1 do artigo 372° do CP relativo ao crime de recebimento indevido de vantagem
estabelece que “O funcionario que, no exercicio das suas fungdes ou por causa delas,
por si, ou por interposta pessoa, com o seu consentimento ou ratificacao, solicitar ou
aceitar, para si ou para terceiro, vantagem patrimonial ou ndo patrimonial, que ndo Ihe
seja devida é punido com pena de prisdo até cinco anos ou com pena de multa até
600 dias.” O n° 2 da citada disposi¢ao estabelece que “quem por si ou por interposta
pessoa, com o seu consentimento ou ratificacdo, der ou prometer a funcionario, ou a
terceiro por indicagdo ou conhecimento daquele, vantagem patrimonial ou nao patri-
monial, que ndo lhe seja devida, no exercicio das suas fun¢gdes ou por causa delas, &
punido com pena de prisao até trés anos ou com pena de multa até 600 dias.”

Significa o supra referenciado que os trabalhadores em fungdes publicas estao liminar-
mente impedidos de receber qualquer vantagem que nao lhes seja devida, visando ou
nao a pratica de um determinado ato. Trata-se da incriminagao da simples aceitagcao
ou solicitagdo de um qualquer beneficio ainda que, no contexto concreto, ndo esteja
envolvida, como contrapartida, uma agao ou omissao, contrarias ou nao aos deveres
do cargo.

Com esta incriminagao visa o legislador evitar o risco de que a vantagem implique,
ainda que futuramente, uma flexibilizagdo da conduta do funcionario com claro prejuizo
para os principios da transparéncia, da justica e da boa administragao.

A corrupgao propriamente dita esta prevista no artigo 373° na forma passiva e no ar-
tigo 374° na forma ativa, ambos do Cdédigo Penal (CP). Na forma passiva pune-se,
com pena de um a oito anos, aquele que, por si ou por interposta pessoa, com o seu



consentimento ou ratificagcao, solicitar ou aceitar, para si ou para terceiro, vantagem
patrimonial ou ndo patrimonial, ou a sua promessa, para a pratica de um qualquer ato
ou omissao contrarios aos deveres do cargo, ainda que anteriores aquela solicitagao
ou aceitagao. Na forma ativa pune-se, por oposi¢cao, aquele que corrompe.

De acordo com o n° 1 do artigo 374° do CP, quem, por si ou por interposta pessoa,
com o seu conhecimento ou ratificacdo, der ou prometer a funcionario, ou a terceiro
por indicagado ou com conhecimento daquele, vantagem patrimonial ou ndo patrimonial,
para a pratica de um qualquer ato ou omisséo contrarios aos deveres do cargo, ainda
que anteriores aquela solicitacao ou aceitagao, é punido com pena de prisdo de um a
cinco anos”.

Se o0 ato ou omissao nao forem contrarios aos deveres do cargo o infrator € punido com
pena de prisdo até trés anos ou com pena de multa até 360 dias.

No contexto da corrupgao e criminalidade conexa, ha que referir explicitamente o crime
de participagdo econémica em negocio previsto no artigo 377° do CP que determina
que: no seu n.° 1 “O funcionario que, com intengao de obter, para si ou para terceiro,
participacdo econdémica ilicita, lesar em negdcio juridico os interesses patrimoniais que,
no todo ou em parte, lhe cumpre, em razao da sua fungao, administrar, fiscalizar, de-
fender ou realizar, € punido com pena de prisao até 5 anos; no seu n.° 2- “O funcionario
que, por qualquer forma, receber, para si ou para terceiro, vantagem patrimonial por
efeito de ato juridico-civil relativo a interesses de que tinha, por for¢a das suas fungdes,
no momento do ato, total ou parcialmente, a disposigao, administragcao ou fiscalizacao,
ainda que sem os lesar, € punido com pena de prisdo até 6 meses ou com pena de mul-
ta até 60 dias”. A pena prevista no numero dois é também aplicavel ao funcionario que
receber, para si ou para terceiro, por qualquer forma, vantagem patrimonial por efeito
de cobranga, arrecadacgéo, liquidagdo ou pagamento que, por forga das suas fungdes,
total ou parcialmente, esteja encarregado de ordenar ou fazer, posto que néo se veri-
fique prejuizo para a Fazenda Publica ou para os interesses que lhe estdo confiados.”

Importa ainda considerar, neste contexto, outros crimes previstos no CP, como: o traf-
ico de influéncias (artigo 335°), o descaminho ou destruigdo de objetos colocados sob
o poder publico (artigo 355°), o favorecimento pessoal praticado por funcionario (artigo
368°) o peculato e peculato de uso (artigos 375° e 376°), a concusséo (artigo 379°), o
abuso de poder (artigo 382°), e a violagdo de dever de segredo (artigo 383°).




Todos os crimes identificados tém em comum o facto de poderem ser ou de serem
exclusivamente praticados no exercicio de fungdes publicas.

Extrai-se das disposi¢cbes penais mencionadas que o dirigente ou trabalhador em
fungdes publicas esta impedido, salvo conduta socialmente adequada e conforme usos
e costumes, de receber ou solicitar qualquer vantagem ou promessa desta, seja para si
ou para terceiro, seja por si ou através de interposta pessoa. Trata-se de um conjunto
de normas que visam nao so reprimir condutas, mas também prevenir, através dessa
repressao, a concretizagao de um mal maior.

Ligadas ou proximas da corrupgao existem outras situagdes igualmente prejudiciais ao
bom funcionamento do Estado, suas instituicbes e mercados, tipificados como crimes.
Em termos sucintos, poderdo constituir corrup¢édo ou infragdo conexa as seguintes
situacgdes:

* Desvio de recursos publicos para outras finalidades;
* Ofertas de dinheiro ou qualquer bem material para agilizar processos;

» Aceitacao de gratificagdes ou comissdes para escolher uma empresa que prestara
servigos ou vendera produtos ao GNS;

* Receber e/ou solicitar dinheiro de empresas privadas para aprovar ou executar propos-
tas/projetos que as beneficiem;

* Contratar empresas de familiares;

« Utilizac&o de dinheiro e recursos publicos para interesse particular.

Concorrem para estas tipologias de crime varios fatores potenciam situagdes de cor-
rupcao ou outras infragdes conexas, tais como:

» O ambiente propicio;

» Qualidade da gestao e idoneidade dos gestores e decisores;
* A adequacao do sistema de controlo interno;

* A ética e conduta das instituicdes e dos trabalhadores;

* Motivagao dos trabalhadores;

* A legislagcao e normas de conduta.




3.1 CONFLITO DE INTERESSES

Quanto ao conflito de interesses no setor publico, este pode ser definido como qualquer
situacdo em que um agente publico, por forca do exercicio das suas fungdes, ou por
causa delas, tenha de tomar decisdes ou tenha contacto com procedimentos adminis-
trativos de qualquer natureza, que possam afetar, ou em que possam estar em causa,
interesses particulares seus ou de terceiros e que por essa via, prejudiquem ou possam
prejudicar a isencgao e o rigor das decisdes administrativas que, tenham de ser toma-
das, ou que possam suscitar a mera duvida sabre a isengao e o rigor que sao devidos
ao exercicio de fungdes publicas.

Podem igualmente ser geradoras de conflito de interesses situagbes que envolvam
trabalhadores que deixaram o cargo publico para assumirem fungdes privadas, como
trabalhadores, consultores ou outras, porque participaram, direta ou indiretamente, em
decisbes que envolveram a entidade privada na qual ingressaram, ou tiveram acesso a
informac&o privilegiada com interesse para essa entidade privada ou, também, porque
podem ainda ter influéncia na entidade publica onde exerceram funcdes, através de
ex-colaboradores.

No que concerne a potencial existéncia de conflito de interesses, entende-se que ela
existe quando os colaboradores do GNS/CNCS se encontrem numa situagdo em vir-
tude da qual se possa, com razoabilidade, duvidar seriamente da imparcialidade da sua
conduta ou deciséo, nos termos dos artigos 69° a 73° do Cddigo do Procedimentos
Administrativo.

Assim, os funcionarios civis e militares, e colaboradores do GNS/CNCS, no desem-
penho de fungdes, devem garantir que nao participam em atos preparatérios nem pro-
cessos de decisao ou de auditoria ou de controlo nos quais estejam, direta ou indireta-
mente, envolvidas entidades com quem tenham colaborado ou que estejam (ou tenham
estado) ligados por lagos de parentesco ou outros.

A situagao de conflito de interesses abrange os periodos que antecedem e sucedem o
exercicio de fungdes publicas, pelo que os titulares de 6rgaos da Administragcao publica
e 0s respetivos agentes, bem como quaisquer outras entidades que, independente-
mente da sua natureza, se encontrem no exercicio de poderes publicos, ndo podem




intervir em procedimento administrativo ou em ato ou contrato de direito publico ou
privado da Administracdo Publica, que hajam prestado servicos, ha menos de trés
anos, a qualquer dos sujeitos privados participantes na relacao juridica procedimental
(vide numeros 1 e 3 do artigo 69°. do Cdodigo do Procedimentos Administrativo).

Os colaboradores do GNS/CNCS nao podem exercer qualquer atividade externa que
interfira com as fungdes que desempenham na GNS/CNCS evitando, desse modo,
incorrer em qualquer situagao de conflito de interesses, seus ou de terceiros, que por
essa via prejudiquem ou venham a prejudicar a decisao e o rigor nas decisdes admin-
istrativas e levar a presuncéao de existéncia de falta de imparcialidade da sua atuagao,
no exercicio das suas atividades.

Os colaboradores do GNS/CNCS podem acumular fungdes ou atividades exclusiva-
mente nos termos legalmente estabelecidos e devidamente autorizadas, dependendo
de comunicagao escrita ao superior hierarquico, para analise e verificagcdo de incom-
patibilidades, caso a caso.

Os colaboradores do GNS/CNCS que se encontram em regime de acumulagdes de
funcbes devem, assim, declarar por escrito, aos respetivos superiores hierarquicos,
que as atividades que desenvolvem né&o colidem, sob forma alguma, com as fungdes
publicas que desempenham no GNS/CNCS, nem colocam em causa a isencéo e o
rigor que pautam a sua atuacgao.

A resolucgao de conflitos de interesses deve respeitar escrupulosamente as disposicdes
legais, regulamentares e contratuais aplicaveis.

Os funcionarios civis e militares, e colaboradores da GNS/CNCS n&o podem intervir na
apreciagao nem no processo de decisdo, sempre que estiverem em causa procedimen-
tos administrativos de qualquer natureza, que possam afetar, ou em que possam estar
em causa, interesses particulares seus ou de terceiros, e que por essa via prejudiquem
ou possam prejudicar a isengao e o rigor das decisdes administrativas que tenham de
ser tomadas, ou que possam suscitar a mera duvida sobre a iseng¢éo e o rigor que séo
devidos ao exercicio de fungdes publicas.

Como tal, quer os colaboradores, quer os prestadores de servico que contratualmente
colaborem com o0 GNS/CNCS, devem subscrever a declarag¢ao individualizada de inex-




isténcia de conflitos de Interesses, conforme 0 modelo constante no Cédigo de Condu-
ta do GNS (Anexo | - Declaragéo de Inexisténcia de Conflito de Interesses), em cada
processo/agao/investimento/contrato em que intervenham, a qual deve ser junta a ficha
técnica do processo/agao/investimento/contrato, na qual se identificam todos os ele-
mentos intervenientes.

Os colaboradores do GNS/CNCS que, no exercicio das suas fungdes, estejam peran-
te uma situacao passivel de configurar um conflito de interesses, devem subscrever
declaracgao individualizada de conflito de interesses, declarando-se impedidos e so-
licitando escusa do desempenho das fungdes atribuidas na sua atividade, comprom-
etendo-se a comunicar tal facto, de imediato, ao seu superior hierarquico, conforme o
modelo constante no Codigo de Conduta do GNS (Anexo Il — Declaragao de Conflito
de Interesses).

CAPITULO 4 - RISCO

Considerando o quadro legal, bem como as normas éticas a que os funcionarios pu-
blicos e militares estdo vinculados e tendo presente as atribuicdes do GNS/CNCS,
identificaram-se as areas consideradas mais suscetiveis de geragéo de riscos e proce-
deu-se a uma classificacdo de acordo com a Norma da Gestao de Riscos da FERMA
(Federation of European Risk Management Associations), com o documento Enterprise
Risk Management — an Integrated Framework, do COSO (Committee of Sponsoring Or-
ganizatios) e com o guido disponibilizado na pagina web do CPC. Os riscos, apos iden-
tificados e caracterizados por unidade organica, devem ser classificados em fungao do
grau de probabilidade de ocorréncia e da gravidade da consequéncia, de acordo com
uma escala.

A efetiva gestao do risco pressupde a identificagdo do risco, a sua comunicagao, aceit-
acao, qualificacédo e o estabelecimento de um plano e processo adequados para esse
efeito.

4.1 CONCEITOS

Importa clarificar conceitos, em especial o conceito de “risco” e de “gestao do risco”:

* RISCO ¢ definido como o evento, situacao ou circunstancia futura com a probabili-
dade de ocorréncia e potencial consequéncia positiva ou negativa na consecugao dos



objetivos de uma unidade organizacional”. [in Plano de Prevencgao de riscos de Gestao
da Direcao-Geral do Tribunal de Contas, pag. 8];

« GESTAO DO RISCO é o processo através do qual as organizagbes analisam meto-
dicamente os riscos inerentes as respetivas atividades, com o objetivo de atingirem
uma vantagem sustentada em cada atividade individual e no conjunto de todas as ativ-
idades.” [Norma de gestao de riscos, FERMA.

Tal como referido na Norma de Gestao de Riscos da FERMA, a gestao do risco néo é
apenas um exclusivo das entidades publicas, mas também de empresas, aplicando-se,
nessa medida, a qualquer atividade ou projeto de curto ou longo prazo. A efetiva gestao
do risco pressupde a identificagao do risco, a sua comunicacao, aceitagao, qualificagao
e o estabelecimento de um plano e processo adequados para esse efeito.

4.2 QUALIFICAGAO DO RISCO

O nivel de risco € uma combinagao do grau de probabilidade com a gravidade da conse-
quéncia da respetiva ocorréncia. Seguindo a metodologia adotada pela Inspegao-Geral
de Financgas (IGF) — Autoridade da Auditoria, no seu proprio plano, o grau de risco pode

ser classificado de acordo com trés categorias: “Elevado”, “Moderado” ou “Fraco”, em
fungado de duas variaveis que integram as definicdes de risco:

A. Probabilidade de ocorréncia das situagdes que comportam “risco”;

B. Impacto estimado das infragdes.

Da conjugacéao destas variaveis apresenta-se a seguinte tabela, com os graus de ris-
co que serao adotados no presente Plano, sendo que se aplicara a férmula seguinte:
Risco = Probabilidade X Impacto, onde >= 6 - Elevado; >=4 e <6 — Moderado, e <
4 — Fraco.




TABELA 1: QUALIFICAGAO DO RISCO

Probabilidade de Ocorréncia
Tabela de Risco
Elevada Moderada Fraca
Elevado Elevado Elevado Moderado
Impacto da
Ocorréncia Moderado Elevado Moderado Fraco
Moderado Fraco Fraco

A determinagao do grau (elevado, moderado ou fraco), de cada uma das variaveis que
integram a defini¢do de risco, € efetuada de acordo com:

TABELA 2: CRITERIOS DE GRADUAGAO

Impacto Ocorréncia

Elevado Moderado Fraco

Nao tem potencial para

Prejuizos reputacionais, provocar prejuizos

Prejuizos significativos para o

operacionais, financeiros, | reputacionais, operacionais,
Estado Portugués ou para os ) ) ) )
e/ou regulatérios para o financeiros, e/ou regulatorios
interesses financeiros da Unido
Estado Portugués ou para | ao Estado Portugués ou aos
Europeia e a violagdo grave dos ) ) ) ) )
. ) ) os interesses financeiros | interesses financeiros da
principios associados ao interesse

) . da Uniao Europeia e Unido Europeia, ndo sendo as
publico, lesando a credibilidade do . . .
) perturbagdo do normal infragbes causadoras de
GNS/CNCS e do proprio Estado ) )
R » ; funcionamento do danos relevantes na imagem e
Portugués e da Unido Europeia ) )
GNS/CNCS operacionalidade do
GNS/CNCS

TABELA 3: QUALIFICAGCAO DA PROBABILIDADE

Probabilidade da ocorréncia

Elevado Moderado

O risco esta associado a O risco decorre de um

O risco decorre de um processo um processo esporadico processo que apenas ocorrera
corrente e frequente do GNS do GNS que se admite em circunstancias excecionais.
venha a ocorrer ao longo

do ano.




4.3 AREAS SUSCETIVEIS DE RISCO E MEDIDAS PREVENTIVAS DOS RISCOS

Areas de risco identificadas:
* Apoio a Decisao

* Gestao de Projetos

* Relacdes Institucionais

» Contratacao Publica

* Gestéo Patrimonial

» Gestdo de Pessoas

+ Sistema de Controlo Interno
» Supervisao

* Inspecao, Fiscalizagdo e Auditoria
» Gestao da Informacgao

» Emissao de credenciagdes, certificacdes e acreditagcoes

No sentido de desenvolver medidas preventivas dos riscos de corrupgao e infracdes
conexas, importa atentar no modelo explicativo da corrupgao que identifica trés fa-
tores como uma constante dos casos conhecidos: a oportunidade, a racionalizacéo e
a pressao.

A oportunidade para a pratica de ato fraudulento faz parte de uma dimensao organi-
zacional e trata-se da que esta mais facilmente ao alcance da intervencgao dos servigos
no sentido de diminuir as fragilidades.

A racionalizagao consiste na adequacao mental dos individuos, no sentido de raciona-
lizar a sua prépria conduta, de forma a ajustar a conceg¢éo de si mesmos de tal forma
que o ato praticado n&o Ihes parega tdo condenavel. Esta racionalizacéo ja faz parte
de uma dimenséo pessoal, de dificil intervencao por parte dos servigos, a nao ser pela
constante consciencializagao para o problema.

A pressao diz respeito ao contexto socioeconémico do individuo, faz parte da dimensao
pessoal e nao € possivel aos servigos intervir neste fator.

Identificados os riscos e atentas as variaveis inerentes aos atos de corrupgao e in-



fracbes conexas, importa pensar as agdes que pretendem prevenir tais riscos. A par
das medidas de prevencéo identificadas no Anexo I, e da divulgacao do presente Plano
de Prevencao de Riscos de Corrupgao e Infracbes Conexas, em termos de mecanis-
mos gerais preventivos dos Riscos de Corrupgéo e Infragcdes, o GNS privilegia a mate-
rializagcao dos seguintes mecanismos:

» Acompanhamento e supervisdo adequados por parte da Direcao, dos Chefes de Eg-
uipa Multidisciplinares e dos Consultores-Coordenadores;

« Utilizacao de sistema de gestao e controlo documental através de software adequado;

* Primazia a multiplicidade de concorrentes em procedimentos de aquisi¢cao de bens e
servicos, ou Empreitadas de Obras Publicas, dando prioridade ao recurso a Concursos
Publicos em detrimento da adog&o de Consultas Prévias e Ajustes Diretos;

» Controlo organico, que decorre da segregacao de fungdes entre as diversas areas
funcionais com intervengao nos procedimentos;

* Promocéao de acdes internas de sensibilizacao para as consequéncias da corrupgao
e infragdes conexas, de divulgagdo de manuais de procedimento e do Cédigo de Etica
e Conduta;

* Aprovagao de Planos Anuais de Compras.

CAPITULO 5 - IDENTIFICAGAO DOS RESPONSAVEIS QUE GEREM 0 PLANO DE GESTAO DE RISCOS

A Equipa designada para o efeito, deve assegurar a adequada implementagao do pre-
sente PPRCIC, incentivando o comportamento ético, definindo, nos respetivos niveis
hierarquicos, os principios e regras de conduta para o resto da organizag&do e garan-
tindo a execugao de controlos internos adequados. Concomitantemente, assume-se
como responsavel pela execugao e monitorizacdo das medidas preventivas dos Riscos
de Corrupcao e Infragdes Conexas, mormente, através da implementacdo das medidas
constantes neste PPRCIC, bem como o seu restabelecimento através de normativos
concorrentes, tais como Normas de Execugédo Permanente.

Em termos institucionais, toda a cadeia de direcdo e comando é responsavel pela pre-
vengao e detecdo de erros e/ou irregularidades que possam estar relacionadas com
atos de corrupcao e de infracdes conexas. Em primeira instancia, a responsabilidade



é do Diretor-Geral do GNS, do Subdiretor Geral do GNS e do Coordenador do CNCS,
das Chefias das Equipas Multidisciplinares e dos Consultores-Coordenadores, mas em
ultima instancia cabe a todos, através da implementagao e do funcionamento continuo
de sistemas de controlo interno adequados para eliminar e/ou reduzir os erros e as
fraudes.

A responsabilidade pela prevencgao e detegao de fraudes, irregularidades, erros e cor-
rupcao, cabe a todos os funcionarios civis e militares (dever de zelo), e colaboradores
do GNS/CNCS.

Na sua conduta, procedem de acordo com critérios de razoabilidade e prudéncia, e de-
vem informar o seu superior hierarquico, ou, em fungcao da natureza da matéria envolvi-
da, outras entidades competentes, designadamente o Ministério Publico, o Tribunal de
Contas, a Inspecgao-geral de Finangas - Autoridade de Auditoria, o Organismo Europeu
de Luta Antifraude (OLAF) ou a Procuradoria Europeia, no respeito pelas respetivas
atribuicdes, sempre que tomem conhecimento ou tiverem suspeitas fundadas da ocor-
réncia de atividades de corrupgao, ativa ou passiva, criminalidade econémica e finan-
ceira, branqueamento de capitais, trafico de influéncias, apropriacéo ilegitima de bens
publicos, de administragdo danosa, peculato, participagdo econdémica em negdcios,
abuso de poder ou violagao do dever de segredo, aquisigao de imoveis ou valores mo-
biliarios em consequéncia da obtengao ou utilizagao ilicitas de informacgao privilegiada
no exercicio de fungdes na Administragcdo Publica, dando especial atengcado a qualquer
forma de pagamentos, favores e cumplicidades que possam induzir a criagdo de vanta-
gens ilicitas, de acordo com o modelo constante no Codigo de Conduta do GNS (Anexo
Il — Comunicagao de situagcédo especifica de ndo conformidade ou potencial fraude),
utilizando para tal o canal de denuncia estabelecido na entidade.

A eventual omissao do dever de denuncia ou participagao pode gerar responsabilidade
disciplinar e/ou penal.

O colaborador do GNS/CNCS que comunicar ou impedir a realizagao de atividades
ilicitas, ndo podera ser, por esse facto, prejudicado a qualquer titulo.

Entende-se por irregularidade, a violagéo, intencional ou ndo, de uma lei ou de uma
norma ou principio contabilistico ou administrativo aplicavel, o que faz com que grande



parte dos erros possa, também, ser qualificada como irregularidade. Esta-se geral-
mente perante uma fraude quando existe manipulagao da lei, falsificagao, alteragao ou
omissao voluntaria de registos e/ou documento de apoio, com a intengédo de obter uma
representagao incorreta da informacéao financeira ou uma apropriagao ilicita de ativos
ou desvio de fundos para fins diferentes daqueles para que foram atribuidos.

CAPITULO 6 - ACOES DE AFERICAO DA EFETIVIDADE, UTILIDADE E EFICACIA DAS MEDIDAS PROPOSTAS

Com o objetivo de se aferir da efetividade, utilidade e eficacia das medidas propostas,
a Direcao do GNS/CNCS compromete-se a:

* Criar métodos e definir procedimentos para implementacdo das medidas preventivas
previstas no Anexo | do presente Plano de Prevencao de Riscos de Corrupcéo e In-
fragdes Conexas;

 Criar uma Equipa de acompanhamento do Plano de Prevencéo de Riscos de Cor-
rupgao e Infracbes Conexas;

* Divulgar junto dos funcionarios civis e militares, e colaboradores do GNS/CNCS os
relatorios decorrentes dos controlos internos ou externos, relativos ao cumprimento das
normas de procedimentos vigentes, por parte dos funcionarios;

» Garantir que as medidas de mitigacao e as acdes de controlo interno sdo do conhe-
cimento geral, dos militares e civis do GNS/CNCS através da fomentacéo de agdes de
divulgacao e esclarecimento com vista ao fortalecimento de uma cultura ética anticor-
rupcao;

* No final de cada ano, a Equipa de acompanhamento elaborara um relatério de ex-
ecucao do Plano, o qual deve contemplar:

- O balan¢o das medidas adotadas e das medidas por adotar com identifi
cacao dos fatores que impediram a sua concretizacao;

- A identificacado dos riscos que foram reduzidos e dos riscos que se mantém;
- A eventual identificacao dos riscos ndo contemplados no Plano;
- A eventual necessidade de se proceder a revisao do Plano;

- O Semestralmente a Equipa deve informar a direcdo do GNS/CNCS de
quaisquer condigao observadas que possam suscitar situacdes enquadraveis
no espirito deste documento.



IEE CAPITULO 7 - ANEXO A - IDENTIFICAGAO DOS RISCOS DE CORRUPCAO E INFRAGGES CONEXAS E MEDIDAS
PREVENTIVAS E CORRETIVAS (RESERVADO)
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