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Autorizagdo n.° (lel% 12012

A Autoridade Nacional de Seguranga (ANS) / Gabinete Nacional de Seguranca (GNS)
veio notificar a CNPD de um tratamento de dados para efeitos de credenciacao de
seguranga de pessoas singulares ou coletivas, publicas ou privadas ou de quaisquer

outros servicos e organismos onde seja administrada informagao classificada.

Atento o ambito de aplicagdo da Lei n.° 67/98, de 26 de Outubro — Lei de Protecado de
Dados (LPD), a CNPD apenas se pronunciara sobre o tratamento de dados
respeitante a credenciagéo de pessoas singulares, por ser aquele que reconduz ao

tratamento de dados pessoais.

Para a finalidade de concess&o de credenciac&o de seguranca a pessoas singulares
para O acesso e manuseio de informacéo classificada, a ANS/GNS recolhe
diretamente junto do titular dos dados, mediante preenchimento de impresso proprio,
as seguintes categorias de dados: dados de identificacdo do titular, incluindo
fotografia; dados relativos ao percurso escolar e profissional; dados relativos a viagens
ao estrangeiro efetuadas nos ultimos 10 anos; dados relativos a locais de residéncia
em Portugal e/ou no estrangeiro; dados relativos a aspetos abonatorios ou impeditivos

da credenciagao.

S3o de igual modo recolhidos, diretamente junto do habilitando da credenciacao,
dados que dizem respeito a diferentes categorias de titulares: pais, conjuge e pais do
conjuge (dados de identificag&o, morada, profissdo e local de trabalho); irmaos do
habilitando e do seu codnjuge (nome e morada); filhos do habilitando com mais de 16
anos (nome, morada e idade), eventuais coabitantes além do agregado familiar

(nome), testemunhas abonatorias (nome, morada e telefone). Relativamente ao
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conjuge do habilitando, sdo ainda tratados dados relativos a eventuais locais de

residéncia no estrangeiro.

A ANS/GNS recolhe ainda, de forma indireta, junto de entidades publicas ou privadas,
designadamente da entidade empregadora do habilitando, dos Servicos de
Informagdes da Republica (SIRP) e das forgas e servigos de seguranca (PSP/GNR),
dados relativos a informacgao disciplinar (louvores, meng¢des honrosas, condecoragoes,
punicbes e eventuais resultados positivos de exames toxicoldgicos), dados sobre
suspeitas de atividades ilicitas e infragcdes penais, bem como outros dados relativos a

vida privada do habilitando da credenciacao de seguranca.

A ANS/GNS declara nfo proceder a comunicacdo de dados a terceiros nem a

interconexdo de tratamentos.

Apreciacao

A Autoridade Nacional de Seguranca «dirige 0 GNS e € a entidade que exerce, em
exclusivo, a protegdo e a salvaguarda da informagao classificada» (cf. n.° 2 do artigo
1.° do Decreto-Lei n.° 3/2012, de 16 de Janeiro).

Nos termos do diploma acima mencionado, o GNS exerce a fun¢éo de autoridade de
credenciagdo de pessoas para o acesso e manuseamento de informagao classificada,
tendo como atribuicbes, entre outras, «exercer em Porfugal os poderes publicos
cometidos as autoridades nacionais de segquranga, nomeadamente nas dreas de
credenciagdo de seguranga» (cf. alinea c) do n.° 2 do artigo 2.° do diploma acima

mencionado).

Por forga das fungdes que lhe estio atribuidas pela legislacdo nacional, a ANS € ainda

a autoridade competente para assegurar o cumprimento dos atos regulamentares da
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Unido Europeia’, da UEO e da NATO, a que Portugal se encontra vinculado,
nomeadamente no que diz respeito a credenciacdo de pessoal para aceder aos varios

tipos e niveis de classificagado da informacao.

Nessa medida, a ANS tem legitimidade para proceder ao tratamento de dados

pessoais com esse fim.

A credenciagdo de seguranca so pode ser concedida apods a realizagdo de uma
investigagdo de seguranca do habilitando, a qual implica a recolha de um vasto
conjunto de dados pessoais do proprio, com vista a proceder a uma avalia¢ao global
da idoneidade, fiabilidade e lealdade da pessoa que pretende aceder a matérias

classificadas.

Esta analise inclui também a verificagéo de informagdes relativas a familiares ou
coabitantes com quem o habilitando tem uma relagdo mais estreita, e que, por essa
via, possam constituir vulnerabilidades ou fragilidades para a obtencdo da

credenciacao.

O tratamento de dados em andlise implica o tratamento de dados sensiveis, previsto
no n.° 1 do artigo 7.° da LPD, bem como o tratamento de dados previsto no artigo 8.°
da LPD.

Considera-se que neste contexto particular, em que se trata de dar acesso a
informagéo classificada, cuja divulgagao a pessoas ndo autorizadas pode pdr em
causa a seguranga do Estado Portugués, da Unido Europeia e de paises e
organizagGes terceiros, seja necessario proceder a recolha de dados pessoais
relativos a vida privada e a suspeita de atividades ilicitas e infragbes penais, com o
proposito de assegurar que o caracter e a conduta do habilitando esta conforme os

requisitos de seguranga e ndo representa um risco.

' Designadamente aqueles que aprovam as regras de seguranga do Consetho, da Comissdo Europeia e da Agéncia
Espacial Europeia.
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Nessa medida, considera-se que os dados tratados sdo adequados e pertinentes para
a finalidade para que sao recolhidos, nos termos da alinea ¢) do n.° 1 do artigo 5.° da
LPD.

Além da informacao que é diretamente recolhida junto do titular dos dados, «o GNS
pode solicitar as autoridades nacionais e judicidrias € a quaisquer outros Servigos,
organismos ou entidades publicas e privadas toda a colaboracdo ou auxilio que julgue
necessarios para o exercicio das suas atividades de credenciagdo e de fiscalizacdo»
(cf. n.° 3 do artigo 9.° do Decreto-Lei n.° 3/2012, de 16 de Janeiro.

Embora este preceito fornega alguma base normativa, ele € insuficiente para legitimar
0 acesso a dados pessoais, na medida em que ndo o prevé explicitamente. Com
efeito, os termos da colaboragdo ndo estdo definidos e o GNS também procede &

credenciagdo de pessoas coletivas e outros organismos ou servicos.

N&o havendo pois, neste caso, disposicao legal especifica que permita o tratamento
de dados sensiveis, seja na vertente de acesso ou de posterior utilizacdo, e ndo sendo
exequivel a obtengdo do consentimento expresso do titular dos dados, atentas as
varias categorias de titulares de dados envolvidas, considera-se que o tratamento de
dados pessoais aqui em analise s6 encontra fundamento de legitimidade em «motivos
de interesse publico importante», que se afigura ser «/ndispensavel ao exercicio das

atribuigdes legais ou estatutdrias do seu responsavel» (cf. n.° 2 do artigo 7.° da LPD).

Com efeito, o artigo 2.° do Decreto-Lei n.° 3/2012, de 16 de Janeiro, confere ao GSN a
missdo de garantir a seguranga da informacdo classificada e, para tal, atribui-lhe o
exercicio do poder publico na area da credenciacdo de seguranca. E inegavel que se
trata de uma missdo de interesse publico importante, para cujo desempenho é
indispensavel proceder ao tratamento de dados pessoais, com base na recolha direta
e indireta, acedendo a informagao mantida pelas entidades previstas no n.° 3 do artigo
9.° do Decreto-Lei n.° 3/2012, de 16 de Janeiro.
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Todavia, ndo podera deixar de se referir que seria sempre desejavel que o0s
tratamentos de dados pessoais inerentes a execugdo destas atribuicdes publicas

estivessem especificamente enquadrados e delimitados por lei.

Quanto ao prazo maximo de conservagéo dos dados, fixa-se em um ano, periodo
correspondente a validade da credenciagdo, por se considerar o prazo adequado e
necessario ao cumprimento da finalidade pretendida e tendo em conta que a
revalidagdo de credenciagdo implica o desencadear de um novo pProcesso, com
informagdo atualizada, sem prejuizo da conservagdo, em arquivo historico, com
acesso limitado, por um periodo de dez anos, por eventual necessidade de consulta

posterior por especiais motivos de seguranga.

Compete a ANS/GNS adotar as especiais medidas de segurancga, previstas no artigo

15.° da LPD, uma vez que se esta perante um tratamento de dados sensiveis.

De igual modo, a ANS/GNS tera de cumprir a obrigagdo da prestagdo do direito de
informacdo aos titulares dos dados, previsto no artigo 10.° da LPD, e garantir o

exercicio dos direitos de acesso e retificacao, previstos no artigo 11.° da LPD.

Assim, a CNPD autoriza o tratamento de dados nas condi¢gdes acima fixadas,
consignando-se nos termos e para os efeitos do disposto na alinea a) do n.° 1 do
artigo 28.° e do n.° 1 do artigo 30.° da Lei n.° 67/98, de 26 de Outubro, 0 seguinte:

Responsavel pelo tratamento: Autoridade Nacional de Seguranca/ Gabinete Nacional

de Seguranca;
Finalidade do tratamento: credenciacdo de seguranga de pessoas singulares;
Categorias de titulares de dados: habilitando da credenciacdo, pais, irmaos, filhos

maiores de 16 anos, cdnjuge, seus pais e irmaos, coabitantes, testemunhas

abonatorias.
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Categorias de dados tratados: dados de identificagao, locais de residéncia, dados do
percurso escolar e profissional, dados da vida privada, dados relativos a suspeitas de
atividades ilicitas ou infragdes penais.

Forma do exercicio do direito de acesso: por escrito, junto do responsavel.

Prazo maximo de conservagdo dos dados: um ano, correspondente ao periodo de
validade da credenciagdo, sem prejuizo da manutengao por um periodo de dez anos,
em arquivo histérico com acesso limitado, para a eventual necessidade de consulta
posterior por especiais motivos de seguranca.

interconexdes de tratamentos: ndo ha.

Transferéncias de dados para paises terceiros: ndo ha.

Lisboa, 16 de julho de 2012

Ana Roqgue (Relatora), Carlos Campos Lobo, Helena Delgado Anténio, Luis Barroso,

Luis Paiva de Andrade.

Filipa Calvao (Presidente)
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