SEGNAC 2

NORMAS PARA A SEGURANCA NACIONAL SALVAGUARDA E DEFESA DAS
MATERIAS CLASSIFICADAS, SEGURANGCA INDUSTRIAL TECNOLOGICA E
DE INVESTIGACAO

Define os principios e normas aplicaveis em matéria de seguranga nas
atividades industrial, tecnoldgica e de investigacdo, nomeadamente para a
investigacao e utilizagado de novas tecnologias, incluindo atividades paralelas
com ela relacionadas, sempre que a salvaguarda dos interesses nacionais, dos
paises aliados e de organiza¢des ou aliangas de paises de que Portugal faga
parte justifique a sua aplicagao.

CAPITULO 1 - Objeto

CAPITULO 2 - Regime de segredo

CAPITULO 3 - Credenciagdo do pessoal

CAPITULO 4 - Seguranca fisica

CAPITULO 5 - Classificagao, preparagao e seguranga das matérias classificadas
CAPITULO 6- Reprodugio, transferéncia, controlo e destruigio de matérias classificadas

CAPITULO 7- Medidas de seguranca a adotar em reunides e conferéncias classificadas

CAPITULO 8 - Quebras/violagdes de seguranga e comprometimento das matérias
classificadas

CAPITULO 9 -Transporte internacional e nacional de matérias classificadas

CAPITULO 10 - Visitas internacionais



Resolucdo do Conselho de Ministros n.° 37/89

Com a entrada de Portugal para a OTAN e com a crescente necessidade de proteger os
segredos da Alianca, iniciou-se a regulamentacéo da proteccdo das matérias classificadas
com a publicacao da Portaria n.° 16 637, de 22 de Marco de 1958, que aprovou e mandou
por em execucdo as instrucdes sobre a proteccdo do segredo nas empresas privadas,
publicas e de economia mista, as quais eram, a titulo reservado, levadas ao conhecimento
das entidades interessadas para cumprimento e fiel observancia.

Estas instrucbes, que ainda se encontram em vigor, carecem de actualizacdo e
alargamento, para incluirem as novas tecnologias e o0s trabalhos de investigacdo
classificados, que carecem de proteccdo em determinadas fases dos seus
desenvolvimentos.

Considerando o disposto na Lei n.° 20/87, de 12 de Junho (Lei de Seguranca Interna);
Considerando que, além dos compromissos internacionais, certas actividades industriais,
tecnoldgicas e de investigacdo carecem de segurancga protectiva para evitar ac¢cdoes que
procurem obter o conhecimento antecipado da informacdo nos campos econdmico,
cientifico, tecnolégico e administrativo, com o objectivo de prejudicar e influenciar a
actividade competitiva naqueles campos e ainda dificultar a cooperacdo e intercambio
internacionais;

Considerando que as matérias que carecem de proteccao especial para evitar os efeitos
daquelas accdes recebem a designacdo genérica de matérias classificadas, tendo o
Programa do Governo contemplado a elaboracéo e implementacdo de normas nacionais
para a sua seguranga;

Considerando a adopcdo de normas sobre esta matéria por outras organizacfes
internacionais, nomeadamente pelas Comunidades Europeias, as quais impdéem uma
harmonizac&o com o direito interno;

Considerando que o artigo 8.° da Lei n.° 20/87, de 12 de Junho, comete ao Conselho de
Ministros a aprovacéao das instrucdes sobre a seguranca de matérias classificadas:

Nos termos das alineas f) e g) do artigo 202.° da Constituicdo, o Conselho de Ministros
resolveu:

1 — Aprovar, ao abrigo do disposto na alinea d) do n.° 2 do artigo 8.° da Lei n.° 20/87, de 12
de Junho, as instrucdes sobre a seguranca industrial, tecnoldgica e de investigacao, adiante
designadas abreviadamente por SEGNAC 2, anexas a esta resolucdo e que dela fazem
parte integrante.

2 — Revogar a Portaria n.° 16 637, de 22 de Margo de 1958.

Presidéncia do Conselho de Ministros, | de Junho de 1989. — O Primeiro-Ministro, Anibal
Antonio Cavaco Silva.

NORMAS PARA A SEGURANCA NACIONAL SALVAGUARDA E DEFESA DAS
MATERIAS CLASSIFICADAS, SEGURANCA INDUSTRIAL TECNOLOGICA E DE
INVESTIGACAO — SEGNAC 2.

CAPITULO 1
Objecto

Artigo 1.° Generalidades

1 — O presente diploma define os principios e normas aplicaveis em matéria de seguranca
nas actividades industrial, tecnolégica e de investigacdo, nomeadamente para a
investigacdo e utilizacdo de novas tecnologias, incluindo actividades paralelas com ela
relacionadas, sempre que a salvaguarda dos interesses nacionais, dos paises aliados e de
organizacdes ou aliancas de paises de que Portugal faca parte justifique a sua aplicacao.

2 — As normas a que se refere o nUmero anterior destinam-se a fixar as medidas para
garantir a proteccdo do segredo e as medidas de coordenacdo a implementar pelas
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entidades intervenientes nas actividades industrial, tecnoldgica e de investigado e ainda a
definir o papel da autoridade nacional de seguranca no contexto do presente diploma.

Artigo 2.° Finalidades
O presente diploma tem como finalidade:

a) Responsabilizar os directores dos estabelecimentos, empresas,

organismos ou servicos pela seguranca protectiva de documentos, de instalacdes, de
material ou de equipamento fabricado ou em periodo de fabricacdo, das tecnologias e da
investigacdo, do pessoal, das comunicagbes e de outras actividades contra quebras de
seguranca, comprometimentos e ac¢cdes de sabotagem, terrorismo e espionagem;

b) Atribuir & autoridade nacional de seguranca a responsabilidade pela coordenagéo,
credenciacdo e inspeccao do cumprimento das normas de seguranca estabelecidas para
as actividades industrial, tecnolégica e de investigacdo, competindo-lhe ainda emitir
pareceres nos termos definidos no presente diploma;

c) Proporcionar aos directores dos estabelecimentos, empresas, organismos ou Servigcos a
possibilidade de seleccionar como matéria susceptivel de classificacdo as respectivas
actividades nos dominios industrial, tecnoldgico e de investigacdo, competindo ao ministro
da tutela ou ao membro do 6rgéo de governo proprio das regidées autbnomas responsavel
pelo sector estabelecer a classificacdo de seguranca adequada;

d) Atribuir as propostas de alteracéo e de reviséo ao presente diploma a Comissao Técnica
do Sistema de Informacfes da Republica Portuguesa, em coordenac¢do com a autoridade
nacional de seguranca.

Artigo 3.° Definicbes

Para efeitos do presente diploma séo adoptadas as definicbes constantes do anexo i ao
presente diploma («Glossario de termos técnicos de seguranca»), que dele faz parte
integrante.

Artigo 4.° Ambito e contratos
1 — As normas do presente diploma aplicam-se:

a) Aos estabelecimentos, empresas, organismos ou servi¢os titulares de encomendas por
conta de paises aliados e de organizacdes ou aliancas de paises de que Portugal fia parte;
b) A celebracdo de contratos, de transferéncias de tecnologia e de protocolos de
investigacao entre estabelecimentos, empresas, organismos ou servicos interessados e as
direc¢des ou servicos dos diferentes departamentos ministeriais, de governos préprios das
regides autbnomas, de governos de paises aliados e de organiza¢des ou aliancas de paises
de que Portugal faca parte.

2 — A execugédo de um contrato, transferéncia ou protocolo de todas as actividades industrial,
tecnologica e de investigacdo que, no todo ou em parte, imponham um regime de proteccao
do segredo ou que, embora ndo apresentem tal regime, déem lugar & execucgéao de trabalhos
em locais onde medidas particulares de seguranca devam ser tomadas em permanéncia,
com vista a proteccdo do segredo, deve incluir uma clausula que salvaguarde, no quadro
das disposicoes tomadas pelo Governo, as responsabilidades seguintes:

a) O contratante responsavel pela execucdo das actividades industrial, tecnoldgica ou de
investigagcado declare ter tomado conhecimento da legislacdo em vigor sobre a seguranca
das matérias classificadas;

b) A ndo aplicagdo por parte do estabelecimento, empresa, organismo oOu Servico
contratante das medidas de seguranca previstas no contrato podera acarretar a sua
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anulacédo, transferéncia ou protocolo sem indemnizacdo, além do eventual procedimento
criminal nos termos da legislado em vigor.

Artigo 5.° Competéncias na execuc¢ao de contratos

1 — Compete aos representantes dos ministérios ou dos 6érgaos de governo préprio das
regibes autbnomas encarregados de redigir os, termos do contrato, tendo em conta 0s usos
e necessidades particulares da Administracéo, fixar em cada caso os detalhes necessarios
a execucao das presentes normas.

2 — Os detalhes a que se refere 0 numero anterior serdo levados, antes da assinatura do
contrato, ao conhecimento da autoridade nacional de segurangca, como entidade
encarregada do futuro controlo da sua aplicacao, em ligacdo com o0 ministro da tutela ou o
membro do 6rgéo de governo proprio das regides autbnomas responsavel pelo sector.

Artigo 6.° Propostas de classificacao

Os directores ou 0s corpos sociais de estabelecimentos, empresas, organismos ou
servigos, sempre que entenderem que a sua actividade deva ser sujeita a regime de
segredo, devem propor a necessaria classificacdo ao ministro da tutela ou ao membro do
orgao de governo proprio das regiées autonomas responsavel pelo sector, competindo a
estes atribuir a classificagdo de seguranca julgada por conveniente, dando do facto
conhecimento, com a brevidade possivel, a autoridade nacional de seguranca.

Artigo 7.° Principios basicos

1 — Todas as matérias classificadas devem ser convenientemente protegidas contra
indiscri¢gdes, fugas, violagbes ou descuidos.

2 — Uma unica medida de seguranca ndo constitui, por via de regra, proteccao suficiente,
devendo as medidas a aplicar ser combinadas de forma a obter-se uma adequada
proteccgéao.

Artigo 8.° Estudo da ameaca e medidas de seguranca

Ao planear a aplicacdo de medidas de seguranca, devem observe-se 0s seguintes
principios:

a) As medidas efectivas de seguranca trem de se basear em estudos cuidadosos e
continuos das ameacas, pelo que se torna fundamental a coordenacgéo entre a informacao e
a seguranca,;

b) As medidas de seguranca devem ser planeadas por forma a incidirem principalmente
sobre matérias classificadas consideradas essenciais;

c) Sempre que possivel, devem concentrar-se as matérias classificadas a proteger, por
forma a poderem beneficiar de uma seguranca mais eficaz;

d) O acesso as matérias classificadas deve restringir-se exclusivamente as pessoas
credenciadas e que tenham necessidade de as conhecer para cumprimento das suas
funcdes ou tarefas;

e) As medidas de seguranca fisica e de manuseamento de matérias e documentos
classificados, por mais rigorosas que sejam, sO serdo eficazes se a idoneidade das
pessoas credenciadas para manusear materias classificadas estiver devidamente avaliada,
sendo a sua instrucdo em matéria de seguranca constante, e se forem objecto permanente
de revistas, rondas e inspecc¢des, executadas por elementos credenciados e devidamente
preparados para o efeito;

f) Na atribuicdo da classificacdo de seguranca h& que usar da maior prudéncia, a fim de néo
ser atribuido um grau de classificacdo de seguranca inferior ou superior ao requerido pelas
matérias em andalise.
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CAPITULO 2
Regime de segredo

Artigo 9.° Graus de classificagédo de seguranca

1 — As actividades no dominio industrial, tecnolégico e de investigacdo que se reconheca
necessitarem de medidas de seguranca deve ser, pelo ministro da tutela ou pelo membro do
orgao de governo préprio das regides autonomas responsavel pelo sector, nos termos do
presente diploma, atribuido um dos quatro graus de classificacdo de seguranca abaixo
designados:

a) Muito secreto;
b) Secreto;

c) Confidencial;
d) Reservado.

2 — A classificacédo de seguranca € usada tendo em vista duas finalidades:

a) Assinalar as matérias que carecem de proteccdo de seguranca e, consequentemente,
determinar o conjunto de medidas de seguranca de que as mesmas devem beneficiar
gquando em arquivo ou em depdsito, em curso de manuseamento, em transporte ou em
transmissao através de meios e processos de comunicacao;

b) Designar o grau de credenciacdo dos individuos que, pelas suas funcdes, tenham
necessidade de manusear e ou de tomar conhecimento de tais matérias.

3 — Os estabelecimentos, empresas, organismos ou servicos que venham a participar, total
ou parcialmente, em empreendimentos respeitantes a actividades a que tenham sido
atribuidas uma das trés primeiras classificacbes de seguranca terdo de ser credenciados
pela autoridade nacional de seguranca, nos termos do presente diploma.

4 — O ministro da tutela ou o0 membro do 6rgéo de governo préprio das regides autbnomas
responsavel pelo sector da actividade industrial, tecnoldgica e de investigacdo a que tenha
sito atribuida classificacdo de seguranca, ouvida a autoridade nacional de seguranca, fixa a
extensdo e a duracdo das obrigacdes do estabelecimento, empresa, organismo ou servico
em matéria de protecc¢ao do segredo.

Artigo 10.° Inspeccdes de seguranca

A autoridade nacional de seguranca compete a inspecc¢do do cumprimento das normas de
seguranca estabelecidas no presente diploma.

CAPITULO 3
Credenciacao do pessoal

Artigo 11.° Necessidade de conhecer

1 — Toda a pessoa que, por forca das suas funcdes, tenha necessidade de conhecer e ou de
manusear matérias classificadas de grau Confidencial ou superior deve ser objecto de um
prévio inquérito de seguranca, tendo em vista ajuizar, especialmente, da sua lealdade,
idoneidade e discricdo, para que Ihe possa ser concedido um certificado de credenciagao
gue a habilite a ter acesso a tais matérias.

2 — Os inquéritos de seguranca trem por finalidade verificar antecipadamente a capacidade
global de cada individuo para manusear matérias classificadas, bem como avaliar se a
concessdo da credenciacdo pretendida é ou ndo objectivamente compativel com o0s
interesses da seguranca.
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3 — A amplitude dos inquéritos de seguranca deve estar de acordo com o grau de
classificacdo de seguranca, sendo sempre particularmente rigorosa em relacao a pessoas a
credenciar em Muito secreto.

4 — O referido certificado ndo permite, porém, que o seu titular tenha acesso a todas as
matérias classificadas do grau especificado naquele documento, mas apenas aquelas que,
pela natureza da sua tarefa, tenha necessidade absoluta de conhecer, sem prejuizo do
disposto no artigo 12.°

Artigo 12.° Acesso a matérias classificadas

1 — Ninguém esta autorizado a ter acesso a matérias classificadas apenas por forca da
credenciacdo de seguranca que possua.

2 — Este principio aplica-se também as pessoas que trabalhem nos servicos de
dactilografia, cOpia, arquivo e transferéncia de informacdes classificadas.

3 — Em todo e qualquer caso, a necessidade de conhecer deve ser previamente
determinada e constantemente actualizada, ndo devendo ser atribuido a quem quer que seja
um grau de credenciacdo superior aquele que for requerido pelas matérias classificadas a
que deva ter acesso.

Artigo 13.° Graus de credenciacéo de seguranca

1 — O grau de credenciacdo de seguranca de cada pessoa tem de estar em conformidade
com o grau maximo de classificacdo das matérias classificadas que deva manusear.

2 — S6 é necessaria a obtencdo prévia de uma credenciacao de seguranca para 0s graus
de classificacao:

a) Muito secreto;
b) Secreto;
c¢) Confidencial.

Artigo 14.° Instrucao prévia

Antes de terem acesso a informacdes classificadas de Muito secreto, de Secreto ou de
Confidencial, as pessoas a isso autorizadas devem ser instruidas, por elementos
devidamente habilitados, sobre os procedimentos de seguranca que estas instrucdes
estabelecem e sobre as consequéncias previstas na lei para 0s casos em gque as materias
classificadas caiam em méos néo autorizadas, quer voluntariamente, quer por negligéncia.

Artigo 15.° Processamento das credenciacdes

1 — Uma habilitagdo de seguranca tem por base um processo de credenciacéo.

2 — Os estabelecimentos, empresas, organismos ou servicos que tenham necessidade de
promover a credenciacdo dos seus funcionarios, empregados ou colaboradores devem
solicitar a autoridade nacional de seguranca essa diligéncia.

3 — Para o efeito, devem ser enviados aquela autoridade, pela entidade proponente, os
seguintes documentos:

a) Fotocdpia da ficha individual (modelo SEG-1) completamente preenchida;
b) Registo biogréfico e disciplinar;

c) Proposta de credenciacao (modelo SEG-2);

d) Declaracéo individual de responsabilidade (modelo SEG-3).

Artigo 16.° Validade das credenciacdes
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1 — A credenciacgéo € valida por um periodo de tempo morno de trés anos ou inferior, nos
termos do artigo 18.°

2 — As credenciacdes devem ser objecto de uma. proposta de renovado, a elaborar com a
antecedéncia minima de 45 dias para a classificacdo de Confidencial e de 90 dias para as
classificagOes: de Secreto e de Muito secreto.

3 — Esta proposta de renovacao segue oS mesmos tramites que s proposta inicial, com a
diferenca de a ficha individual ser substituida pela ficha complementar (modelo SEG-4) e o
registo biografico disciplinar ser substituido por um extracto das altera¢des ocorridas desde
a data do pedido da anterior credenciagao.

4 — No caso de expirar o prazo de validade de uma credenciacéo, a nova credenciacao
deve ser encarada como se de um Novo processo Se tratasse.

Artigo 17.° AlteragOes de credenciacdes

1 — A elevacdo do grau de credenciacdo deve ser processada como se de uma nova
credenciacgao se tratasse.

2 — Quando, por conveniéncia de servigco, houver necessidade de baixar o grau de
credenciado, sera elaborada uma proposta de atribuicAo de um novo certificado de
credenciacdo para o grau inferior pretendido, seguindo as mesmas vias que 0 processo de
credenciacdo e devendo ser dado conhecimento aos 6rgdos de seguranca respectivos,
quer da proposta, quer do despacho que tenha merecido.

3 — Quando o titular de uma credenciacao de seguranca mudar de situacao, face as funcdes
que eventualmente Ihe possam ser atribuidas, o seu grau de credenciacdo poderd ser
alterado ou mesmo cancelado, seguindo-se para o efeito os procedimentos indicados no
namero anterior.

4 — Quando, por conveniéncia de servico, houver necessidade de cancelar uma
credenciacdo, sera elaborada uma proposta, que deve seguir as mesmas vias que 0
processo de credenciacdo, devendo ser dado conhecimento ao 6rgdo de seguranca
respectivo.

Artigo 18.° Credenciarao temporaria

1 — Sempre que haja necessidade de credenciar pessoal por um periodo de tempo inferior a
trés anos, ou para o cumprimento de uma determinada missao de curta duragéo, ou ainda
renovar uma credenciacado por um periodo de tempo inferior a trés anos, as respectivas
propostas de credenciacdo ou de renovacdo devem explicitar o prazo de validade em
causa, o qual ficard igualmente expresso no despacho final e nos certificados de
credenciacéo (modelo SEG-5) que forem emitidos.

2 — Os procedimentos a seguir serdo oS mesmos das credenciacbes ou renovagoes de
credenciacdo normais.

Artigo 19.° Descredenciagao

Sempre que uma investigacdo de seguranca concluir que, por parte de um titular de uma
credenciacao, houve qualquer quebra/violagdo de seguranca, para além dos procedimentos
que se devem tomar, nos termos deste diploma, deve ser feita uma proposta de
cancelamento da credenciacdo a autoridade nacional de seguranca.

Artigo 20.° Listas de acesso a matérias classificadas

1 — Em todos os estabelecimentos, empresas, organismos Ou Servicos onde sejam
manuseadas matérias classificadas de Muito secreto, de Secreto e de Confidencial, os
responsaveis de seguranca elaborarado listas de acesso (modelo SEG-6) individualizadas
para cada grau de classificacdo, que serdo submetidas a aprovacdo dos respectivos
directores, que as visardo, significando desse modo a sua concordancia relativamente a
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cada um dos seus empregados que, em determinado periodo, esta por si autorizado a ter
acesso as aludidas matérias.

2 — Estas listas devem ser enviadas ao gabinete de seguranca dos ministérios ou dos
orgaos de governo préprio das regides autobnomas respectivos até 15 de Junho e 15 de
Dezembro de cada ano, juntamente com as relagbes periddicas do pessoal credenciado
(modelo SEG-7).

3 — Os gabinetes e os nucleos de seguranca manterdo em seu poder as referidas listas de
acesso devidamente actualizadas.

4 — Sempre que os directores dos estabelecimentos, empresas, organismos ou Servigcos
enfadam que determinada pessoa; na sua dependéncia ndo pode ou ndo deve mais ter
acesso a matérias classificadas dos referidos graus, deve a lista de acesso ser logo
alterada nesse sentido, riscando o nome respectivo.

5 — O acrescentamento de qualquer nome numa lista de acesso obriga sempre a obtencéo
do visto do respectivo director.

6 — Ninguém pode ter acesso a matérias classificadas de Muito secreto, de Secreto e de
Confidencial sem que esteja previamente credenciado para aqueles graus.

7 — Antes de uma pessoa ser inscrita numa lista de acesso a matérias classificadas de
Muito secreto, deve ser objecto de uma instrucdo especial em matéria de seguranca,
devendo ser-lhe presente um formulario sobre o acesso a matéria classificada de Muito
secreto, que deve ler, findo o que assinara o certificado-ficha de instru¢éo especial para o
acesso a matérias classificadas de Muito secreto (modelo SEG-8), em que comprova ter
tomado perfeito conhecimento das responsabilidades que assume pelo facto de ter acesso
as matérias classificadas de Muito secreto.

8 — Tal formalidade sera repetida todos os anos, a intervalos regulares, enquanto Ihe for
mantida a autorizacao de acesso as matérias do referido grau.

9 — Finda a autorizacdo de acesso, por ter cessado o desempenho das tarefas que a tal
deram lugar ou por qualquer outro motivo, serd de novo solicitado a assinar o referido
certificado-ficha.

10 - Devem o0s nucleos de seguranca e o0s encarregados de seguranca dos
estabelecimentos, empresas, organismos ou servicos que tenham matérias classificadas de
Muito secreto organizar, da forma que acharem mais adequada, ficheiros de certificados-
fichas atras referidos, por forma a tornar fécil a verificacdo, para cada pessoa, do trindbmio
credenciacgao-instrucao especial-acesso.

Artigo 21.° Pessoal em realizag&o de contrato

1 — As pessoas que trabalhem para a realizacdo de um contrato comportando uma clausula
especial relativa a proteccéo do segredo devem ser objecto de uma credenciagéo por parte
da autoridade nacional de seguranca.

2 — Esta condicéo € aplicavel ndo s as pessoas chamadas a trabalhar ou a penetrar nos
locais reservados aos trabalhos em regime de segredo, mas também aqueles que devem
ter conhecimento dos trabalhos desta natureza e que participem na sua execucao.

3 — A condicdo a que se refere 0 nimero anterior ndo € aplicavel a quem participe na
execucdo de partes nao classificadas das actividades industrial, tecnoldgica e de
investigado.

4 — Com vista a essa credenciacdo, o responsavel pela execucdo do contrato tem de
fornecer a autoridade nacional de seguranca os documentos referidos no artigo 15.° sobre
as pessoas que tenham de ter conhecimento, ou participem, na execucdo do contrato
celebrado, em particular:

a) Pessoal da direcgéo ou chefes de oficina;
b) Ornamentistas;
c) Técnicos, capatazes e empregados;
d) Guardas;
e) Pessoal nédo incluido nas categorias anteriores, tais como:
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) Empregados nos centros de ensaio ou de experiéncia, gabinetes de estudos ou
laboratorios, direccao, etc.;

2) Pessoal encarregado da reproducdo, mesmo parcial, dos documentos classificados;

3) Pessoal que tenha acesso aos locais de trabalho e estaleiros de actividades
classificadas;

4) Pessoal de qualquer categoria naturalizado;

5) Pessoal de qualquer categoria de nacionalidade estrangeira.

Artigo 22.° Impedimento de credenciacao

1 — Nos casos em que a autoridade nacional de seguranca entenda dever opor-se,
momentanea ou definitivamente, ao acesso de certas pessoas as matérias classificadas,
dara a conhecer a sua decisédo por uma das duas formas:

a) «<Pendentex;
b) «Desfavoravel».

2 — A indicacdo de «Pendente» ndo tem sendo um caracter provisorio e as pessoas que
sejam objecto daquela indicacdo ndo poderdo ter acesso as mateérias classificadas até
receberem a informacao de «Sem objeccédo na actividade solicitadax.

3 — No caso de uma informacéo «Desfavoravel» ou de uma indicagcdo de «Pendente», as
pessoas gue sejam objecto delas ndo poderéo, salvo autorizagdo nominal, ser empenhadas
na realiza¢do da actividade.

4 — Se uma tal autorizacéo se verificar necessaria, o responsavel pela execugao do contrato
enviard imediatamente uma proposta convenientemente fundamentada ao ministro.,da
tutela, membro do érgédo de governo proprio das regifes autbnomas responsavel pelo sector
e autoridade nacional de seguranca para que seja tomada uma deciséo conjunta, mantendo-
se a inabilitacdo valida até ao conhecimento da deciséo final.

5 — Esta tolerancia é entendida por corresponder a certas exigéncias de ordem técnica,
devendo revestir-se de caracter muito excepcional.

Artigo 23.° Termo de responsabilidade

O responséavel pela execucdo do contrato e todas as pessoas que tenham de ter
conhecimento, que participem na sua execucdo ou que procedam a producdo de
documentos classificados devem tomar conhecimento de um termo de responsabilidade,
que assinarao (modelo SEG-SA).

Artigo 24.° Limite de credenciagao

1 — Nos casos em gue as circunstancias ou os factos o exijam, a autoridade nacional de
seguranca podera, em qualguer momento, retirar a credenciacdo precedentemente
acordada a uma pessoa, a qual deve ser imediatamente afastada das actividades ou
estudos em que esteja envolvida.

2 — O responsavel pela execucao da actividade deve possuir uma lista, permanentemente
actualizada, com todo o pessoal habilitado a colaborar nos trabalhos ou estudos
classificados e uma rela¢do do pessoal com a indicado de «Pendente» ou «Desfavoravel»
(modelo SEG-9).

Artigo 25.° Credenciardo de empresas

1 — Antes de um estabelecimento, empresa, organismo ou servigo participar num concurso,
em negociacdes ou na execucdo de qualquer actividade industrial, tecnolégica ou de
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investigacao classificada, a autoridade nacional de seguranca deve proceder a sua
credenciacao (modelo SEG-10).

2 — Os pedidos de credenciacdo devem ser apresentados a autoridade nacional de
seguranca pelo ministro da tutela ou pelo membro do 6rgao de governo préprio das regioes
auténomas responsavel pelo sector.

3 — Logo que o estabelecimento, empresa, organismo ou servico necessite de ter acesso a
matérias classificadas de Confidencial ou superior quer porque deseja participar na
execucao dessa actividade classificada, quer para estabelecer negociacdes pré-contratuais
em relacdo a essa mesma actividade, deve informar-se junto da autoridade nacional de
seguranca das medidas de seguranga que tera de cumprir.

4 — Compete a autoridade nacional de seguranca assegurar que todo o estabelecimento,
empresa, organismo ou servico que deva ter acesso a matérias classificadas de
Confidencial ou superior tome as medidas adequadas para as proteger eficazmente.

5 — Uma vez concedido o certificado de credenciacdo a um estabelecimento, empresa,
organismo ou servico, a este compete comunicar a autoridade nacional de seguranca toda a
alteracdo que possa surgir susceptivel de ter influéncia sobre a validade de credenciacéo
concedida, nomeadamente a transferéncia do contrato maioritario dentro de empresas,
modificacbes no respectivo pacto social, substituicio de um director, mudanca de
localizacdo ou das instalacdes que ocupa, alteracdo das normas de seguranca e mudanca
de encarregado de seguranca.

6 — Nao pode ser elaborado qualquer contrato classificado com quem n&o esteja
credenciado nem t&do-pouco podem ser dados a conhecer quaisquer documentos
classificados a qualquer pessoa com vista a conclusédo eventual de um contrato antes de ter
sido obtida autorizacdo do ministro da tutela ou do membro do 6rgdo de governo préprio
das regibes autdbnomas responsavel pelo sector e de ter sido dado conhecimento a
autoridade nacional de segurancga.

7 — Em todas as circunstancias e para efeitos de execucédo de uma actividade ou parte de
actividade, o subcontratante tem de estar credenciado nas mesmas condi¢cdes que o
contratante principal.

Artigo 26.° Movimentag&o de material de guerra

No que se refere a credenciacdo das empresas ligadas a importacdo e exportacdo de

material de guerra, é aplicavel o Decreto-Lei n.° 371/80, de 11 de Setembro, sendo a
autoridade nacional de seguranca a entidade a que se refere o n.° 2 do artigo 7.° respectivo.

CAPITULO 4
Seguranca fisica

Artigo 27.° Generalidades

O presente capitulo disciplina o processo de proteccéo fisica das matérias classificadas em
curso de fabricacdo, armazenadas, em estudo ou em investigacao contra a espionagem, a
sabotagem, o terrorismo, o0 comprometimento e a divulgagao ou exposi¢cao nao autorizada.

Artigo 28.° Nocdes de proteccao

1 — As medidas de proteccdo fisica das matérias classificadas a adoptar ndo podem ser
uniformes.

2 — Quando exista grande quantidade de matérias classificadas a salvaguardar, as medidas
de seguranca fisica devem ser completas e alargadas.

3 — Quando exista apenas uma pequena quantidade de matérias com grau de classificacao
elevado, podem ser guardadas em cofres ou casas-fortes ou ser vigiadas
permanentemente.
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Artigo 29.° Necessidades de seguranca

1 — Para decidir quais as medidas de seguranca fisica a implementar € necessério estar
informado, principalmente, sobre o seguinte:

a) O grau de classificacdo de seguranca e a natureza das matérias a proteger;

b) O volume e o tipo das matérias classificadas a salvaguardar;

c) O grau de credenciacdo de seguranca das pessoas e a sua necessidade de conhecer;

d) A avaliacdo das ameacas por parte dos servicos de informacgdes hostis, actividades
terroristas, prejudiciais e criminosas.

2 — Compete a autoridade nacional de seguranca, em coordenacao com o ministro da tutela
ou com o membro do 6rgdo de governo préprio das regides autbnomas responsavel pelo
sector, e face as informacfes que lhe forem facultadas, decidir qual o tipo de medidas de
seguranca fisica a adoptar.

Artigo 30.° Alcance das medidas de seguranca
As medidas a aplicar devem ser concedidas tendo em vista, nomeadamente:

a) Impedir qualquer intrusdo de pessoas, por accado encoberta ou pela forga, nas areas ou
dependéncias onde sdo guardadas matérias classificadas;

b) Desencorajar, impedir e detectar accdes desleais, susceptiveis de actuar em proveito de
organizagodes hostis;

c) Indigitar entre as pessoas credenciadas de um estabelecimento, empresa, organismo ou
servico aquelas que trem necessidade de ter acesso a matéria classificada, segundo o
principio da necessidade de conhecer;

d) Assegurar, em todas as circunstancias, o perfeito controlo, quer das préprias matérias
classificadas, quer das chaves e combinagcdes de segredo dos dispositivos de seguranca
das casas ou dos contentores onde se encontrem guardadas.

Artigo 31.° Areas de seguranca

De harmonia com as dimensdes e complexidade das instalacdes, tipo, quantidade e grau
de classificagdo das matérias nelas armazenadas, em fabricagdo, em estudo, em
investigacdo ou em ensaio, devem as referidas instalacoes ser organizadas e estruturadas
de modo a corresponder a uma das classes de areas de seguranga constantes dos artigos
seguintes.

Artigo 32.° Classe 1

1 — As areas de seguranca da classe 1 sdo areas particularmente sensiveis, onde as
matérias classificadas de grau de Confidencial < superior sdo manuseadas, fabricadas,
estudadas, investigadas, ensaio das e resguardadas, de tal modo que o simples facto de ali
se penetrar venha a equivaler, na pratica, a ter acesso as referidas matérias,
nomeadamente fabricas, empresas, campos ou laboratérios de ensaios, salas de reunides,
centros de documentacdo classificada e, especialmente, compartimentos onde s&o
produzidas e arquivadas, em permanéncia, matérias classificadas de Secreto e de Muito
secreto.

2 — Constituem requisitos préprios de uma area desta classe:

a) O estabelecimento de um perimetro de protec¢do ao longo do qual todas as entradas e
saidas sejam rigorosamente controladas;
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b) A montagem de um sistema de controlo de entradas e saidas, podendo compreender a
permanéncia de agentes de seguranca, que sO permita 0 acesso as pessoas devidamente
identificadas, credenciadas e autorizadas;

c) Assinalar as zonas no interior da area, de acordo com o grau de classificacdo mais
elevado das matérias habitualmente ali guardadas, interditando a entrada nessas zonas a
pessoas ndo devidamente credenciadas ou ndo incluidas nas listas de acesso.

Artigo 33.° Classe 2

1 — As areas de seguranca da classe 2 sdo areas nas quais as diversas matérias
classificadas ai afectas sdo manuseadas e resguardadas de tal modo que podem ser
protegidas através de controlos internos que impecam as pessoas ndo autorizadas de a
elas terem acesso, nhomeadamente os compartimentos de trabalho onde os diversos
assuntos classificados séo estudados, ensaiados, preparados, produzidos e accionados.

2 — Constituem requisitos de uma area desta classe:

a) Estabelecer, com precisdo, um perimetro devidamente protegido, onde todas as entradas
e saidas sejam controladas;

b) Criar um sistema de controlo dos acessos que somente permita a entrada, sem
acompanhamento, de pessoas devidamente credenciadas e autorizadas, devendo as
restantes pessoas que sejam autorizadas a entrar ser acompanhadas e impedidas de ter
acesso a matérias classificadas;

c) As areas gue nao sdo ocupadas em permanéncia por pessoal de servico devem ser
inspeccionadas imediatamente depois das horas normais de servico, a fim de se verificar
se as matérias classificadas estdo em seguranca.

Artigo 34.° Classe 3

1 — As areas de seguranca da classe 3 ou areas administrativas sao areas cuja proximidade
das é&reas das classes 1 e 2 podem facultar, eventualmente, o acesso a matérias
classificadas guardadas e manuseadas naquelas areas.

2 — Constitui requisito de uma area da classe 3 o estabelecimento de um perimetro bem
definido, a partir do qual é feito o controlo de viaturas e pessoas, mas onde a circulacao
individual ndo reclama acompanhantes.

3 — SO matérias com a classificacdo de Reservado podem ser manuseadas e guardadas
em zonas deste tipo.

Artigo 35.° Controlo de entradas e saidas

1 — Tanto a entrada como a saida nas areas de seguranca das classes 1 e 2 devem ser
controladas por um sistema de salvo-conduto (cartdo de acesso) para o pessoal
permanente.

2 — Para visitantes € necessario estabelecer-se um sistema de controlo através de salvo--
conduto especial, o qual engloba também as &areas administrativas e ndo dispensa o
acompanhamento nas areas da desse 2, referido no artigo 33.°

Artigo 36.° Nucleos de seguranca
Os estabelecimentos, empresas, organismos ou servicos, desde que empenhados em
actividades que envolvam medidas de protec¢cdo a matérias classificadas de Confidencial

ou superior, sdo obrigados a constituir nucleos de seguranca.

Artigo 37.° Encarregado de seguranca
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1 — O responsavel pela execucéo da actividade industrial, tecnoldgica ou de investigacao
deve tomar as medidas necessarias para garantir a seguranca das matérias classificadas,
designando um encarregado de seguranca, que deve ter preparacdo para ser 0 seu
conselheiro em todos os assuntos de seguranca.

2 — O encarregado de seguranca € responsavel pelo estudo, aplicacdo, fiscalizacéo e
vigilancia das medidas de seguranca pessoal, de seguranca fisica e de seguranca da
informacado, em ligacdo com a autoridade nacional de seguranca, sendo apoiado por um
nucleo de seguranca, que chefia.

Artigo 38.° Pessoal de seguranca

1 — Avigilancia das entradas e saidas das areas de seguranca deve ser confiada a pessoal
devidamente credenciado e instruido, cuja misséo principal € limitar o0 acesso unicamente as
pessoas autorizadas e assegurar a protecc¢ao fisica das matérias classificadas.

2 — Nenhuma forma de proteccao fisica deve ser considerada eficiente se nao for sujeita,
permanente ou periodicamente, a fiscalizacdo por meios humanos.

Artigo 39.° Rondas

1 — Fora das horas normais de servico, as areas de seguranca das classes 1 e 2 devem ser
inspeccionadas por um ou Varios agentes de seguranca, no minimo duas vezes durante a
noite e uma vez durante o dia.

2 — Todas as inspeccdes devem ter a possibilidade de verificar se cada casa-forte, cada
contentor ou mével de seguranca que guardem matérias classificadas de Muito secreto
estdo bem fechados.

3 — Uma inspeccdo em cada duas, pelo menos, deve proceder & mesma verificagdo em
relacdo as matérias com a classificacdo de Secreto.

Artigo 40.° Contentores e méveis de seguranca

Os contentores ou moveis de seguranca destinados a guarda das matérias classificadas
dividem-se em trés classes:

a) Classe A — contentores ou méveis de seguranca para a guarda de matérias classificadas
de Muito secreto nas areas de seguranca das classes 1 e 2;

b) Classe B — contentores ou méveis de seguranca para a guarda de matérias classificadas
de Secreto e Confidencial nas areas de seguranca das classes 1 e 2;

c) Classe C — contentores ou moéveis de segurancga para a guarda de matérias classificadas
de Reservado.

Artigo 41.° Casas-fortes

As casas-fortes sdo compartimentos de trabalho que, no seu todo, oferecem protecgéo igual
a de um contentor ou moével de seguranca, de classe equivalente, pelo que as suas paredes,
soalho, tecto, portas e fechaduras devem ser construidos de modo a conferir o grau de
seguranca necessario.

Artigo 42.° Fechaduras e cadeados

1 — As fechaduras ou cadeados dos contentores ou moveis de seguranca que servem para
guardar matérias classificadas devem ser padronizados, conforme a seguir se indica:

a) Grupo A — fechaduras ou cadeados para contentores ou méveis de seguranca da classe
A;
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b) Grupo B — fechaduras ou cadeados para contentores ou méveis de seguranca da classe
B;
¢) Grupo C — fechaduras ou cadeados para contentores ou méveis de seguranca da classe
C.

2 — As caracteristicas técnicas de cada um destes grupos serdo definidas regularmente pela
autoridade nacional de seguranca.

Artigo 43.° Abertura de casas-fortes, contentores e moveis de seguranca

1 — Todas as casas-fortes, contentores ou moveis de seguranca contendo matérias
classificadas de qualquer grau devem possuir uma etiqueta de grandes dimensdes com a
palavra «Aberto» em fundo encarnado de um lado e a palavra «Fechado» em fundo verde
no outro, para alertar, claramente, os responsaveis para a situacdo em que se encontram
aguelas casas-fortes, contentores ou méveis de seguranca.

2 — No exterior, parte superior ou gaveta superior das casas-fortes, contentores ou méveis
de seguranca a que se refere o0 niumero anterior deve ser colocada uma relacdo dos nomes,
enderecos e telefones particulares de todas as pessoas que devem ser avisadas na
eventualidade de os mesmos serem encontrados abertos ou violados.

3 — Para além destas etiquetas, as casas-fortes, contentores ou moéveis de seguranca da
classe A devem ter afixado, do lado exterior, um registo (modelo SEG-11) no qual a pessoa
que proceda a respectiva abertura ou encerramento inscreva a data e a hora em que esta se
efectuou e o rubrique.

Artigo 44.° Controlo de chaves e combinactes

1 — As pessoas ndo podem conservar em seu poder as chaves dos moveis de seguranca
fora das horas normais de servico.

2 — As combinacdes dos segredos das casas-fortes, contentores ou moveis de seguranca
devem ser memorizadas pelas pessoas com necessidade de as conhecer.

3 — Os duplicados das chaves e um registo escrito de cada combinacao de segredo devem
ser conservados em envelopes lacrados e confiados a guarda dos encarregados de
seguranca, apenas para utilizacdo em situacdes de emergéncia.

4 — As chaves e os registos das combinacdes de segredo das casas--fortes, contentores ou
méveis de seguranca devem beneficiar de uma protec¢do tdo rigorosa quanto a das
mateérias neles contidas.

5 — O numero de pessoas que trem conhecimento das combinac¢des do segredo das casas-
fortes, contentores ou méveis de seguranca deve ser limitado ao minimo indispenséavel.

Artigo 45.° Mudanca de combinacgdes
As combinacfes dos segredos devem ser mudadas:

a) Quando da recepcéo do dispositivo de segredo do fornecedor;

b) No minimo, todos o0s seis meses;

c) Sempre que haja mudanca de pessoal com conhecimento dos mesmos;

d) Quando se tenha verificado qualquer quebra de seguranca ou se suspeite dessa
possibilidade.

Artigo 46.° Dispositivos de alarme

1 — Sempre que forem utilizados sistema de alarme, televisdo em circuito fechado ou outros
dispositivos idénticos para proteccdo das matérias classificadas, a energia deve ser
fornecida, permanentemente, através de um cabo principal exterior de facil verificacéo,
ligado a um acumulador de reserva recarregavel.
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2 — Qualquer defeito de funcionamento ou qualquer tentativa de neutralizacéo deste sistema
deve accionar um outro sistema de alarme ou de adverténcia do pessoal de seguranca.

Artigo 47.° Proteccao contra a observacao

Devem ser tomadas as medidas julgadas necessarias, tanto durante o dia como durante a
noite, para proteger as matérias classificadas que corram o risco de ser observadas.

Artigo 48.° Protecc¢éo contra a escuta

Os compartimentos e as areas onde € regularmente discutida matéria com elevado grau de
classificacdo devem ser protegidos contra as escutas activa e passiva.

Artigo 49.° Inspeccéo técnica

1 — As areas protegidas contra a escuta devem ser objecto de uma inspeccéo técnica pelo
mMenos uma vez por ano e sempre que as pessoas ndo habilitadas ou ndo vigiadas ali
tenham penetrado por quaisquer razoes.

2 — Estas bicas devem ser designadas por areas protegidas do ponto de vista técnico, ter a
entrada um controlo de sguranca especial e ser fechadas a chave logo que deixem de
estar ocupadas e as chaves consideradas como chaves de seguranca.

3 — Nenhum mével ou material novo deve ser colocado sem que tenha sido inspeccionado e
aprovado pelo servico de seguranca.

4 — Nestas areas deve ser evitada a colocacéo de telefones; se absolutamente necesséaria,
devem ter proteccao criptofonica.

Artigo 50.° Verificacdo de equipamento eléctrico e electronico

Antes de serem utilizados numa zona de seguranca das classes 1 e 2, os materiais de
telecomunicacdes ou de equipamento eléctrico e electronico de todos os tipos devem ser
verificados por técnicos que assegurem que matérias classificadas ndo possam ser
transmitidas pelos referidos materiais ou, quando tal aconte¢ca, ndo sejam acessiveis ou
audiveis por pessoas ndo autorizadas.

Artigo 51.° Medidas complementares de seguranca

1 — As presentes normas ndo impedem que sejam aplicaveis as actividades industrial,
tecnoldgica ou de investigacdo, sempre que pela sua natureza o justifiquem, outras medidas
complementares de seguranca que as entidades responsaveis pela proteccdo do segredo
achem dever implementar, nos termos da lei.

2 — A autoridade nacional de seguranca € obritoriamente informada das novas medidas
tomadas.

CAPITULO 5
Classificacao, preparacao e seguranca das matérias classificadas

Artigo 52.° Generalidades

A orientacdo em termos de classificacdo de seguranca visa assegurar que documentos e
outras matérias apenas sejam classificados quando tal for necessario, que o grau ce
classificacdo atribuido seja o mais adequado e que s6 seja mantido enguanto
imprescindivel.

Artigo 53.° Responsabilidades
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Os directores dos estabelecimentos, empresas, organismos ou Servigcos sao responsaveis
pela manutencéo da classificacdo de seguranca atribuida as actividades que desenvolvem
perante o ministro da tutela ou membro de 6rgdo de governo préprio das regides autbnomas
responsavel pelo sector.

Artigo 54.° Classificagéo de seguranca

1 — Deve ser evitada toda a classificagdo de seguranga excessiva ou insuficiente por ambas
serem inconvenientes sob o ponto de vista de seguranca.

2 — Qualquer documento ou matéria deve ser classificado apenas em funcao do seu proprio
conteudo, e ndo de acordo coro a classificacdo de seguranca de qualquer outro documento
a que se refira ou matéria com que se encontre relacionada.

3 — As referéncias a documentos ou matérias classificados ndo devem, s6 por isso, ser
também classificadas, a menos que contenham ou revelem informacgfes classificadas,
impondo-se, para se nao correr o risco de comprometer o sigilo de documentos ou matérias
classificadas, que estas referéncias sejam reduzidas ao minimo.

4 — Em principio, todas as referéncias feitas a um documento cifrado devem ser também
cifradas, podendo ser utilizada uma mensagem ndo classificada em referéncia a uma
mensagem classificada desde que s6 sejam utilizados sinais de servico, indicacdes de
procedimento e identificacbes de mensagens ou de transmissoées.

5 — Um documento ou matéria onde se redanem varias informacdes deve ser analisado no
sentido de se |he atribuir a devida classificacdo de seguranca conjunta, podendo exigir um
grau de classificacdo de seguranca mais elevado do que o requerido por qualquer das
informagdes componentes, em virtude do valor informativo que advenha do seu conjunto.

6 — O grau de classificacdo de seguranca global de um documento ou de uma matéria como
um todo deve ser, pelo menos, igual ao grau mais elevado das classificacées de seguranca
atribuidas as suas partes componentes.

7 — Os documentos de remessa, certificados de transferéncia e recibos respeitantes a
documentos classificados, enquanto apensos, devem receber o grau de classificagcdo do
documento de classificacdo mais elevada que acompanhem e bem assim conter, de forma
bem evidente, qual o grau de classificacdo que passardo a ter quando separados dos
referidos documentos, 0 que deve ser feito por meio da seguinte indicagédo: «O presente
documento, uma vez destacado dos seus anexos, deve ser classificado de ...» ou «... Nao
classificado.»

8 — Para que a classificacdo de seguranca seja correcta, todas as partes componentes de
um mesmo documento ou matéria complexa, nomeadamente anexos, e apéndices, para
documento, ou componentes para matérias, que tenham classificacdes de seguranca
diferentes, devem trazer, de modo bem visivel, a marca do respectivo grau de classificacéo
em funcdo do seu conteudo proprio, por forma a, eventualmente, facilitar a sua utilizacdo em
separado e em conformidade com a classificacdo de seguranca que Ihes € devida.

Artigo 55.° Preparacdo de matérias classificadas

1 — Os documentos classificados com grau igual ou superior a Confidencial devem ser
dactilografados, traduzidos e reproduzidos somente por pessoas credenciadas e com
acesso autorizado, pelo menos, para o nivel de classificacdo de seguranca desses
documentos.

2 — Para efeitos desta ultima exigéncia, devem as pessoas em causa estar previamente
inscritas nas listas de acesso.

3 — A pessoa encarregada da preparacao, impressao ou reproducdo de documentos
classificados fica responsavel pelo destino ulterior dos manuscritos, minutas, registos
magnéticos, coépias dactilografadas, papéis quimicos, mata-borrdes, ceras, peliculas
fotogréficas, fitas de carbono e outros utilizados para aqueles fins.

4 — Estas matérias, desde que permitam a revelacao de informacdes classificadas, devem
beneficiar das medidas de proteccdo de seguranca correspondentes ao grau de
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classificacdo de seguranca atribuido aquelas informacdes e ser destruidas ou desgravadas,
cuidadosamente, logo que possivel.

5 — Todos os restantes materiais utilizados na preparacédo de assuntos classificados que,
pela sua natureza, ndo sejam de destruir devem ser protegidos em conformidade com o
grau de classificacdo de seguranca correspondente.

6 — O grau de classificacdo de seguranca global de todos os documentos ou matérias,
incluindo livros, folhetos definitivamente compilados e todas as suas reproducdes (quer tens
sido por carimbo, quer tenha sido dactilografado, impresso ou manuscrito), deve figurar de
maneira destacada e bem visivel no alto e no pé da capa, da contracapa e de todas as
paginas que se refiram a obra no seu conjunto e ainda em todas as pecas destacaveis que
por si contenham informagodes classificadas.

7 — No caso de documentos, todas as outras paginas, escritas ou impressas, devem trazer,
em cima e em baixo, a indicacdo da classificagdo de seguranca correspondente a parte do
documento, anexo, apéndice ou outro a que pertencem.

8 — Os capitulos e os paragrafos que possuam diferentes graus de classificacdo ou grau de
classificag&o inferior ao do documento s&o obrigatoriamente referenciados com as iniciais
correspondentes (MS, S, C, R), sendo estas inseridas dentro de paréntesis imediatamente
apos o titulo ou a designacao numérica do paragrafo.

Artigo 56.° Regras de preparacao adicionais
As regras adicionais a seguir enunciadas aplicam-se aos seguintes casos:

a) Gréficos, mapas e desenhos. — O grau de classificacdo de seguranca dos gréficos,
mapas e desenhos classificados deve ser indicado debaixo das respectivas legendas,
titulos ou escalas, ou exteriormente, quando dobrados;

b) Material fotografico. — As fotografias e os filmes, incluindo os positivos e 0s negativos,
bem como as respectivas bobinas e caixas, devem trazer, em evidéncia, a sua classificacao
de seguranca, de tal modo que quem os utilize, veja ou oucga fique logo a saber que se trata
de material com determinado grau de classificacao;

c) Registos em banda magnética. — As bobinas, incluindo as bandas video, onde tenham
sido registadas matérias classificadas devem trazer, claramente indicado, o grau de
classificacdo de seguranca mais elevado das matérias ali contidas, classificacdo que deve
ser mantida na bobina até a banda ser desgravada por métodos seguros, devendo elaborar-
se um certificado de destruicdo de gravacao da matéria classificada;

d) Quando da gravacdo, o grau de classificacdo de seguranca apropriado deve ser
mencionado no principio e no fim de cada passagem e as bandas classificadas devem
trazer, em cada extremidade, a indicacdo do seu grau de classificacdo, para a
eventualidade de se separarem das respectivas bobinas, devendo os registos ser
guardados em caixas ou em bobinas que tragam, de uma maneira clara, a indicacdo das
respectivas classificacdes de seguranca;

e) Outro material. — Todos os outros materiais classificados, para além dos acima descritos,
devem trazer as indicacdes respeitantes a sua classificacdo de seguranca e, quando
necessario, instrucées para baixa de classificacdo ou desclassificacdo. Estas indicacoes
devem figurar de maneira visivel, quer sejam carimbadas, dactilografadas, manuscritas,
desenhadas, coladas (etiquetas ndo amoviveis), gravadas ou apostas por decalcomania ou
outro dispositivo semelhante.

Artigo 57.° Inscricdo do grau de classificacéo
1 — O grau de classificacdo de seguranca das matérias e de outros documentos deve ser
distinto de toda e qualquer outra referéncia neles inscrita e o tipo de letra a utilizar deve ser

diferente do texto ou restantes inscricdes, em tipo de letra maior e, sempre que possivel, em
vermelho.
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2 — Os documentos classificados, qualquer que seja 0 respectivo grau, devem trazer o
namero de referéncia e a data de emissdo na primeira pagina e todas as outras, escritas ou
impressas, devem ser numeradas seguidamente, com a indicacdo em cada péagina do
namero total de paginas.

3 — A primeira pagina de um documento classificado (ou o seu indice, ou 0 quadro resumo
das matérias nele contidas) deve apresentar uma lista completa dos seus anexos,
apéndices e adendas.

Artigo 58.° Preparacao de matérias classificadas de Muito secreto

1 — Para além das disposicoes relativas a generalidade das matérias classificadas, os
documentos classificados de Muito secreto sdo acompanhados de uma folha de controlo
(modelo SEG-12) e devem conter as seguintes indicagdes:

a) Na primeira pagina, no canto superior esquerdo, as datas de eventuais revisdes globais a
que foram sujeitos e, no canto superior direito, 0 nimero do exemplar e o numero total de
paginas;

b) Em todas as outras paginas, o numero de referéncia,

c) Nas paginas eventualmente revistas em separado, a data da Ultima revisao que sofreram.

2 — Todos os novos anexos, apéndices, adendas e outros, juntos a um documento
classificado de Muito secreto, ou destinados a substituir parte de um desses documentos ja
existente, devem conter na primeira pagina:

a) O numero de referéncia e a data do documento original,
b) A finalidade do novo texto, isto é, se é para jun¢do ou para substituicao.

3 — Devem ser sempre mantidas as datas iniciais dos documentos classificados de Muito
secreto, mesmo em caso de rectificacdo, salvo quando sejam objecto de alteracdes
profundas, caso em que serdo emitidos novos documentos com outras datas.

Artigo 59.° Preparacdo de matérias classificadas de Secreto, de Confidencial e de
Reservado

Na preparacao de matérias classificadas de Secreto, de Confidencial e de Reservado séao
aplicaveis todas as disposi¢fes relativas as matérias classificadas de Muito secreto, com
excepcdo da folha de controlo e da necessidade de referir, na primeira pagina, 0 nimero
total de paginas quando esta em apreciacdo um documento.

Artigo 60.° Reclassificacdo e desclassificacédo

1 — Todas as matérias classificadas, em especial as de mais elevado grau de classificagéo,
estao sujeitas a um processo sistematico de revisdo, com vista a sua baixa de classificacao
ou desclassificacdo, a fim de que o sistema de seguranca global ndo fiqgue saturado de
matérias cujo conteldo ndo mais justifica o grau de classificagdo de segurancga inicial.

2 — A reviséo a que se refere o nUmero anterior torna-se, porém, desnecessaria nos casos
em que a entidade de origem tenha previsto, para uma determinada matéria classificada, a
baixa de classificacdo de seguranca automatica, devendo, nestes casos, a matéria em
causa conter tal indicacao.

3 — Sempre que possivel, a entidade de origem de uma matéria classificada, em especial
de Muito secreto ou de Secreto, deve indicar o prazo em que a classificacdo de seguranca
atribuida se mantém, com a indicacdo de quando deve ser baixada a classificacdo ou
desclassificada.
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4 — Para tal fim, podera ser fixada uma data, acontecimento ou facto limite daquele prazo,
gue deve constar de uma anotagao a inscrever antes ou depois do texto.

5 — No caso das mensagens transmitidas por meios eléctricos, a eventual baixa de
classificacdo ou desclassificacdo deve estar contida no corpo da mensagem.

6 — No caso de material audio-visual, as instru¢bes de baixa de classificacdo ou de

desclassificacdo devem constar da nota de envio ou do texto explicativo.

7 — No caso de ser impossivel a determinacéo da data ou facto que ditara, no futuro, a baixa
de classificacdo ou desclassificacdo de uma matéria classificada, podera ser utilizada,

quando julgado pertinente, a seguinte indicacdo: «A baixa de classificagdo/a
desclassificacdo ndo pode ser, neste momento, determinada.»

8 — Os responsaveis pela seguranca tém de provocar que seja feita a revisdo periddica das
matérias classificadas produzidas no seu estabelecimento, empresa, organismo ou servico,
em ordem a sua keclassificacdo ou desclassificacdo, e, se vier a verificar-se qualquer
alteracao na classificacdo das matérias classificadas, de tal facto se deve dar conhecimento
a todos os destinatarios a quem tenham sido enviadas cépias ou exemplares.

Artigo 61.° Matérias classificadas recebidas

1 — No que se refere as matérias classificadas recebidas, apenas se podera: alterar ou
anular a sua classificacdo de seguranca com prévia autorizacdo do organismo de origem,
ou, caso haja sido extinto, do que o substitui ou ainda da entidade que lhe era
hierarquicamente superior.

2 — Sempre que uma entidade detentora de uma matéria classificada admita que o grau de
classificacdo respectivo € excessivo ou insuficiente, deve chamar a atencado da origem,
solicitando-lhe autorizacéo para fazer a alteragéo necessaria.

Artigo 62.° Matérias classificadas de origem estrangeira

A classificagdo de seguranca das matérias originadas em paises estrangeiros aliados, ou
com os quais se mantenham boas relagdes, ou pertencentes a organizagdes internacionais
de que Portugal faca parte, ndo podera ser alterada sem autorizacdo expressa daqueles
paises ou organizagoes.

Artigo 63.° Reclassificacdo ou desclassificacdo de matérias

Sempre que uma matéria tiver de ser reclassificada ou desclassificada, todos os seus
exemplares devem ser marcados de novo, e, nos documentos, a folha de abertura, ou, na
falta desta, a primeira folha, deve conter as seguintes indicagoes:

a) «Reclassificado/Desclassificado ... [nova classificacdo de seguranca) por ordem de
...,/por ... [categoria, nome e cargo da pessoa que fez a alteragéo], em ... [data]»; ou

b) «Reclassificado/Desclassificado ... [nova classificacdo de seguranca] em conformidade
com ... [documento que autoriza a alteragao], por ... [categoria, nome e cargo da pessoa que
fez a alteracao], em ... [data]»;

c) Os documentos e outras matérias reclassificados devem ser marcados e nos documentos
deve ser utilizado o carimbo correspondente (e ndo dactilograficamente), no cimo e no pé de
todas as paginas, e a classificacdo de seguranca anterior riscada a vermelho, apds o que
as matérias devem ser arquivadas e guardadas em conformidade com as medidas de
seguranca exigidas pelo seu novo grau de classificacao.

Artigo 64.° Matérias classificadas desactualizadas

As matérias classificadas ultrapassadas ou desactualizadas continuardo a beneficiar das
medidas de seguranca correspondentes a sua classificacdo de seguranca, enquanto esta
se mantiver.

LexData® Text Jurinfor, Lda. Tel. 213124200  Fax. 213124299  E-Mail: info@jurinfor.pt Pag. 18



CAPITULO 6
Reproducéo, transferéncia, controlo e destruicdo de matérias classificadas

Artigo 65.° Reproducado de matérias classificadas

1 — Podem ser feitas reproducdes de matérias classificadas desde que tal se reconheca
necessario e na estrita observancia da necessidade de conhecer.

2 — As operacg0Oes de reproducdo de matérias classificadas ndo se poderéo dissociar das
operacdes concernentes a preparacao, sendo--lhes aplicaveis as disposi¢des referidas no
artigo 55.°

3 — A ulterior divulgacéo de extractos de documentos ou partes de matérias classificadas
deve observar os seguintes procedimentos, a fim de assegurar a devida proteccéo dos
originais classificados:

a) Os documentos que contém extractos ou partes de matérias classificadas devem ser
classificados, pelo menos, com o grau mais elevado que aparecer entre os documentos e
matérias originais;

b) No caso, porém, de os extractos ou partes, sé por si, ndo justificarem o mesmo grau de
classificacdo de seguranca do original, os documentos que 0s contiverem ou partes de
matérias poderdo receber outra classificagdo de seguranga, carecendo estas alteracdes de
autorizacéo da origem ou da entidade que a substitui, no caso de ter sido extinta, ou ainda
da entidade que lhe era imediatamente superior.

Artigo 66.° Matérias classificadas reproduzidas

1 — As matérias classificadas reproduzidas em nimero elevado 1 vem ser convenientemente
protegidas, para o que a entidade que f terminar a sua reproducéo tornara as necessarias
medidas para g ndo sejam feitas outras cépias ou exemplares e que as respectivas
composicoes sejam desfeitas.

2 — Sempre gque, nos termos do nimero anterior, seja necessaria recorrer a particulares,
devem estes requerer previamente a sua credenciagao.

3 — E proibida a venda de quaisquer desperdicios produzidos s elementos excedentarios,
gue devem ser destruidos de acordo com as regras definidas no artigo 81.° do presente
diploma.

Artigo 67.° Microfilmagem de matérias classificadas

1 — Por razBes de urgéncia ou para simplificacdo de arquivo, a documentos classificados
podem ser microfilmados, desde que se observem as seguintes condicoes:

a) As operacbes de microfimagem serem executadas por pessoas devidamente
credenciadas e com acesso autorizado, pelo menos, para o grau de classificacdo dos
documentos a microfilmar;

b) Ao microfilmar, serem aplicadas medidas de seguranca coincidam sobre o documento
que foi microfiimado e, sempre que aquele contenha informacbes de diferentes
classificacdo, ser o mesmo objecto de medidas de seguranca devidas a mais alta
classificacdo de seguranca nele contida.

2 — Podem ser retiradas cépias de microfilmes, desde que:

a) Sejam executadas por pessoas devidamente credenciadas e com acesso autorizado,
pelo menos, para o grau de classificagao de seguranca dos microfilmes a copiar;

b) As cépias contenham a mesma classificacdo de seguranca com todas as demais
referéncias do microfilme original.
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Artigo 68.° Reproducgdo de matérias classificadas de Muito secreto ou de Secreto

1 — Se um destinatario necessitar de exemplares suplementares de um documento ou
matéria classificada de Muito secreto ou de Secreto, deve tentar obté-los, em primeira
instancia, por solicitacéo directa a entidade de origem.

2 — Em casos excepcionais, porém, em que tal ndo seja possivel e em que um destinatario
tenha efectivamente necessidade de fazer reproducdes, tirar copias ou fazer traducoes,
parciais ou totais, de documento ou matéria classificada de Muito secreto ou de Secreto,
tais reproducdes, cépias ou traducdes poderao ser efectuadas, desde que:

a) Sejam autorizadas pela entidade de origem ou pela entidade que legalmente a substitui, a
gquem deve ser formulado o pedido, informando-a da finalidade a atingir e do niumero de
reproducdes, copias, extractos ou traducdes a fazer;

b) Sejam expressamente ouvidos o0s directores dos estabelecimentos, empresas,
organismos ou servigos a quem o documento ou matéria a reproduzir se encontra confiado;
c) Contenham a designacdo e o numero do exemplar do documento ou referéncia da
matéria original, bem como a indicacéo da entidade de origem e da que as reproduziu;

d) Contenham um numero de referéncia localmente atribuido pela entidade que procedeu a
reproducéo;

e) Sejam registadas e relacionadas nas folhas de controlo de documento ou matérias
classificadas de Muito secreto, bem como relacionadas nos respectivos inventarios anuais,
como se se tratasse de documentos ou matérias originais;

f) Contenham, em evidéncia, as indicacfes de Muito secreto ou de Secreto, conforme o
caso, e todos 0s outros carimbos ou marcas constantes do documento ou matéria original;
g). Seja traduzidas, dactilografadas ou de qualquer modo reproduzidas apenas por pessoas
credenciadas e com acesso autorizado a matéria classificada de Muito secreto ou de
Secreto;

h) O numero de exemplares da reproducdo autorizada seja limitado ao numero
correspondente as necessidades;

i) As copias ou reproducbes que ja ndo haja necessidade de conservar sejam
cuidadosamente destruidas, em conformidade com o que se encontra estabelecido.

Artigo 69.° Controlo de reproducdo de matérias classificadas de Multo secreto a de
Secreto

1 — Se a entidade que deu origem a uma matéria classificada de Muito secreto ou de
Secreto deseja conservar o controlo exclusivo da sua reproducéo, deve expressa-lo de
forma bem visivel através de uma das seguintes indicacfes, apostas por intermédio de
carimbo:

a) «E proibida a reproducéo deste documento ou matéria, no todo ou em parte, sem prévia
autorizacao da origems;
b) «E proibida a reproducdo dos paragrafos ... a ..., anexos ... e partes ..., sem prévia
autorizacéo da origem.»

2 — A nivel superior ao da origem, os extractos, copias ou reproducdes podem ser feitos
mediante simples autorizacdo do responsavel desse nivel, devendo, no entanto, a origem ser
informada.

3 — As disposicdes gerais sobre microfiimagem estabelecidas aos n.°* 1 e 2 do artigo 67.°
sao aplicaveis a reproducdo de microfiimes de documento ou matérias classificadas de
Muito secreto e de Secreto.
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4 — Em qualquer caso, os microfiimes assim produzidos devem ser tratados com as
precaucdes de seguranca devidas a qualquer outro tipo de documento ou matéria com
agueles graus de classificacao.

Artigo 70.° Reproducédo de matérias classificadas de Confidencial

1 — As matérias classificadas de Confidencial podem ser reproduzidas sem autorizacdo da
origem, a menos que esta o tenha expressamente proibido através da aposi¢cao de carimbo
com uma das indicacdes referidas no artigo 69.°

2 — A atribuicdo de um numero de referéncia a cada copia ou reproducdo e o seu registo
sao obrigatorios.

3 — O numero total das reproducdes efectuadas deve ser limitado ao minimo correspondente
as necessidades de servigo.

4 — Em todos os exemplares reproduzidos deve figurar, de forma visivel, a classificacdo de
seguranca do documento ou matéria original.

5 — Poder4, igualmente, ser efectuada a cépia de microfiimes com a classificacdo de
seguranca de Confidencial, contanto que sejam respeitadas as disposi¢cdes sobre
microfilmagem constantes do artigo 67.°

Artigo 71.° Reproducédo de matérias classificadas de Reservado

As matérias classificadas de Reservado podem ser reproduzidas sem autorizacdo da
origem, devendo-se limitar, todavia, 0 nUmero de cOpias ou exemplares ao indispensavel
para as necessidades.

Artigo 72.° Distribuicéo e transferéncia de matérias classificadas

1 — A seguranca das matérias classificadas deve ser assegurada ndo s6 quando as
mesmas estdo armazenadas ou a ser trabalhadas, mas também quando se encontram em
transito, diferindo os procedimentos respectivos em funcdo do grau de classificacdo da
matéria a proteger e consoante a transferéncia se processe de um departamento para o
outro, dentro de um mesmo edificio ou complexo de edificios, entre edificios ou complexos
de edificios diferentes, dentro do territério nacional ou entre parcelas diferentes do mesmo
ou ainda para além--fronteiras.

2 — Dentro de um mesmo edificio ou complexo de edificios, a transferéncia de matérias
classificadas e o0 seu transporte far-se-4& por um elemento credenciado e devem ir
protegidas de maneira a ndo permitir a observacéo, por terceiros, do seu contetdo.

3 — Na transmisséo, por meios elencos, de documentos classificados de Muito secreto, de
Secreto e de Confidencial devem ser cumpridos os procedimentos e normas referentes a
seguranca nas comunicacoes.

4 — O transporte de matérias ou de documentos classificados s6 deve ser confiado a
pessoas credenciadas para o0 mesmo grau de classificacdo e sempre por elementos
permanentes dos estabelecimentos, empresas, organismos ou Servigos.

5 — No caso em que se pretenda assegurar que somente determinada individualidade tenha
acesso aos documentos transportados, deve ser aposta, adicionalmente, no envelope
interior, a seguinte indicado: «Para ser aberto unicamente por ... [nome do destinatario ou
seu substituto autorizado).»

Artigo 73.° Transferéncia de matérias classificadas de Muito secreto

Sao o0s seguintes 0s processos autorizados para a transferéncia de matérias classificadas
de Muito secreto:

a) Contacto directo das pessoas a quem as mesmas estiverem confiadas;
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b) Por funcionarios/empregados nomeados especificamente para tal funcdo (modelo SEG-
13 ou modelo SEG-20);
c) Por correio especial credenciado, que deve ser munido de um certificado (modelo SEG-
13 ou modelo SEG-20).

Artigo 74.° Transferéncia interna de matérias classificadas de Muito secreto

1 — A transferéncia interna, temporaria ou definitiva, ou entre estabelecimentos, empresas,
organismos ou servicos, de uma matéria classificada de Muito secreto far-se-a
obrigatoriamente pelo sistema de duplo envelope/invélucro, devendo o documento ou
matéria ser sempre encerrado em dois envelopes/involucros, fortes e Opacos.

2 — O envelope ou invélucro exterior contera as seguintes mencgoes:

a) Endereco do estabelecimento, empresa, organismo ou servico e, sempre que conhecido,
o destinatario directamente interessado, evitando-se, assim, tanto quanto possivel, que outro
destinatario tenha de abrir, antecipadamente, o envelope ou involucro exterior antes que o
conjunto atinja o destino;

b) Numero de expedi¢éao;

c) Data de expedicéo.

3 — Quando se pretenda que determinado documento ou matéria classificada seja apenas
transferida por mao prépria, o envelope ou involucro exterior podera conter, ainda, a
seguinte indicacdo: «A transportar somente por correio especial devidamente credenciado.»
4 — O envelope ou involucro interior deve ser lacrado ou fechado com selo de seguranca e
deve ter impressa, de forma bem visivel, ou marcada a carimbo, a classificado de Muito
secreto.

5 — Os envelopes ou involucros que contenham matérias classificadas de Muito secreto sédo
abertos apenas pelo pessoal credenciado inscrito nas listas de acesso e nomeado para o
efeito.

Artigo 75.° Certificado de transferéncia

1 — A transferéncia interna em estabelecimentos, empresas, organismos ou servi¢cos de uma
matéria classificada de Muito secreto far-se-a sempre mediante a elaboracdo, em
duplicado, de um certificado de transferéncia (modelo SEG-14), que seguira junto ao
documento ou matéria, dentro do envelope interior.

2 — O certificado de transferéncia deve identificar perfeitamente o expedidor, o destinatario
e 0 documento ou matéria a que diz respeito, constituindo normalmente um documento Nao
classificado, e quando isolado ndo deve revelar o assunto respectivo, por transcricdo do
titulo ou qualquer outra referéncia a matéria tratada.

3 — O original do certificado de transferéncia sera sempre assinado pelo destinatario directo
ou pelo responsavel pela seguranca e devolvido a origem por forma que ndo haja duvidas
quanto a identidade da pessoa que recebeu a matéria transferida.

4 — Os documentos classificados de Muito secreto produzidos em mais de um exemplar
devem conter, no final, uma lista de distribuicdo, na qual serdo indicados os nimeros dos
exemplares atribuidos a cada uma das entidades mesma mencionada, incluindo aqueles
gue se destinam a arquivo.

5 — As matérias classificadas de Muito secreto requerem a existéncia de um sistema
Continuo de registo de recepcdo e de expedicdo que esteja sujeito a um animo de
alteracoes.

6 — Cada estabelecimento, empresa, organismo ou servico que detenha matérias
classificadas de Muito secreto estabelecera medidas de controlo interno, nas quais serao
compreendidas inspeccdes periddicas e outras medidas tidas por convenientes que
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assegurem o controlo e o registo pormenorizado das referidas matérias, nos termos das
presentes normas.

7 — Na transferéncia entre estabelecimentos, emprestas, organismos ou Servi¢os, ou entre
estes e outros além-fronteiras, a entrega de cada duplo envelope ou involucro sera sempre
controlada por um sistema de recibo (modelo SEG-15).

8 — Os portadores de matérias ou documentos classificados de Muito secreto ndo podem,
em caso algum, separar-se dos mesmos — a menos que estes fiquem protegidos de acordo
com o disposto no presente diploma —, ndo os podem abandonar sem vigilancia,
nomeadamente em hotéis e veiculos, depositar nos cofres dos hotéis ou em depositos de
bagagens ou deles fazer leitura em locais publicos, como avides e comboios.

9 — Aos portadores de matérias classificadas de Muito secreto deve ser dado a assinar,
antes da partida, uma declaracdo (modelo SEG-19) em que atestem terem tomado
conhecimento das disposicdes e instrucdes a observar no decorrer do transporte.

Artigo 76.° Distribuic&o e transferéncia de matérias classificadas de Secreto

1 — Os processos autorizados para a transferéncia de matérias classificadas de Secreto
dentro da mesma parcela do territério nacional ou entre parcelas distintas do mesmo séo os
seguintes:

a) Matérias em claro:

1) Contacto directo entre pessoas a cuja guarda estiverem confiadas;

2) Funcionarios/empregados nomeados especificamente para tal funcao;

3) Correio especial, credenciado, que deve ser munido. de um certificado (modelo SEG-13);
4) Comandantes de aeronaves ou de navios, devidamente credenciados;

5) Circuitos aprovados para a transmissao de matérias classificadas de Secreto;

b) Matérias cifradas — por qualquer meio.

2 — Os processos autorizados para a transferéncia de matérias classificadas de Secreto
para fora do territério nacional sdo os seguintes:

a) Matéria em claro — os meios referidos no n.° 1 do presente artigo;
b) Matérias cifradas — por qualquer meio.

3 — A transferéncia de matérias classificadas de Secreto fica, no restante, sujeita as
prescricdes correspondentes aquelas que, nos artigos 74.° e 75.°, se indicam para as
matérias classificadas de Muito secreto.

Artigo 77.° Distribuicéo e transferéncia de matérias classificadas de Confidencial

1 — Os processos autorizados para a transferéncia de matérias classificadas de
Confidencial dentro da mesma parcela do territério nacional ou entre parcelas distintas do
mesmo S&o o0s seguintes:

a) Matérias em claro:

1) Contacto directo entre funcionarios/empregados credenciados;

2) Comandantes de aeronaves ou de navios, devidamente credenciados;

3) Correio especial, credenciado;

4) Correio registado, se nao for praticavel qualquer dos processos anteriores;

5) Circuitos aprovados para a transmissao de matérias classificadas de Confidencial,
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b) Matérias cifradas — por qualquer meio.

2 — Os processos autorizados para a transferéncia de matérias classificadas de
Confidencial para fora do territério nacional sdo os meios referidos no n.° 1 do presente
artigo.

3 — Sao validas para este grau de classificacédo as condi¢cdes de embalagem em sistema de
duplo envelope/involucro referidas anteriormente para as matérias classificadas de Muito
secreto ou de Secreto.

4 — A elaboracdo de certificados de transferéncia é obrigatéria para a transferéncia de
matérias ou documentos classificados de Confidencial, ndo sendo imperativo que seja
nomeado um responsavel para abrir os duplos envelopes/involucros contendo matérias ou
documentos classificados de Confidencial, podendo sé-la por qualquer outra pessoa
credenciada e incluida na lista de acesso que, para isso, tenha delegacdo da entidade
destinataria.

5 — E obrigatdria a utilizagdo de listas de distribuicdo para documentos classificados de
Confidencial produzidos em mais de um exemplar.

6 — Dentro de um estabelecimento, empresa, organismo ou servico, a entrega de qualquer
duplo envelope/invilucro contendo matérias classificadas de Confidencial deve fazer-se
mediante certificado de transferéncia.

7 — Na transferéncia entre estabelecimentos, empresas, organismos ou servi¢cos distintos no
territério nacional, ou entre 0s mesmos e outros além-fronteiras, a entrega de cada duplo
envelope/involucro sera controlada por um sistema de recibo.

8 — Sao validas para este grau de classificacdo as regras referidas para as matérias
classificadas de Muito secreto ou de Secreto quanto

a inseparabilidade dos portadores em relacdo as matérias por que sdo responsaveis
durante o transporte.

9 — E obrigatdrio que os transportadores de matérias ou documentos classificados de
Confidencial sejam instruidos por escrito.

Artigo 78.° Distribuicéo e transferéncia de matérias classificadas de Reservado

As condicfes de distribuicdo e transferéncia de matérias classificadas de Reservado séao
as mesmas condicbes de distribuicdo e transferéncia de matérias ou documentos
classificados de Confidencial, com excepcdo das regras referidas nos n.”* 8 e 9 do artigo
anterior.

Artigo 79.° Controlo de seguranca de matérias classificadas

1 — Para além dos procedimentos especificamente ligados as operacbes de producéo,
reproducéo, distribuicdo e transferéncia de matérias classificadas, existem ainda outros
procedimentos que, nuns casos, complementam as medidas ja enunciadas e, noutros,
regulam aspectos particulares do seu manuseamento, nomeadamente as conversas sobre
matérias classificadas, as quais devem observar 0s seguintes requisitos:

a) SO séo permitidas conversas ou discussdes sobre matérias ou documentos classificados
na presenca de pessoas com necessidade de conhecer, o que pressupde, como ja se
referiu, a sua prévia credenciagao e autoriza¢éo para acesso;

b) Antes da transmisséo verbal de qualquer matéria ou documento classificado, a pessoa
gue dele vai ter conhecimento deve ser prevenida do grau de classificagao respectivo;

c) Em conferéncias, reunides técnicas, palestras, etc., a assisténcia deve ser previamente
avisada do grau de classificacdo das matérias a tratar;

d) Tratando-se de matérias classificadas de Muito secreto ou de Secreto, 0s assistentes,
que terdo de estar credenciados, serdo informados de que lhes é proibido tirar notas ou
apontamentos.
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2 — Nas conversac0Oes telefonicas sobre matérias classificadas devem ser observados os
procedimentos constantes do Regulamento de Seguranca das Comunicagoes.

3 — E expressamente proibida a inclusdo de matérias ou documentos classificados em
qualquer publicagéo de divulgacao publica.

4 — Nenhum funcionario/lempregado est4 autorizado a facultar as revistas ou outras
publicacdes matérias ou documentos classificados de que tenha conhecimento.

5 — Em caso de duvida, o autor ou a pessoa responséavel pela publicacdo deve consultar o
director do estabelecimento, empresa, organismo ou Servico a que pertence esse
funcionario/empregado.

6 — Aos gabinetes de seguranca e nucleos de seguranca das entidades tutelares compete
verificar se, em publicacdes ou em qualquer outra forma de divulgagéo publica, € transmitida
gualguer matéria ou documento classificado, providenciando para que o autor ou autores da
inconfidéncia sejam chamados a responsabilidade.

7 — O facto de uma publicacao ter a classificacdo de Reservado ndo impede a sua saida
das bibliotecas onde possa encontrar-se, devendo a pessoa responsavel jaula sua guarda
providenciar que a cedéncia para consulta seja feita apenas a pessoal que tenha
necessidade de a conhecer.

8 — A saida de matérias ou documentos classificados das instalacbes dos
estabelecimentos, empresas, organismos ou Servicos em que se encontram depositados
deve obedecer aos seguintes requisitos:

a) Nenhuma matéria ou documento classificado de Muito secreto, de Secreto ou de
Confidencial podera ser levado para fora das instalagcbes em que se encontra depositado,
com a finalidade de ser trabalhado em casa, ou por quaisquer outras razoes;

b) As matérias ou documentos classificados de Reservado podem ser levados para fora
dos estabelecimentos, empresas, organismos ou servicos desde que autorizados pelos
respectivos directores;

c) As pessoas autorizadas a deter matérias ou documentos nas condicdes atras expressas
assegurarao que, enquanto em seu poder, 0s mesmos seréao resguardados, devendo ser
elaborado registo do nome da pessoa a quem a matéria ou documento foi confiado, data da
saida e data da devolucéo.

9 — A posse particular de matérias, documentos ou apontamentos contendo informacdes
oficiais ou pessoais sobre assuntos que afectem os interesses da seguranc¢a nacional, ou
de paises aliados, de organiza¢cBes ou de alianca de paises de que Portugal faca parte,
representa uma ameaga permanente contra a segurancga.

10 — Os funcionarios/lempregados ndo sao autorizados a possuir arquivos particulares,
diarios ou documentos contendo tais informacgfes, com excepcdo dos regulamentos,
instrucdes e, de uma maneira geral, publicacdes oficiais classificadas de Reservado.

11 — No controlo de matérias ou documentos classificados de Muito secreto devem ainda
ser observadas as seguintes medidas de controlo adicional:

a) Folha de controlo de matérias ou documentos classificados de Muito secreto (modelo
SEG-12):

1) A folha de controlo destina-se ao registo dos nomes e rubricas das pessoas que tiveram
acesso ao contetudo de cada documento ou matéria classificada de Muito secreto, com a
data em que efectuou a respectiva consulta ou manuseamento, no todo ou em parte;

2) Um exemplar da folha de controlo de matérias ou documentos classificados de Muito
secreto acompanha-los-4 quando estes forem transferidos, ficando no organismo que as
envia copia da mesma, devendo, tratando-se de documento, ficar registada a idenficacéo
de quem o redigiu, dactilografou, copiou, expediu, arquivou ou por qualquer outra razao
participou na preparacao do mesmo e a ele teve. acesso;
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3) Quando uma matéria ou documento classificado de Muito secreto é destruido, a folha de
controlo respectiva sera removida e apensa ao certificado de destruicdo, sendo destruida
somente quando este Ultimo o for.

No caso de a entidade que recebeu a matéria ou documento proceder a distribuicdo de
exemplares, reproducdes, copias ou extractos aos organismos subordinados, deve tal facto
ficar devidamente registado na folha de controlo;

4) Para além das responsabilidades geralmente definidas para esta categoria de
classificacdo de seguranca, compete ainda aos gabinetes de seguranca e aos nucleos de
seguranca verificar se ficaram efectivamente registados, nas folhas de controlo respectivas,
0S nomes e as rubricas das pessoas a quem foi dado conhecimento da matéria ou do
conteldo de um documento classificado de Muito secreto, com as datas em que tal
conhecimento teve lugar.

12 — Todas as vezes que uma matéria ou documento classificado de Muito secreto for
cedido a qualquer governo estrangeiro, deve ser pedido documento comprovativo da
transferéncia e posse e obtido o compromisso de que a sua cedéncia a outras entidades ou
governos se fara somente com a autorizado da origem e mediante a entrega de documento
de transferéncia do mesmo género.

13 — Em todos os organismos onde existam matérias ou documentos classificados de Muito
secreto, 0 responsavel de seguranca deve assegurar que 0s mesmos sejam inventariados
em Janeiro de cada ano.

14 — O inventéario a que se refere 0 nimero anterior sera reportado a 31 de Dezembro do
ano anterior e deve estar permanentemente disponivel para ser examinado pelas
inspeccdes de seguranca (modelo SEG-16).

15 — Quando a pessoa a cuja guarda estao confiadas matérias ou documentos classificados
de Muito secreto for substituida nas funcbes que exerce, estiver ausente por um periodo
superior a 30 dias ou, por qualquer outro motivo, ndo possa continuar com tal
responsabilidade, deve fazer entrega daquelas matérias a pessoa nomeada para a
substituir, mediante recibo feito por esta ultima.

16 — Compete ao encarregado de seguranca assegurar que a medida constante do nimero
anterior € cumprida antes de a pessoa a substituir abandonar o cargo.

17 — No controlo de matérias ou documentos classificados de Secreto e de Confidencial
aplicam-se todas as medidas de controlo mencionadas para matérias ou documentos
classificados de Muito secreto, com excepc¢ao da necessidade de manutencdo de uma folha
de controlo para as matérias ou documentos com aquele grau de classificacédo.

Artigo 80.° Plano de evacuacgéo de emergéncia

1 — Todos os estabelecimentos, empresas, organismos ou servicos devem elaborar e
treinar, de acordo com as circunstancias locais, planos de emergéncia destinados a
salvaguardar, em tempo de crise, as matérias classificadas em seu poder.
2 — Estes planos devem responder, principalmente, as seguintes questdes:

a) Para onde evacuar,

b) Quais os meios de evacuacao;

c) Como evacuar,

d) Quando e a ordem de quem se procede a evacuacao.

3 — Um dos planos a considerar € o plano de evacuacao de emergéncia, o qual integrara,
nomeadamente, a previsdo de um local de alternativa e os meios adequados para a
transferéncia das referidas matérias, em situagdes como guerra, alteracao grave de ordem
publica, incéndio, etc.

4 — Os gabinetes de seguranca, os nucleos de seguranca e os encarregados de seguranca
das tutelas devem difundir as instru¢des julgadas convenientes no sentido de evitar que as
suas matérias classificadas venham a cair em poder de maos hostis.
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5 — O plano de evacuacéo de emergéncia deve ser reduzido a escrito e visado pelo director
do estabelecimento, empresa, organismo ou servico.

6 — A oportunidade de evacuacgéo reveste-se: de especiais cuidados para evitar que se
tenha de proceder a execucado do plano de destruicdo de emergéncia.

Artigo 81.° Destruicdo de matéria classificada substituida

1 — Para evitar acumulages desnecessérias, serdo destruidos periodicamente e logo que
conveniente todas as matérias ou documentos classificados sdo substituidos ou de que ha a
certeza de nao haver deles mais necessidade.

2 — Deve evitar-se 0 armazenamento ou o arquivo de matérias ou documentos classificados
com mais de cinco anos cuja necessidade ou interesse historico ndo seja reconhecido.

3 — Desperdicios que contenham matéria classificada (tais como coépias inutilizadas,
rascunhos, apontamentos estenograficos, papéis quimicos, moldes, desenhos, etc.),
utilizados na producdo ou reproducdo de matérias classificadas, serdo destruidos em
conformidade com as regras adequadas de seguranca, devendo ser queimados, reduzidos
a pasta de papel, cortados em tiras transversalmente as linhas, pulverizados ou destruidos
de modo a ficarem irreconheciveis e irreconstituiveis.

Artigo 82.° Destruicdo de matéria classificada de Multo secreto

1 — Sempre que o detentor de matéria ou documento classificado de Muito secreto entenda
que 0 mesmo se tornou indtil, deve propor ao ministro ou ao membro do 6rgao de governo
proprio das regifes autbnomas respectivas que proceda ao mande proceder a sua
destruicao.

2 — Em caso de grande quantidade ou dimensdo das matérias a destruir, a tutela podera
fazer deslocar aos estabelecimentos, empresas, organismos ou servicos um elemento do
seu gabinete de seguranca, que conjuntamente com o encarregado de seguranca e uma
terceira pessoa credenciada e nomeada para o efeito, procedera a destrui¢do, elaborando
o respectivo certificado (modelo SEG-17).

3 — Os microfilmes dos documentos classificados de Muito secreto devem também ler,
levados a tutela para efeitos de destruicao.

4 — Qualquer pessoa que tiver a seu cargo a elaboragéo, a copia ou a reproducéo de uma
matéria ou documento classificado de Muito secreto deve tomar as providéncias
necessarias para que os rascunhos, minutas, copias inutilizadas ou papéis quimicos, moldes
ou desenhos sejam destruidos no mais breve prazo de tempo.

Artigo 83.° Destruicdo de matéria classificada de Secreto

1 — Na destruicdo de matérias ou documentos classificados de Secreto devem seguir-se as
normas indicadas para a destruicdo de matérias classificadas de Muito secreto.

2 — Em caso de nédo existéncia de folha de controlo, deve registar-se a destruicdo de
matérias ou documentos classificados de Secreto no préprio livro de entrada, em casa
apropriada, ou na ficha de entrada da matéria ou documento ou numa relacéo propria.

Artigo 84.° Destruicdo de matérias classificadas de Confidencial

Na destruicdo de matérias ou documentos classificados de Confidencial devem seguir-se
as normas estabelecidas para as matérias classificadas de Secreto mencionadas no artigo
anterior, podendo um unico certificado de destruicdo (modelo SEG-17) dizer respeito a

matérias ou documentos de origens diversas.

Artigo 85.° Destruicdo de matérias classificadas de Reservado
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1 — A destruicdo de matérias ou documentos classificados de Reservado sera efectuada,
guando necessaria ou conveniente, pela pessoa e pelo processo que o director do
estabelecimento, empresa, organismo ou servi¢go achar mais apropriado.

2 — A pessoa responsavel assinara os certificados, devendo proceder ao respectivo
langcamento de abate no livro de registo.

Artigo 86.° Plano de destruicdo de emergéncia

1 — Todos os estabelecimentos, empresas, organisSmos ou servicos elaboram
obrigatoriamente planos de destruicdo de emergéncia para situacdes de crise, englobando
0 conjunto de matérias classificadas (documentos ou outras), com o objectivo de prevenir,
em tempo, que as mesmas venham a cair em maos hostis.

2 — Deve ser especialmente considerado o dimensionamento dos meios de destruicdo
tendo em vista uma actuacdo em tempo Uutil, face ao volume de material classificado
existente.

3 — Da destruicdo de matérias classificadas de Muito secreto e de Secreto deve fazer-se,
logo que possivel, comunicacdo a origem, com a justificacdo da ac¢édo tomada.

4 — A ordem para uma destruicdo de emergéncia deve ser dada pelo director do
estabelecimento, empresa, organismo ou Servigo.

5 — Em tempo de crise, as disposi¢cdes tomadas para a proteccao e ou destruicdo de
matérias ou documentos classificados de Secreto e inferior ndo devem interferir, de modo
algum, com a proteccéo e ou destruicdo de matérias ou documentos classificados de Muito
secreto, os quais devem ter sempre alta prioridade.

Artigo 87.° Matéria classificada OTAN

As medidas de seguranca das matérias ou documentos classificados OTAN que sejam
confiados a estabelecimentos, empresas, organismos ou servicos sdo as constantes de
legislacéo especifica em vigor.

Artigo 88. ° Matéria atomica

As medidas que devem ser seguidas para a seguranca das matérias classificadas
respeitantes a energia atobmica da Comunidade Europeia sdo as constantes do regulamento
n.° 3, na sequéncia do artigo 24.° do Tratado que institui a Comunidade Europeia do Energia
Atémica.

Artigo 89.° Faléncia ou extingdo de empresa

1 — A seguranca das matérias ou documentos danificados deve ser rigorosamente mantida
se se verificar a faléncia ou extincdo de um estabelecimento, empresa, organismo ou
servico que desenvolva actividades classificadas no ambito das presentes normas.

2 — Nestes termos, e quando aquelas circunstancias forem consideradas pertinentes, os
directores dos estabelecimentos, empresas, organismos ou servicos abrangidos faréo
imediata comunicacdo ao ministro da tutela ou ao membro do 6rgédo de governo proprio das
regibes autbnomas responsavel pelo sector e a autoridade nacional de seguranca, que, por
sua vez, e de comum acordo, determina medidas convenientes para que a seguranca seja
efectiva.

3 — No entanto, e até que tal determinacao seja transmitida, os responsaveis pelo efectivo
controlo e rigorosa seguranca das matérias classificadas o director do estabelecimento,
empresa, organizacao ou servico e o encarregado de seguranca.

Artigo 90.° Abaixamento ou cancelamento de credenciacéo de empresa
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1 — Quando, por conveniéncia de servico e ou quebralviolacdo de seguranca, for
determinado a um estabelecimento, empresa, organismo ou servico um abaixamento de
credenciacdo, a autoridade nacional de seguranca, em coordenagcdo com 0 ministro da
tutela o0 membro do 6rgdo de governo préprio das regides autdnomas responsavel pelo
sector, ordenard a recolha de todas as matérias com grau de classificacdo superior a nova
credenciacao.

2 — Arecolha a que se refere 0 nimero anterior sera sempre feito com retorno das matérias
as respectivas entidades emissoras, obedecendo as medidas de seguranca apropriadas a
cada caso.

3 — Quando, por conveniéncia de servico e ou quebra/violacdo de seguranca, for
determinado a um estabelecimento, empresa, organismo ou servico o cancelamento da
credenciacdo, a autoridade nacional de seguranca, em coordenacdo com 0 ministro da
tutela ou, o membro do 6rgao de governo proprio das regides autbnomas responsavel pelo
sector, ordenara a recolha de todas as matérias classificadas.

4 — A recolha das matérias a que se refere 0 numero anterior sempre feita obedecendo as
medidas de seguranca apropriadas a cada caso.

CAPITULO 7
Medidas de seguranga a adoptar em reunides e conferéncias classificadas

Artigo 91.° Generalidades

1 — As medidas de seguranca preconizadas no presente capitulo s6 devem ser
integralmente aplicadas nas reunides e conferéncias de nivel que tenham como objectivo
matérias classificadas.

2 — Sempre que possivel, as reunides ou conferéncias onde se abordem matérias
classificadas devem ter lugar em areas de seguranga que ja existam.

Artigo 92.° Seguranca efectiva

A seguranca efectiva de uma reunido ou conferéncia depende da adopc¢édo de medidas que
garantam:

a) Que nenhuma pessoa possa entrar no local sem que para isso esteja devidamente
autorizada;

b) Que nenhuma pessoa possa ter acesso as matérias classificadas ali tratadas sem que
para isso esteja devidamente autorizada,

¢) Que nenhuma matéria classificada possa sair do local por meios ilicitos.

Artigo 93.° Habilitag&o de seguranca do pessoal

1 — Ninguém pode ser autorizado a assistir a uma reunidao ou conferéncia classificada desde
gue nao possua a credenciagao de seguranca adequada.

2 — O pessoal unico, de limpeza e de apoio que tenha necessidade de acesso 4 Arca de
seguranca deve ser igualmente credenciado.

3 — O processo de credenciacdo deste pessoal deve iniciar-se com a antecedéncia
necessaria em relacédo a data da reunido ou conferéncia, tendo em conta o tempo que tal
processamento normalmente, exige.

Artigo 94.° Responsavel pela seguranca
Deve ser nomeado um responsavel pela seguranca para preparar instrucdes de seguranca

e zelar para que todas as disposi¢coes tomadas sejam respeitadas durante todo o tempo
que durar a reunido ou conferéncia.
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Artigo 95.° Zona de seguranca

1 — A area que vai ser utilizada para a reunido ou conferéncia, incluindo compartimentos
anexos, deve ser isolada por um corddo de seguranca pelo menos quarenta e oito horas
antes do inicio da mesma.

2 — Se for utilizada somente uma parte do edificio, as medidas de seguranca devem ser
aplicadas néo s6 no perimetro da zona de seguranca, mas também por cima e por baixo da
mesma.

3 — O acesso a esta zona de seguranca deve ser limitado as pessoas credenciadas, a favor
de quem, por tal motivo, tenham sido emitidos os respectivos passes.

4 — Estes passes devem ser, no minimo, de dois tipos, de modo a distinguir facilmente, por
um lado, os participantes e, por outro, o pessoal técnico, de limpeza e de apoio.

5 — Ao pessoal técnico, de limpeza e de apoio ndo sera permitido trabalhar nos locais onde
matérias classificadas estejam expostas ou sejam discutidas, a ndo ser sob apertada
vigilancia de um agente responsavel — encarregado de seguranca ou seu delegado —, que
providenciara para que tais matérias classificadas ndo sejam vistas ou ouvidas por esse
pessoal e, simultaneamente, que 0 mesmo nao tenha oportunidade de instalar qualquer
aparelhagem de escuta.

Artigo 96.° Inspeccéo técnica

1 — Depois de ter sido montado o cordédo de seguranca, especialistas qualificados devem
examinar a zona de seguranca, a fim de:

a) Se certificarem de que ndo é possivel, do exterior das salas das reunides, ouvir 0s
oradores ou ver o que |4 se passa;
b) Detectar a eventual presenca de aparelhagem de escuta.

2 — Todos os fios condutores nao utilizados devem ser referenciados ou removidos e deve
ser testada, em condi¢cfes normais de funcionamento, toda a aparelhagem de amplificacao
de som e de interpretacdo que envolva a utilizacédo de altifalantes ou auscultadores, a fim de
se assegurar de que nenhum sinal inteligivel possa ser captado fora dos limites da zona de
segurancga.

3 — ApOs os testes a que se refere o nmero anterior, a proteccéo de todas as paredes, bem
como dos tectos e soalhos, deve ficar assegurada até ao fim da conferéncia.

4 — Se for considerado necessério, far-se-8o0 também pesquisas no sentido de ser
detectada a eventual presenca de engenhos explosivos.

5 — Uma vez terminada a inspecc¢ao técnica, devem ser inspeccionados, por especialistas
qualificados, todos os embrulhos, objectos, pecas de mobiliario, de decoracao, flores, etc.,
introduzidos posteriormente na zona de seguranca.

Artigo 97.° Salas de conferéncias

1 — Deve ser exercido um controlo rigoroso nas entradas para as salas de conferéncias, a
fim de ser assegurado que somente 0s possuidores de passes ai tenham acesso.

2 — Este controlo deve manter-se apos o final da reunido ou conferéncia, até que a sala seja
minuciosamente revistada para recuperacdo de pastas e documentos ali eventualmente
esquecidos e procurar rascunhos e outros materiais (tais como papéis mata-borrdo, folhas
com escrita vincada, etc.) que possam dar indicacbes sobre os assuntos debatidos na
reunido ou conferéncia.

3 — Quando quaisquer outras pessoas munidas de passes especiais para o efeito sao
admitidas a uma sesséao publica que preceda a reunido ou conferéncia propriamente ditas,
devem ser recebidas em local situagéo fora da. zona de seguranca.

4; — E proibido o emprego de quaisquer gravadores de som para além dos utilizados mas
gravacoes oficiais.
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Artigo 98.° Distribuicao e registo de matéria classificada

1 — Devem ser tomadas disposices adequadas para a distribuicdo e registo de
documentos classificados.

2 — Sempre que tenham sido distribuidas quantidades apreciaveis de matérias ou
documentos classificados de Muito secreto ou de Secreto, deve a entidade responséavel
pela sua seguranca nomear temporariamente controladores dessas matérias ou
documentos.

3 — No decorrer das conferéncias serdo tomadas as disposi¢des julgadas convenientes
para que seja assegurada a salvaguarda de todas as matérias classificadas, durante
periodos de tempo limitados, ou durante a noite, de harmonia com as presentes normas.

4 — Se néo existir casa-forte, cofre forte, contentores ou moveis de seguranga, tal caréncia
sera compensada pelo recurso a um servico de vigilancia permanente.

Artigo 99.° Destruicao de desperdicios classificados

1 — Os desperdicios classificados devem ser reunidos e guardados enquanto ndo forem
destruidos.

2 — Devem ser previstos meios adequados para uma destruicdo eficaz dos desperdicios
classificados, devendo a mesma ser realizada em condicdes de seguranca e sob a
vigilancia de uma pessoa devidamente credenciada.

3 — O pessoal de limpeza deve ficar sob estreita vigilancia para que ndo seja permitida a
sua entrada em toda a zona de seguranca enquanto nao tiver terminado a revista.

Artigo 100.° Visitantes

1 — Devem ser tomadas as disposi¢cdes adequadas relativamente ao controlo de quaisquer
visitantes.

2 — Ninguém pode ser autorizado a penetrar na zona de seguranca sem que previamente
tenha sido aceite pela entidade ou personalidade que deseja contactar e durante a sua
permanéncia na zona de seguranca deve ser sempre acompanhado.

3 — Os meios de ligacdo com orgaos de comunicacao social devem ser instalados fora da
area de seguranca, se possivel em compartimento destinado para o efeito.

CAPITULO 8
Quebras/viola¢gBes de seguranca e comprometimento das matérias classificadas

Artigo 101.° Generalidades

A proteccdo que deve ser concedida as matérias classificadas depende, para além do
disposto no presente diploma, do cuidado que efectivamente for posto na sua execucao
pratica, ndo sO divulgando-o através da instrugdo, mas também fiscalizando o seu
cumprimento e recorrendo, se necessario, a san¢fes estatutarias, disciplinares ou penais.

Artigo 102.° Conhecimento de quebras/violacbes de seguranca

1 — Qualquer pessoa que tenha conhecimento de quebra/violacdo de seguranca ou
comprometimento de matérias classificadas deve comunica-lo imediatamente ao seu chefe
imediato, o qual, pelo meio mais rapido, deve informar o nicleo de seguranga ou 0O
encarregado de seguranca, conforme o caso, que por sua vez dard conhecimento ao
director do estabelecimento, empresa, organismo ou Servico a que pertencam.

2 — O director do estabelecimento, empresa, organismo ou servico em que se verifique uma
quebral/violagdo de seguranca ordenard ao seu nucleo de seguranca uma imediata
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investigacdo, tendo em vista a oportuna recolha de elementos Uteis e a tomada de medidas
para evitar consequéncias mais graves.

3 — Da ocorréncia é em simultdneo dado conhecimento a entidade tutelar e 4 autoridade
nacional de seguranca.

4 — A apreciacao e decisao final sobre as investigacdes de seguranca sdo da competéncia
do ministro da tutela ou do membro do 6rgao de governo proprio das regides autbnomas
responsavel pelo sector.

5 — Esta competéncia pode ser exercida pelo director do respectivo estabelecimento,
empresa, organismo ou servico para matérias classificadas de Confidencial ou de
Reservado, mediante autorizacéo conferida pelas entidades referidas no nimero anterior.

Artigo 103.° Comunicacgao de quebras/violacbes de seguranca

1 — As quebras/violacdes de seguranca devem ser imediatamente comunicadas aos 0rgaos
de segurangca competentes e simultaneamente a entidade de origem ou que emitiu a
matéria classificada comprometida.

2 — A urgéncia desta comunicado dependera das circunstancias conjunturais e do grau de
classificacdo de seguranca da matéria em causa.

3 — Deve ser feita imediatamente uma comunicagcéo a autoridade nacional de seguranca e
ao gabinete de seguranca do ministério ou ao membro de governo proprio das regides

auténomas responsavel pelo sector sempre que:

a) Se trate de matérias classificadas de Muito secreto ou de Secreto;
b) Haja indicios ou suspeitas de espionagem.

4 — A comunicacao imediata deve referir o seguinte:

a) Descricdo da matéria classificada comprometida, incluindo a classificacdo, referéncia,
origem, assunto, numero do exemplar e data;

b) Um breve resumo das circunstancias em que se deu o comprometimento, incluindo a
data, periodo de tempo em que a matéria classificada esteve exposta ao comprometimento
e, se conhecido, o nUmero e ou categoria das pessoas que, indevidamente, tiveram ou
puderam ter tido acesso a essa matéria;

c) Se ja foi informada a entidade de origem ou que emitiu a matéria classificada em causa.

5 — Devem ser elaborados posteriormente outros relatdrios, no caso de 0s acontecimentos
assim o exigirem.

6 — Em todos os casos de comprometimento cuja comunicacdo imediata seja obrigatoria,
0S respectivos relatorios das averiguacdes efectuadas devem dar entrada na autoridade
nacional de seguranca e gabinetes de seguranca dos ministérios ou dos 6rgaos de governo
proprio das regibes autonomas tutelares, conforme os casos, no espaco de 45 dias apés a
data da respectiva comunicac¢éo imediata, periodo a ser cumprido pela autoridade nacional
de seguranca e pela Policia Judiciaria nas apreciacfes e investigacdes, nos termos das
presentes disposi¢des.

Artigo 104.° Investigacao de quebras/violacdes de seguranca

1 — O ministro da tutela ou 0 membro do 6rgao de governo préprio das regiées autbnomas
responsavel pelo sector ordenara que todas as quebras/violacdes de seguranca detectadas
sejam objecto de investigacdo conduzida pela autoridade nacional de seguranca e pela
Policia Judiciaria, tanto no ambito da seguranca como no ambito da individualizacdo dos
responsaveis.

2 — As investigacdes devem referir, nas suas conclusoes:

a) Se houve comprometimento de matérias classificadas;
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b) Em caso afirmativo, se todas as pessoas ndo autorizadas que tiveram ou puderam ter
tido acesso a essas matérias tinham qualquer credenciacdo e eram merecedoras de
confianca, a fim de se avaliar se do comprometimento havido podera vir ou nédo a resultar
prejuizo para o Pais, ou paises aliados, organizacdes ou aliancas de paises de que Portugal
faca parte;

c) O modo como foi enfrentada a quebra/violado de seguranca, quais as medidas
correctivas introduzidas para prevenir a repeticdo de casos idénticos e quais as san¢cdes
disciplinares ou estatutarias aplicadas no caso concreto.

3 — Quando numa investigado de seguranca se constatar a ocorréncia simultanea das
circunstancias previstas nas alineas a) e b) do numero anterior, os directores dos
estabelecimentos, empresas, organismos ou servicos devem actuar, se necessario, sobre
os implorados em conformidade com o artigo 101.° dando da sua resolu¢éo conhecimento a
autoridade nacional de seguranca e aos gabinetes seguranca dos ministérios ou dos
membros dos 6rgdos de governo préprio das regifes autbnomas responsaveis pelo sector.

Artigo 105.° Registo de quebras/violacdes de seguranca

1 — Compete aos directores dos estabelecimentos, empresas, organismos ou Servigos
promover o registo das quebras/violacbes de seguranca havidas, elaborar relatorios das
investigagdes realizadas indicando o0 modo como foram enfrentadas as quebras/violagdes g
Ihe deram origem, e p6r em execucao as medidas correctivas para prevenir a repeticao de
casos idénticos.

2 — Estes registos devem ser conservados durante cinco anos e ai facultados as inspecc¢bes
de seguranga, quando estas ocorrerem.

3 — Quando o relatério de uma investigacdo de seguranca revelar que uma matéria ou
documento exigindo registo se encontra irremediavelmente perdido, 0 ministro da tutela ou o
membro do 6rgdo de governo préprio das regides autbnomas responsavel pelo sector,
através dos seus gabinetes de seguranca, podem autorizar que 0 seu registo seja
eliminado..

Artigo 106.° Avaliacdo de prejuizos

1 — A finalidade que se pretende atingir, ao relatar o comprometimento das matérias
classificadas as entidades que sdo origem das mesmas, é permitir-lhes ndo s6 a avaliacdo
dos prejuizos resultantes para o Pais, ou paises aliados, para organiza¢cfes ou aliancas de
paises de que Portugal faga parte, como também dar-lhes a possibilidade de tomarem as
medidas que entenderem convenientes, tendo em vista minorar 0s prejuizos que
eventualmente tenham por elas sido estimados.

2 — Devem ser enviados relatorios a autoridade nacional de segurancga e aos gabinetes de
seguranca dos ministérios ou dos membros de governo préoprio das regides autbnomas, nos
casos previstos no artigo 103.° e nas alineas a) e b) do n.° 2 do artigo 104.°, onde conste a
avaliacao dos aludidos prejuizos e a descricao das medidas adoptadas para 0s minorar.

3 — A autoridade nacional de seguranca e os gabinetes de seguranca dos ministérios e dos
membros dos 6érgdos de governo préprio das regibes autonomas devem promover a
investigacdo final dos prejuizos causados ao Pais e, bem assim, quaisquer medidas
susceptiveis de os minorar, bem como promover a comunicacdo as autoridades
competentes dos paises ou organizagbes que emitiram o documento que contenha as
informacdes comprometidas e ainda conduzir quaisquer averiguacdes complementares
julgadas necessarias.

Artigo 107.° Procedimentos a adoptar perante quebras/violacdes de seguranca

1 — Qualquer pessoa que encontre uma casa-forte, um cofre forte, contentor ou movel de
seguranca aberto ou deficientemente fechado sem a presenca das pessoas a cuja
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responsabilidade o mesmo estd confiado deve imediatamente procurar uma dessas
pessoas ou, na sua auséncia, comunicar o facto ao encarregado de seguranca.

2 — A entidade que receber a comunicacdo convocara, no mais curto prazo de tempo, o
responsavel, iniciando-se imediatamente as necessarias averiguacoes.

3 — Logo que seja conhecedora de que uma casa-forte, um cofre forte, contentor ou mével de
seguranca foi encontrado aberto ou deficontcientemente fechado, a pessoa responsavel
deslocar-se-a ao local e verificara o conteddo do mesmo, a fim de determinar se houve
comprometimento por observacgdo ou subtraccao de matérias classificadas.

4 — Enquanto a pessoa responsavel ndo se apresentar, a casa-forte, o cofre forte, contentor
ou mével de seguranca em causa € mantido sob guarda permanente.

5 — Se néo for possivel encontrar a pessoa responsavel, o encarregado de seguranca, ou
pessoa designada pelo superior, fechara pessoalmente a casa-forte, o cofre forte, contentor
ou movel de seguranca, caso o respectivo sistema de seguranca o permita.

6 — Se a seguranca obtida n&o for suficiente, deve ser montada uma guarda permanente.

7 — Qualquer pessoa que encontre matérias classificadas fora dos seus locais de resguardo
ou abandonadas comunicara tal facto imediatamente ao encarregado de seguranca, que
deve, no mais curto prazo de tempo, tomar as medidas necessarias para a sua seguranca.

CAPITULO 9
Transporte internacional e nacional de matérias classificadas

Artigo 108.° Generalidades

As medidas de seguranca a seguir preconizadas para o transporte internacional de matérias
classificadas constituem o minimo exigivel para o efeito e deixam de ser efectivas nos
paises onde tenham sido adoptadas medidas de seguran¢a mais rigorosas.

Artigo 109.° Responsabilidades gerais

1 — Ao consignante e ao consignatario de uma remessa de matérias classificadas é
cometida a responsabilidade de propor e obter a respectiva aprovacao para a modalidade
de transporte a utilizar, devendo para o efeito enderecar as respectivas autoridades
nacionais de seguranca — ou organismos de seguranca designados —, sempre que para tal
tenham elementos, uma notificado que inclua:

a) A indicacao do contrato ou programa que justifica tal fornecimento;

b) Indicagfes relativas a natureza das matérias, incluindo a sua classificacdo de seguranca,
quantidades, dimensdes, peso e numero de contentores, veiculos ou vagdes ou meios
flutuantes ou aéreos utilizados;

¢) A identificacdo e localizacao do consignatario ou do consignante;

d) A data ou as datas do transporte;

e) A modalidade de transporte preconizada, bem como a identificagcdo da(s) empresa(s)
transportadora(s);

f) As providéncias tomadas relativamente aos controlos alfandegarios e selagem dos
contentores, invélucros ou embalagens (apenas para o consignante);

g) A modalidade preconizada de contentores, invélucros ou embalagens a utilizar;

h) A identificacdo dos guardas de seguranca que serdo destacados para acompanhar a
matéria classificada;

i) Nos transportes terrestres, a indicacao do itinerario a seguir, incluindo o local e data/hora
da passagem nas fronteiras, os lugares onde a matéria classificada pernoitara e outras
indicagcbes que interessem para o planeamento das medidas de seguranga que irdo ser
adoptadas;

J) Qualquer outra indicacdo considerada necessaria em funcdo da modalidade de transporte.
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2 — Para matérias com classificacdo de seguranca inferior a Secreto € suficiente uma unica
notificacdo para varios fornecimentos periodicos de idénticas matérias, desde que sejam
entre Is mesmas entidades, com a mesma modalidade de transporte e de
acondicionamento e com 0 mesmo itinerario.

3 — Para matérias classificadas de Secreto ou de Muito secreto h necessario fazer uma
notificacdo para cada fornecimento.

4 — A autoridade nacional de seguranga — ou o organismo de seguranca designado — do
pais do consignante deve fornecer a autoridade nacional de seguranga — ou organismo de
seguranca designado — do pais que vai ser atravessado todos os dados sobre o transporte,
incluindo o seu eventual cancelamento, com a antecedéncia suficiente, que lhe permita
providenciar ou cancelar as medidas de seguranca necessarias.

5 — O consignante e o consignatario enderecam as respectivas autoridades nacionais de
segurancga — ou organismos de seguranca designados — e permutam entre si indicacoes
adicionais, fornecendo pormenores que ndo constem da notificacao inicial ou que tenham
sido expressamente solicitados pelas suas autoridades nacionais de seguranga — ou
organismos de seguranca designados.

6 — A autoridade nacional de seguranca— ou organismo de seguranca designado - do pais a
gue pertence o consignante aprova a empresa transportadora, a modalidade de transporte,
o modo como vai acondicionada, a matéria classificada, o itinerario e os guardas de
seguranca julgados necessarios para assegurar adequada proteccao.

7 — Esta mesma autoridade, tendo em vista facilitar uma posterior identificacdo de um
determinado fornecimento, deve atribuir--lhe um namero de cddigo ao receber a notificacéo
prevista no n.° 1 do presente artigo.

8 — Os guardas de seguranca devem ser credenciados. e portadores de uma autorizacao
gue os identifique para o desempenho dessa funcao (modelo SEG-18).

9 — Esta autorizacdo, expressa nas linguas do consignante e do consignatario, é emitida
pelas autoridades nacionais de seguranca — ou organismo de seguranca designados — dos
respectivos paises.

10 — Os servicos alfandegarios sdo alertados pelas competentes autoridades nacionais
sobre os fornecimentos previstos e devem ser sensibilizados no sentido de concederem a
maior aceitacdo aos documentos de transporte especificados no artigo 110.°, bem como a
autorizacdo de gue o responsavel pela seguranca é portador.

11 — As embalagens nédo devem ser abertas, salvo por raz6es imperiosas.

12 — Se um fornecimento for aberto, sera novamente embalado, devendo os servigcos
alfandegarios sela-lo outra vez e declarar tal facto nos documentos de transporte.

Artigo 110.° Documentos de transporte

1 — Os documentos de transporte, ou seja, todos 0s documentos respeitantes ao transporte
do material e que acompanham o mesmo (mas que ndo sao embalados com ele), incluindo
0s manifestos, os Ivretes TIR, os conhecimentos de embarque, as guias, etc., devem ser
tratados pelo consignante a que dizem respeito em conformidade com as instru¢cbes da
respectiva autoridade nacional de seguranca — ou organismo de seguranca designado.

2 — Deve haver o cuidado de evitar que esses documentos revelem qualquer informacéo
classificada, podendo as quantidades ser indicadas.

3 — O consignatario acusara a recepcao do fornecimento assinando os documentos de
transporte.

4 — E da competéncia do encarregado de seguranca do estabelecimento, empresa,
organismo ou servico a verificacdo de todo o processo documental, quer no que respeita a
matéria classificada, quer no que se refere ao pessoal acompanhante.

5 — Compete-lhe ainda providenciar para que as entidades alfandegarias e de seguranca,
assim como as autoridades diplométicas e militares dos paises intermediarios e de destino,
sejam notificadas da remessa da matéria classificada e solicitar o seu apoio.

6 — Os documentos de transporte que constituem para o consignante um registo oficial
devem discriminar todos os fornecimentos, o seu destino final, a data/hora da chegada, o
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estado do fornecimento (danos, avarias, etc.) e o nome da pessoa que recebe o
fornecimento, bem como as fungdes que exerce no estabelecimento, empresa, organismo
Ou Servico.

Artigo 111.° Embalagem de matérias classificadas

1 — Os processos de embalagem a utilizar dependem do volume das matérias classificadas
e da modalidade de transporte que vai ser utilizada.

2 — No caso de matéria classificada volumosa, pouco manejavel e cuja configuracéo exterior
nao revele informacdes classificadas, ndo se torna necessario tapa-la, desde que essa
matéria esteja permanentemente vigiada e controlada, de modo a evitar que possa ser
examinada por pessoas nao autorizadas.

3 — Quando se tratar de matérias menos volumosas, a embalagem é feita da mesma
maneira que € requerida para a documentacdo, utilizando um contentor interior e outro
exterior, devendo o grau de classificacdo de seguranca ser indicado no contentor interior.

4 — Nos locais de expedicdo podem ser colocadas tarjas nas embalagens mais volumosas,
indicando a respectiva classificacdo, mas sédo obrigatoriamente removidas antes de se
efectuar o transporte.

5 — Nos transportes rodoviérios e ferroviarios, os camides e vagues fechados susceptiveis
de poderem ser selados oferecem o maximo de seguranca, pelo que devem ser utilizados
sempre que possivel.

6 — O encarregado de seguranca do estabelecimento, empresa, organismo ou servico é
responsavel pelo supervisionamento do empacotamento.

7 — As doidas referentes a embalagem devem ser solucionadas com a autoridade nacional
de seguranca — ou organismo de seguranca designado.

8 — Deve ser evitado que qualquer pessoa estranha se aperceba, mesmo fortuitamente, de
que a matéria a transportar é classificada.

Artigo 112.° Seguranga no transporte
1 — Sdo medidas de seguranca aplicaveis a qualquer modalidade de transporte:

a) Quando, se trate de envio de matéria classificada de Confidencial ou de grau de
classificagdo mais elevado, os transportes devem efectuar-se o mais rapidamente possivel
e devem ser tomadas precaucdes que impecam que a matéria classificada possa cair,
durante o transporte, nas méaos de pessoas nao autorizadas;

b) Aquando da apreciacdo das propostas de transporte internacional de matérias
classificadas de Confidencial e superior, € conveniente que sejam observados 0s seguintes
principios:

1) A seguranca deve ser garantida em todas as fases do transporte, sejam quais forem as
circunstancias;

2) O grau de proteccao atribuido a um transporte de matéria classificada deve ser funcéo do
seu componente mais altamente classificado;

3) Os funcionarios ou empresas transportadoras que efectuam o transporte de matérias
classificadas devem possuir certificados de credenciacao;

4) Os contentores ndo devem ostentar qualquer indicacao expressa sobre 0 seu conteudo.

Artigo 113.° Seguranca no transporte rodoviario

1 — Quando a matéria classificada é enviada por estrada, devem, pelo menos, ser aplicadas
as seguinte regras:

a) As matérias classificadas de Confidencial ou de grau de classificacdo mais elevado
devem ser encerradas em viaturas ou contentores que disponham de fechaduras ou de
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cadeados de tipo e uso em vigor e aprovados pela autoridade nacional de seguranca — ou
organismo de seguranca designado — ou, na impossibilidade de adopcé&o destas regras, ser
encaixotadas ou envoltas em encerados, de modo a proteger 0s seus aspectos
classificados e impedir que pessoas nao autorizadas tenham acesso aos mesmos;

b) Os transportes devem ser efectuados tdo rapidamente quanto as circunstancias o
permitam;

c) Sempre que, obrigatoriamente, haja paragens, deve-se previamente providenciar no
sentido de serem utilizados armazéns ou dependéncias governamentais que para o efeito
disponham de pessoal credenciado e condicbes de seguranca correspondentes as
exigéncias da matéria classificada acolhida;

d) Devem ser previstos controlos telefonicos ou por telex ao longo do itinerario entre a
pessoa responsavel do consignante e a respectiva guarda de seguranca;

e) Os itinerarios devem ser escolhidos por forma a serem sO atravessados paises que
oferecam garantias de seguranca da matéria classificada.

2 — Quando as providéncias a que se refere o nimero anterior ndo possam ser tomadas ou
guando ocorram situacdes de emergéncia devidas a acidentes ou avaria do veiculo que as
transporta, € da responsabilidade da guarda de seguranca manter a matéria classificada
sob vigilancia permanente durante todo o tempo em que se verificar a imobilidade.

Artigo 114.° Seguranca no transporte ferroviario

Na expedicdo de matérias classificadas de Confidencial e superior s6 deve ser utilizado o
caminho de ferro, observadas as seguintes condicoes:

a) Reserva de lugares para o pessoal da guarda de seguranca de modo a permitir
permanente ligacao e vigilancia sobre a matéria classificada,;

b) Certificado prévia de que o itinerario do comboio nédo passa por qualquer pais que nao
ofereca garantia de seguranca;

c) Durante as paragens, a guarda de seguranca deve manter a sua accao de vigilancia
permanente e adequada sobre as matérias classificadas.

Artigo 115.° Seguranca no transporte maritimo

1 — Quando as matérias classificadas sdo expedidas por via maritima, devem, pelo menos,
ser aplicadas as seguintes regras:

a) Seja qual for o respectivo grau de classificacéo, o transporte sé pode ser feito por navios
gue arvorem pavilhdes de paises que oferecam garantias de seguranca da matéria
classificada, devendo os respectivos comandantes ser cidaddos desses paises;

b) As cargas de matérias classificadas de Confidencial e superior devem ser estivadas em
locais fechados e aprovados pela autoridade nacional de seguranca — ou organismo de
seguranca designado. Nao se dispondo de locais desta natureza, pode ser autorizada uma
«estiva blogueada», que ndo permita o acesso as referidas cargas. Entende-se por «estiva
bloqueada» a forma de estiva executada no pordo de um navio, em que a matéria em causa
fica rodeada e coberta por outras cargas (carga geral) que tém o mesmo destino, de tal
modo que a guarda de seguranca responsavel tenha a garantia de que 0 acesso a essa
matéria é realmente impraticavel,

c) Quando néo for possivel transportar a matéria classificada num porao, ela pode ser
colocada na coberta do navio, desde que seja encerrada em contentores seguros e que nao
denunciem a natureza do conteudo; sempre que se verificar esta solucdo de transporte, a
matéria deve ficar sob vigilancia,

d) Nas operacfes de carga e descarga de matérias classificadas devem ser efectuados
controlos de seguranca;
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e) Tanto a entrega de matérias classificadas no porto de embarque como a sua recepc¢ao
feita no porto de desembarque devem ser reguladas de forma a impedir, dentro da medida
do possivel, a sua armazenagem nos entrepostos portuérios; todavia, quando isso se revelar
impossivel, devem ser destacados guardas de seguranca em numero suficiente para
assegurar uma vigilancia permanente e adequada da matéria classificada.

2 — Salvo em casos de perigo excepcional, 0 navio que transporta matérias classificadas
ndo pode penetrar nas aguas territoriais de um pais que represente riscos particulares de
seguranca.

Artigo 116.° Seguranca no transporte aéreo

1 — Em transporte aéreo deve ser dada preferéncia a avibes militares pertencentes a paises
aliados, cujos comandantes de bordo sejam titulares de um certificado de credenciagao.

2 — No caso de néo ser possivel, pode ser utilizado um avido civil, com a condi¢do de que se
encontre registado num pais que ofereca garantias de seguranca da matéria classificada e
gue o seu comandante seja cidadao de um pais que também ofereca garantia.

3 — O conveniente observar, rigorosamente, as seguintes normas:

a) Reservar lugares para o pessoal da guarda de seguranca de modo a permitir permanente
ligacdo e vigilancia sobre a matéria classificada;

b) Diligenciar no sentido de a matéria classificada ser colocada directamente no avido,
evitando-se assim o risco de ser abandonada nos entrepostos ou depésitos de mercadorias
dos aeroportos;

c) Quando a matéria classificada ndo possa ser carregada directamente, deve regressar a
origem ou entdo ficar sob vigilancia permanente e adequada por numero suficiente de
guardas de seguranca;

d) Do mesmo modo, deve diligenciar-se no sentido de aguardar a aterragem do avido e
descarregar directamente a matéria classificada, assegurando transporte imediato para o
destino definitivo; quando tal ndo for possivel, o material classificado deve ser depositado no
aeroporto, nas condicdes expressas na alinea anterior;

e) Durante as escalas de curta duragéo, a matéria classificada permanecera no interior da
aeronave, ficando esta sob controlo da guarda de seguranca;

f) No caso de o aviao ficar retido durante uma escala, ou quando for obrigado a aterrar de
emergéncia, compete a guarda de seguranca ou a pessoa que desempenha essas fun¢des
tomar todas as medidas julgadas convenientes para proteger a matéria classificada;

g) Quando a interrupgdo de viagem a que se refere a alinea anterior tiver lugar no territorio
de um pais aliado ou pertencente a organizacdo ou alianga de que Portugal faca parte, a
guarda de seguranca esta habilitada a pedir e a receber a ajuda julgada necesséria da
autoridade nacional de seguranga — ou organismo de seguranca designado — desse pais;

h) Nao deve ser autorizado sobrevoo de paises que representem riscos particulares de
seguranca ou de regifes muito proximas desses paises;

l) Na medida do possivel, os voos devem ser directos;

j) Excepto em casos de emergéncia, ndo devem ser autorizadas escalas ou aterragens em
aerodromos de paises que nao oferecam garantias da seguranca da matéria classificada.

Artigo 117.° Transporte por correio especial de matérias classificadas

1 — Sempre que se torne necessario transportar matérias classificadas de dimensdes
portateis a longa distancia devem ser utilizados funcionarios/empregados investidos em
fungbes de correio especial.

2 — Antes do inicio de cada viagem, o correio especial deve ler e assinar uma declaracao
(modelo SEG-19) em que ateste ter tomado conhecimento e ter compreendido as notas e
disposi¢Bes para correio especial portador de matérias classificadas anexas ao certificado
de correio especial (anexo II).
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3 — O registo de que o funcionario/empregado assinou a declaracdo de correio especial
sera mantido por um minimo de 12 meses apds cada viagem.

4 — Sera entregue ao funcionério/empregado um certificado de correio especial, carimbado
e assinado pela autoridade nacional de seguranca, pelo ministério ou pelo membro do
orgao de governo proprio da regido auténoma responsavel pelo sector e pelo director do
estabelecimento, empresa, organismo ou servigo.

5 — Os certificados sdo numerados pela autoridade nacional de seguranca, indicam o inicio
da viagem, séo validos apenas para uma viagem (podem incluir mais de uma paragem) e
séo devolvidos a autoridade nacional de seguranca através do encarregado de seguranca
do estabelecimento, empresa, organismo ou servigo apds cumprimento da missao.

6 — Para efeitos de transporte o correio especial recebe do encarregado de segurancga do
estabelecimento, empresa, organismo ou servico a matéria classificada, acondicionada
segundo os regulamentos de seguranga nacional em vigor, depois de cumpridos o0s
requisitos administrativos e alfandegarios necessarios.

7 — O correio especial deve ser esclarecido de que o ndo cumprimento das suas obrigacoes
de proteccéo da matéria classificada contida no contentor ou invélucro que lhe é confiado e
ou qualquer negligéncia da sua parte que dé origem a quebra de seguranca constituira
violacdo de uma obrigacdo contratual e causa para eventual responsabilidade, nos termos
da lei.

8 — No caso de uma infraccdo cometida pelo correio especial, a autoridade nacional de
seguranca podera pedir as autoridades do pais onde ocorreu a infraccdo que procedam a
uma investigacado e Ihe comuniquem as suas conclusdes, empreendendo a acc¢éo legal
apropriada.

Artigo 118.° Procedimento do correio especial

1 — Antes da devolucéo a autoridade nacional de seguranca de cada certificado de correio
especial, tanto o correio especial como o encarregado de seguranca assinardo uma
declaracdo (modelo SEG-21) — na parte inferior do mesmo — certificando que ndo houve
qualquer ocorréncia que pudesse ter comprometido a seguranca da matéria classificada em
viagem.

2 — Ao longo de toda a viagem a matéria classificada ficara sob controlo pessoal directo do
correio especial.

3 — A matéria classificada nunca deve ser abandonada seja em que altura for da viagem,
quer no meio de transporte utilizado, nas salas de hotel, nos vestiarios ou em qualquer outro
local, nem deve ser depositada em cofre de hotel, armarios fechados ou salas de bagagem.
4 — O correio especial em nenhuma circunstancia deixard a matéria classificada que
transporta e pela qual é responsavel a guarda das alfandegas ou outras entidades publicas.
5 — Em caso de dificuldade, o correio especial comunicara apenas o que for necessario
para as autoridades compreenderem a situagao.

6 — A identificacdo sera feita com base nos dados do certificado do correio especial, sem
revelar elementos relativos a matéria classificada transportada.

7 — O correio especial pode revelar a quantidade, peso, volume e dimensbes da matéria
classificada, mas ndo a natureza do seu conteudo.

8 — Em caso algum o correio especial abrandara o seu controlo sobre o material até que
este se)a entregue em conformidade com as instru¢des dt seguranca.

Artigo 119.° Abertura de matéria classificada

1 — O correio especial submeter-se-4 aos pedidos oficiais para abertura da matéria
classificada pelas alfandegas ou outras entidades competentes.

2 — Quando a inspeccao for inevitavel, deve ter o cuidado de mostrar apenas uma parte da
matéria classificada que seja suficiente para demonstrar as entidades verificadoras que néao
existem outros artigos além dos declarados.
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3 — Nos casos em que a matéria classificada for aberta para aceder a um pedido da
alfandega ou outras entidades publicas competentes, o correio especial notificara o
encarregado de seguranca do seu estabelecimento, empresa, organismo ou Sservigo, que
por sua vez notificara a autoridade nacional de seguranca.

4 — Se os inspectores ndo forem do mesmo pais do estabelecimento, empresa, organismo
ou servico, a autoridade nacional de segurancga do pais a que pertencem os funcionarios que
inspeccionaram o material deve ser também notificada.

5 — Os envelopes/volumes/invélucros que contenham matérias classificadas ndo devem ser
abertos na viagem, a nao ser que seja exigido pelas alfandegas ou outras entidades
publicas competentes.

Artigo 120.° Transporte de substancias perigosas

Se a matéria classificada compreender explosivos, propulsores ou outras substancias
perigosas, o transporte internacional fica sujeito ndo apenas as disposicdes alfandegarias e
de seguranca de matéria classificada, mas também aos regulamentos nacionais e
internacionais de seguranca civil que devem ser observados.

Artigo 121.° Transporte nacional de matérias classificadas

As medidas de seguranca preconizadas para o transporte internacional de matérias
classificadas sao extensivas ao transporte em territorio nacional de matérias classificadas
de Confidencial e superior.

CAPITULO 10
Visitas internacionais

Artigo 122.° Generalidades

1 — Sujeitas a concordancia do Governo, através da entidade responsavel pelo sector,
podem ser concedidas autoriza¢des para visitas, quando solicitadas com antecedéncia e
julgadas convenientes ou necessarias, a fim de possibilitar 0 acesso a matérias ou
documentos classificados e ou instalacdes dos estabelecimentos, empresas, organismos ou
servicos participantes em qualquer tipo de actividades industrial, tecnolégica e de
investigagao prevista nas presentes normas.

2 — As autorizacbes sao concedidas apenas a representantes de Estado ou de
organizacles de paises aliados ou paises pertencentes a aliancas de que Portugal faca
parte que detenham comparticipacdo efectiva no programa das actividades industrial,
tecnolégica e de investigacdo e que possuam credenciacdo de seguranca do grau
requerido.

3 — O pedido de visita e de eventual acesso a matérias ou areas classificadas deve ser
apresentado, com uma antecedéncia a fixar para cada caso, junto do estabelecimento,
empresa, organismo ou servico responsavel pela execucdo e acompanhado da
identificacdo completa e respectiva credenciacdo referente a cada pessoa proposta para a
visita.

4 — Os pedidos serdao também completados com o nome, numero de telefone, endereco de
correio e telex da autoridade nacional de seguranca do respectivo pais.

5 — Os estabelecimentos, empresas, organismos ou servigcos trem de, obrigatoriamente,
elaborar um parecer sobre a visita solicitada e propor a calendarizacdo mais conveniente,
designando expressamente as instalacées e as areas a visitar, bem como as matérias ou
documentos classificados a facultar, sempre que for caso disso.

6 — Cada estabelecimento, empresa, organismo ou servico elabora uma lista de visitantes,
que, apds o parecer referido no nimero anterior, submete a apreciacdo da autoridade
nacional de seguranca para verificacdo das credenciacdes e para avaliar da necessidade
do acesso as matérias e areas classificadas propostas.
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7 — Com base no pedido apresentado, no parecer do estabelecimento, empresa, organismo
OuU servigo e na apreciacdo da autoridade nacional de seguranca, compete ao ministro da
tutela ou ao membro do 6rgdo de governo préprio da regido autbnoma responséavel pelo
sector decisao final de autorizacao ou indeferimento.
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ANEXO |
Glossario de termos técnicos de seguranca

Actividade industrial, tecnoldgica e de investigacdo — é o estudo, planeamento e execucao
de quaisquer encomendas ou obras, bem como o conjunto de trabalhos de investigacao
conducentes ao desenvolvimento e criacdo de novas tecnologias com aplicacdo industrial.
Antiescuta — todas as medidas, activas e passivas, tendentes a detectar e neutralizar a
escuta.

Comprometimento — é o conhecimento, parcial ou total, de matérias classificadas por parte
de pessoas nédo autorizadas, isto é, pessoas sem a adequada credenciacdo ou sem acesso
autorizado as referidas matérias.

Considera-se ter havido comprometimento sempre que matérias classificadas tenham
estado sujeitas ao risco de divulgacdo a pessoas ndo autorizadas ou tenham estado
perdidas, ainda que temporariamente, no exterior de uma area de seguranca.

Considera-se também ter havido comprometimento sempre que matérias classificadas néo
sejam localizadas nas conferéncias peridédicas ou tenham sido perdidas, ainda que
temporariamente, no interior de uma &area de seguranca, até que uma investigacdo de
seguranca venha provar o contrario.

Contra-espionagem — actividades que tenham por finalidade detectar e neutralizar a
espionagem.

Contra-informacédo — actividades que tenham por finalidade identificar e neutralizar as
ameacas a seguranca postas por servicos de informacdes hostis e organizacées ou
pessoas envolvidas em actividades de espionagem, sabotagem, subversdo e terrorismo,
bem como actividades que tenham por finalidade encobrir as nossas vulnerabilidades e as
nossas potencialidades.

Contra-sabotagem - actividades que tenham por finalidade detectar e neutralizar a
sabotagem.

Contra-subversao - actividades que tenham por finalidade detectar e neutralizar a
subversao.

Contratantes — qualquer pessoa individual ou colectiva que haja firmado um contrato.
Contraterrorismo — actividades que tenham por finalidade detectar e neutralizar o terrorismo.
Contrato — € o acordo por que duas ou mais partes apresentam reciprocamente 0s seus
interesses, dando-lhes uma regulamentacédo que a lei traduz em termos de efeitos juridicos.
Contravigilancia — todas as medidas, activas e passivas, que tenham por finalidade
neutralizar a vigilancia.

Credenciacdo — determinacdo ou reconhecimento feito pela autoridade nacional de
seguranca no sentido de que, sob o ponto de vista da seguranca, uma determinada pessoa,
estabelecimento, empresa, organismo ou servico esta apto a assegurar a adequada
proteccdo a informacfes de uma certa categoria de classificacdo e de todas as restantes
categorias inferiores.

Delegado de seguranca — elemento representante do encarregado de seguranca e por este
nomeado para cumprimento de missdes especificas.

Difusdo — comunicacao, em tempo util, de uma noticia ou informacéo, por forma e meios
adequados, a quem delas deve ter conhecimento.

Documento — 6 todo e qualquer registo grafico, ou de outra natureza de qualquer assunto,
nomeadamente:

Manuscritos, cartas, notas, actas, relatérios, memorandos, mensagens, papéis
taquigrafados, impressos e apontamentos;

Planos, esbocos, croquis, desenhos, plantas, graficos e cartas topograficas;

Registos fotograficos ou cinematograficos de qualquer natureza (videos, por exemplo),
cartdes ou fitas perfuradas e registos em banda magnética;
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Composicoes tipograficas, material litografico, matrizes, zinco-gravuras, stencil, fitas de
maquina de escrever, papel quimico ou absorvente ou qualquer outro material de reproducao
de documentos.

Encarregado de seguranca — responsavel por todas as actividades de seguranca atribuida
aos gabinetes ou nucleos de seguranca, com funcdes de conselheiro junto do ministro ou
presidente do governo regional ou do director do estabelecimento, empresa, organismo ou
servico, respectivamente.

Escuta — termo genérico que designa a intercepcdo ndo autorizada de noticias ou
informacdes que sejam difundidas por qualquer meio sonoro ou electromagnético.

Escuta activa — € a que visa obter informacdes classificadas por intermédio de microfones,
com ou sem fio, ou de outros dispositivos instalados para o mesmo efeito. A proteccao
contra este tipo de escuta exige y inspeccéo de seguranca técnica de toda a estrutura do
compartimento em causa, do seu mobilidrio, decoracdo, equipamento, material de
escritério, maquinas e meios de telecomunicacoes.

Escuta passiva — € a que visa obter informacfes classificadas através de meios de
telecomunicacdes néo protegidos ou por escuta directa.

A proteccdo contra a escuta passiva exige inspeccoes de seguranca técnica e pode
requerer a insonoriza¢ao das paredes, portas, tectos e soalhos.

Espionagem — actividade que visa a recolha de noticias ou informagfes por métodos
clandestinos.

Estabelecimento — instalagéo, oficina, fabrica, laboratorio, escritério, universidade, instituto
de ensino ou empresa comercial, incluindo também os depdsitos, entrepostos,
dependéncias e outros sectores que deles dependam e que, pela sua funcdo e pela sua
implantacéo, constituam uma unidade de exploracao.

Gabinete de seguranca — orgdo do canal técnico funcionando na dependéncia directa dos
ministérios e governos das regides autbnomas, destinado a apoiar no campo da seguranca
estas entidades, de acordo com as normas do presente regulamento.

Guardas de seguranca — pessoas que desempenham ou venham a desempenhar fungdes
de guardas em cumprimento de missdo especifica no acompanhamento de material
classificado, podendo ser militares ou civis, estar armados ou ndo e ser titulares de
certificados de credenciacéo apropriados.

Informacdo — € o produto resultante da analise e tratamento das noticias obtidas pelos
servigos que constituem o SIRP no desempenho das missoes que lhes estdo cometidas.
Informacdo de seguranca — informacédo sobre a identidade, capacidades e intencfes de
organizacdes ou pessoas hostis que possam estar envolvidas em espionagem, terrorismo,
sabotagem ou subversao.

Inquérito de seguranca — actividade desenvolvida no sentido de se determinar se uma
pessoa possui a lealdade, integridade, honestidade, reputacéo e habitos compativeis com
0S requisitos que a concessao de uma credenciacao exige.

InstalagBes — quaisquer infra-estruturas fixas necessarias ao desenvolvimento e
funcionamento eficaz da actividade industrial.

Investigacdo de seguranga — actividade destinada a esclarecer qualquer incidente que
envolva quebra de seguranca ou comprometimento, com a finalidade de avaliar o seu grau e
extensdo, concluir sobre as medidas de seguranca a tomar para evitar outras violacoes e
apurar responsabilidades.

Matéria classificada — € toda a informacéo, noticia, material ou documento que, se for do
conhecimento de pessoas ndo autorizadas, pode fazer perigar a seguranca nacional, dos
paises aliados ou de organizacdes de que Portugal faca parte.

Material — é todo o documento, substancia, elemento de maquina, de equipamento ou de
arma, fabricado, em curso de fabricacdo ou em estudo, bem como construcbes ou
instalacdes, nomeadamente:

Matérias-primas e manufacturadas;
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Modelos, montagens, cunhos, matrizes, chancelas e selos brancos;
Trabalhos, edificios e instalacoes;
Armamento, muni¢des e equipamento.

Nucleo de seguranga — 6rgédo do canal técnico funcionando na dependéncia directa dos
directores dos estabelecimentos, empresas, organismos ou servi¢os, destinado a dar apoio
em todas as atribuicdes na area da seguranca, de acordo com as presentes normas.
Organismo de seguranca designado — ministério, servico ou organismo governamental
designado por uma nacdo membro como responsavel pela coordenacdo e execucao da
politica nacional em matéria de seguranca industrial.

Pessoa nao autorizada — elemento que nao esta credenciado nem autorizado a ter acesso a
matérias classificadas ou que, embora credenciado, ndo conste das respectivas listas de
acesso, nos termos da SEGNAC 2.

Quebra de seguranca — é toda a accdo nao intencional contraria ou omissa aos
regulamentos de seguranca em vigor que faca perigar ou possa comprometer as matérias
classificadas.

Responsavel pelos subcontratos — representante de uma firma, devidamente designado,
que esta habilitado a negociar, a adjudicar ou a superintender subcontratos em nome da
firma para realizacéo de trabalhos classificados.

Sabotagem — é a destruicdo, ruina ou avaria intencional de equipamento, ou parte de
equipamento, material ou instalacdes por elementos hostis ou a favor destes.

Seguranca — um estado que se alcanca quando a informacéo classificada, o pessoal, as
instalac@es e as actividades estao protegidos contra a espionagem, sabotagem, terrorismo
e subversdo, bem como contra perdas ou acesso nao autorizado. O termo também

se aplica as medidas necessarias para se conseguir aguele estado e is organizactes
responsaveis por estas medidas.

Seguranca electronica (ELSEC) — proteccao resultante de todas as medidas destinadas a
negar, a pessoas nao autorizadas, noticias que possam ser obtidas pela intercepcédo e
estudo de radiagfes electromagnéticas (extracomunicagdes).

Seguranca fisica — a parte de seguranca que se preocupa com as medidas fisicas
destinadas a salvaguardar o pessoal e prevenir acessos nao autorizados a informacoes,
materiais e instalacdes, contra a espionagem, sabotagem, danificacdo e roubo, tanto nos
locais de fabrico ou armazenagem como durante deslocacgoées.

Seguranca informéatica — salvaguarda dos sistemas de processamento automatico de
dados e prevencdo da divulgacdo, distorcdo ou destruicdo ilicita das informacdes
classificadas.

Seguranca do pessoal — a parte da seguranca que se preocupa com todas as medidas
relacionadas com o pessoal destinadas a neutralizar as ameacas postas pelos servicos de
informacao hostis ou por pessoas ou organizacdes subversivas.

Seguranca protectiva — sistema organizado de medidas defensivas instituido e mantido a
todos os niveis, com o objectivo de obter e manter a segurancga.

Seguranca das telecomunicacdes (COMSEC) — proteccao resultante de todas as medidas
destinadas a negar, a pessoas ndo autorizadas, noticias que possam ser obtidas por
intercepcéo e estudo das telecomunicacgdes ou para confundir as pessoas ndo autorizadas
nas suas interpretacdes dos resultados de tal estudo. Inclui a seguranca fisica das
instalagbes, seguranca do pessoal, seguranca dos meios e processos de transmissoes,
seguranca criptografica, seguranca informatica e seguranca das radiacoes.

Subcontratante — entidade industrial, comercial de ensino ou qualquer outra entidade que
tenha efectuado um contrato com um contratante principal ou com outro subcontratante para
prestacao de um servico ou fabrico de um artigo, como contribuicdo parcial de um contrato
classificado, e que é obrigada a respeitar as regras de seguranca estabelecidas, em funcao
do grau de classificacao de seguranca do subcontrato.

Subversédo — ac¢ao destinada a enfraquecer o potencial militar, econémico e politico de uma
nagao, minando o moral, a lealdade e a confianga dos seus cidad&os.
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Terrorismo — 0 uso sistematico da intimidacdo, por meios violentos ou nao, para fins
politicos.

Violac&do de seguranca — 6 toda a accao intencional contraria ou omissa aos regulamentos
de seguranca em vigor que faca perigar ou possa comprometer as matérias classificadas.

ANEXO Il
Notas e disposi¢cdes de matérias classificadas para correio especial

Vocé foi nomeado para transportar/escoltar matéria/documento classificado. J& lhe foi
entregue o seu certificado de correio especial. Antes de iniciar a viagem sera elucidado
sobre os regulamentos de seguranca que regem o seu transporte em méo e sobre as suas
obrigacbes de seguranca durante esta viagem (comportamento, itinerario, horério, etc.).
Deve também assinar uma declaragdo em como leu, compreendeu e observara as
obrigacbes de seguranca prescritas.

Chama-se a sua atencéo para 0s seguintes pontos gerais:

1) Ficara depositario e responsavel pela matéria/documento descrito no certificado de
correio especial,

2) Durante toda a viagem, a matéria/documento classificado deve ficar sob o seu controlo
pessoal,

3) A matéria/documento classificado ndo deve ser aberto durante a viagem, excepto nas
circunstancias descritas no n.° 10) seguinte;

4) A matéria/documento classificado ndo deve ser mencionado ou referido em qualquer local
publico;

5) A matéria/documento classificado ndo deve, sob pretexto algum, ser abandonado.
Durante as paragens nocturnas podem ser utilizadas instalacbes militares ou
estabelecimentos, empresas, organismos ou servicos com a devida credenciacdo de
seguranca. Recebera instrucdes sobre este assunto pelo seu encarregado de seguranca,;

6) Enquanto transportar uma matéria/documento classificado ndo podera desviar-se do
itinerario estabelecido;

7) Em casos de emergéncia, deve tomar as medidas necessdarias para a proteccao da
matéria/documento classificado, mas em caso algum permitird que este deixe de estar sob
0 seu controlo pessoal. Com este objectivo, as instru¢des que receber incluirdo o modo de
contactar as autoridades de seguranca dos paises que tera de atravessar, tal como consta
do n.° 12) seguinte. Se ndo receber estes dados, peca--0s ao seu encarregado de
seguranga;

8) Vocé e o encarregado de seguranca do seu estabelecimento, empresa, organismo ou
servico devem certificar-se de que a sua documentagéo pessoal de viagem e para saida do
Pais estdo completas, validas e em vigor (passaporte, divisas, documentacdo sanitaria,
etc.);

9) Se, por circunstancias imprevistas, se tornar necessario que entregue a
matéria/documento classificado a outra entidade diferente dos representantes designados a
gue vocé se dirige, s6 o0 entregara a empregados/funcionarios autorizados num dos pontos
de contacto referidos no n.° 12);

10) Nao ha qualquer garantia de imunidade quanto a inspecc¢éao pelas alfandegas, policias e
ou funcionarios de emigracdo dos diversos paises cuja fronteira tera de atravessar. Assim,
se estas entidades o questionarem sobre o conteldo transportado, mostre-lhes o certificado
de correio especial e esta nota. Insista em apresenta-los directamente ao funcionario
superior da alfandega, policia e ou emigracao. Esta actuacdo € normalmente suficiente para
passar sem se proceder a abertura da matéria/documento classificado. Contudo, se o
funcionario superior da alfandega, policia e ou emigracdo pedir para ver o seu conteudo,
deve abri-lo, sendo esta operacéo feita em local privado.

Deve ter o cuidado de mostrar aos funcionarios apenas
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a parte necessaria da matéria/documento classificado que os certifique de que nao existe
qualguer outro artigo. Peca ao funcionario que o torne a embalar ou ajude a embalar
imediatamente ap6s concluida a inspeccdo. Deve solicitar ao funcionario superior da
alfandega, policia e ou emigracdo que lhe faculte uma prova de abertura e inspeccéo
efectuadas, assinando e lacrando a matéria/documento classificado depois de fechado e
anotando nos documentos de embarque (se os houver) que a matéria/documento
classificado foi aberto.

Se l|he for exigida a abertura nas circunstancias acima descritas, deve notificar o
encarregado de seguranca da entidade receptora e o encarregado de seguranca do
estabelecimento, empresa, organismo ou servigo emissor, que devem por sua vez informar
as autoridades competentes;

11) Quando regressar, deve apresentar um recibo legal referente a matéria/documento
classificado, assinado pelo encarregado de seguranca da entidade receptora;

12) Ao longo da viagem, e para suprir dificuldades inesperadas que possam dificultar ou
tornar temporariamente impossivel a entrega da matéria/documento classificado, deve
contactar as seguintes entidades, para pedido e prestacéo de assisténcia e auxilio:

1) Em territ6rio nacional:

Policia de Seguranca Publica;
Guarda Nacional Republicana;
Guarda Fiscal;

2) Fora de territorio nacional:
Autoridades policiais do pais em gue se encontra, para estabelecer contacto com:

Entidade diplomatica ou consular portuguesa;

Autoridade nacional de seguranca,

Organismo de seguranca designado;

Oficial de seguranca da entidade receptora;

Servigos de seguranca do respectivo pais (ndo sendo possivel o contacto com as outras
entidades enumeradas).
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